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El presente reglamento (“Reglamento”) establece las normas

y procedimientos que se deben aplicar al Sistema de Pago de Bajo
Valor administrado por ACH COLOMBIA S.A. (“ACH COLOMBIA”)
OBJETIVO denominado ACH Transferencias, con el fin de procurar que su
operacidon se ejecute bajo estrictos estandares de calidad,
seguridad y eficiencia, en el marco de lo dispuesto por bs Decretos
2555 de 2010, Decreto 1692 de 2020 sus respectivas modificaciones
y reglamentaciones y demas normas aplicables.

Aplica al Sistema de Pagos de Bajo Valor administrado por ACH

ALCANCE COLOMBIA S.A.

Estatutos Sociales ACH COLOMBIA S.A.
Manual de Servicios ACH TRANSFERENCIAS
Tarifario Compafiia

Manual de Riesgo Sistémico

DOCUMENTOS RELACIONADOS

DOCUNENTOS ANEXOS E " AP e speecones ot or e ool
INCLUIDOS POR REFERENCIA A P

participante”
ESTE REGLAMENTO Il. “Reglamento de Acceso a los Servicios de ACH

Colombia S.A.”

M. “Politica de seguridad de la informacion”

V. “Politica Institucional de seguridad de la informacion”

V. “Manual del sistema de gestion de la ciberseguridad
(SGCIB)”

VI. “Manual del sistema de gestion de seguridad de la
informacion (SGSI)”

VILI. “Manual de Riesgo Sistémico”

VIIl.  “Manual de procedimientos sistema de administracion del
riesgo operativo SARO”

IX. “Sistema de gestion de continuidad del negocio (SGCN)”

X. “Manual de procedimientos SARLAFT”

XI. “Manual de procedimientos sistema integrado de gestion
de riesgos (SIGR)”

Ante cualquier contradiccién entre lo dispuesto en el presente
reglamento y los manuales y documentos referenciados en el
) mismo primaran las disposiciones del reglamento del sistema de
INTERPRETACION pago de bajo valor administrado por ACH COLOMBIA.

Lo anterior sin perjuicio de que los manuales y documentos
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referenciados hacen parte integral de este reglamento.

Este documento esta dirigido a Directivos de ACH COLOMBIA

LISTA DE DISTRIBUCION S.A.y a Entes de Control

CONTROL DE CAMBIOS

VERSION FECHA RAZON DE LA ACTUALIZACION

2 Marzo de 2022 Cumplir con las obligaciones definidas por el Decreto 1692 de
2020 incluido los ajustes requeridos por la SFC en el proceso de
autorizacion.
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1. CARACTERISTICAS DEL SISTEMA DE PAGO DE BAJO VALOR

Con este apartado se da cumplimiento a lo dispuesto en el numeral 1 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con las caracteristicas del sistema de pago de bajo valor.

1.1. Definicion general ACH

El sistema ACH (“Automated Clearing House”) es una cdmara de compensacion automatizada que
permite intercambiar transacciones electronicas débito y/o crédito, entre las Entidades
participantes y sus Usuarios a través de un sistema de red centralizado.

ACH COLOMBIA como operador de la camara de compensacion automatizada, presta servicios de
recepcion, validacion, clasificacion, procesamiento, distribucién, compensacion y liquidacion de
transacciones electrdonicas que comprometen fondos de terceros, las cuales son procesadas previa
autorizacion de la Entidad Participante vinculada.

1.2. Principios del sistema de pago de bajo valor administrado por ACH COLOMBIA

En el funcionamiento, regulacion y supervision del sistema de pago de bajo valor administrado por
ACH COLOMBIA se debera:

Promover el acceso, la transparencia y la eficiencia en la prestacion de servicios de pagos.
Promover la innovacion en la prestacion de servicios de pagos.

Velar por la proteccion y los intereses de los usuarios.

Preservar la integridad y la estabilidad de los sistemas de pago de bajo valor.

Promover la adopcion de estandares globales que permitan la interoperabilidad dentro de
los sistemas de pago.

1.3. Deberes de ACH COLOMBIA como entidad administradora de sistemas de pago de bajo
valor.

ACH COLOMBIA como entidad administradora de sistemas de pago de bajo valor tendra los siguientes
deberes:

1. Determinar criterios y tarifas objetivas para el acceso a potenciales participantes que
aseguren el cumplimiento de los siguientes principios:

Trato no discriminatorio; con cargo igual acceso igual.
Transparencia.

Promocion de la libre y leal competencia.

Evitar el abuso de la posicion dominante.

Garantizar que no se aplicaran practicas que generen impactos negativos al acceso a los
sistemas de pago por parte de algun o algunos de los participantes.

2. Informar a los participantes y al publico en general las caracteristicas y tarifas del sistema
en los términos del articulo 2.17.2.1.13. del decreto 2555 de 2010.
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3. Establecer las politicas y procedimientos administrativos y de organizacion para la
prevencion, administracion y revelacion de conflictos de interés.

4. No restringir a sus participantes su vinculacion como participantes en otras entidades
administradoras de sistemas de pago de bajo valor.

5. Contar con sistemas adecuados de administracion de los riesgos inherentes a su actividad,
incluidos planes de contingencia y de seguridad informatica para garantizar la continuidad de
su operacion y la administracion y mitigacion de los riesgos de crédito, legal, de liquidez,
operativo y sistémico.

6. Contar con reglas y elevados estandares operativos, técnicos y de seguridad que permitan el
desarrollo de sus operaciones, y las de sus participantes, en condiciones de seguridad,
transparencia y eficiencia.

7. Exigir a sus participantes contar con reglas y elevados estandares operativos, técnicos y de
seguridad que permitan el desarrollo de sus operaciones y su participacion dentro del sistema
de pago de bajo valor en condiciones de seguridad, transparencia y eficiencia, y el
mantenimiento de sistemas adecuados de administracion de los riesgos inherentes a su actividad
y aquellos asociados con su participacion dentro del sistema de pago de bajo valor, entre otros,
el riesgo de contraparte, operativo, de crédito y liquidez.

8. Exigir a sus participantes contar con una politica de tratamiento y proteccion de datos
personales, politicas y procedimientos relacionados con la prevencion el control del riesgo de
lavado de activos y financiacion del terrorismo y deberes de informacion a los beneficiarios
respecto a sus tarifas, comisiones y procedimientos de pago.

9. Poner a disposicion de las autoridades competentes la informacion que conozca, relacionada
con posibles actuaciones o situaciones que puedan llegar a configurar conductas fraudulentas,
ilegales o anticompetitivas.

10. Suministrar la informacion requerida por las autoridades competentes en relacion con su
actividad.

11. Los demas que establezca la Superintendencia Financiera de Colombia.

1.4. Participantes del Sistema

Se denomina “Participantes” a cualquier entidad habilitada por la ley para tener acceso a los
Sistemas de Pago de Bajo Valor quienes se clasifican dentro del sistema de acuerdo con las
definiciones contenidas en la Tabla 1.

PARTICIPANTE DEFINICION

Participante que contrata uno o varios de los Servicios de ACH
CLIENTE COLOMBIA, previo cumplimiento de los requisitos establecidos en la
ley, los Reglamentos y los Manuales de ACH COLOMBIA para cada
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PARTICIPANTE

servicio.

ORIGINADORA (EFO)

ENTIDAD Participante autorizado para enviar y/o recibir transacciones
FINANCIERA (EF) |electronicasatravésdelsistema ACH COLOMBIA.

Participante que envia transacciones electrénicas por mandato de un

ENTIDAD Usuario Originador a través del sistema ACH COLOMBIA. Se entendera

FINANCIERA a la Entidad Financiera Originadora de conformidad con la definicion

de Entidad Emisora consagrada en el decreto 2555 de 2010 en su
articulo 2.17.1.1.1.

ENTIDAD
FINANCIERA
RECEPTORA (EFR)

Participante que recibe transacciones electronicas a través del sistema
ACH COLOMBIA, para aplicar a cuentas de sus Usuarios Receptores.
Se entendera a la Entidad Financiera Receptora de conformidad con
la definicion de Entidad Receptora consagrada en el decreto 2555 de
2010 en su articulo 2.17.1.1.1.

ENTIDADES
VIGILADAS

Son las instituciones financieras sometidas a la vigilancia de la
Superintendencia Financiera

PARTICIPANTE

Entidad habilitada por la ley para tener acceso a los Sistemas de Pago
de Bajo Valor y que se encuentra vinculada a los servicios prestados
por ACH COLOMBIA a través de un contrato de vinculacion.

PARTICIPANTE NO
VIGILADO

Se refiere a quien haya sido autorizado por una Entidad
Administradora de Sistemas de Pago de Bajo Valor (EASPBV) para
tramitar ordenes de pago y de transferencia de fondos a través de su
sistema y que no sea una entidad vigilada por la Superintendencia
Financiera, de conformidad con el numeral 16 del articulo 2.17.1.1.1
del Decreto 2555 de 2010).

TABLA 1: Participantes del Sistema

Las posibles relaciones entre los diferentes Participantes se detallan en los Manuales de
Operaciones de ACH COLOMBIA

1.5. Terminologia

Paralaadecuadainterpretaciondeeste Reglamento, cuandoseanutilizados lossiguientestérminos, ya
sea en singular o en plural, deben entenderse de acuerdo con las definiciones que se presentan a
continuacion:
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Entidad Administradora del Sistema de Pago de Bajo Valor que se encarga

de compensar y liquidar transacciones enviadas por las Entidades
Financieras.

BENEFICIARIO

Persona natural, juridica o patrimonio auténomo destinataria de los
recursos objeto de una orden de pago o transferencia de fondos.

CICLO DE
OPERACION

Periodo de tiempo requerido para realizar los procesos de recepcion,
validacion, clasificacion y distribucion de transacciones. Puede haber
mas de un Ciclo de Operacion durante un dia habil y como minimo uno.

COMPENSACION

Proceso que realiza la entidad administradora del sistema de pago de
bajo valor para determinar, al cierre de un periodo establecido, el
saldo que corresponda a cada uno de sus participantes como resultado
de las ordenes de pago o transferencia de fondos procesadas en el
sistema de pago de bajo valor y extinguir entre ellos sus obligaciones,
tal como lo establecen las normas vigentes.

La compensacion puede ser bilateral, es decir, entre dos personas que
sean reciprocamente deudoras y acreedoras, o multilateral, esto es,
entre mas de dos personas que ostenten las calidades mencionadas.

CUENTA
ORIGINADORA

Cuenta desde la cual, el Usuario Originador ha ordenado a su Entidad
Financiera Originadora generar transacciones electrdnicas a través del
Sistema ACH COLOMBIA. La Cuenta Originadora constituye un medio
de pago en los términos de la definicion de este reglamento.

CUENTA
RECEPTORA

Cuenta del Usuario Receptor en una Entidad Financiera Receptora que
recibe transacciones electronicas a través del Sistema ACH COLOMBIA,
originadas desde la Entidad Financiera Originadora. La Cuenta
Receptora constituye un medio de pago en los términos de la definicion
de este reglamento.

DEVOLUCION

Transaccion mediante la cual, la Entidad FinancieraReceptora informa
alaEntidad Financiera Originadora a través del Sistema ACH COLOMBIA,
que la transaccion no fue aceptada por no cumplir con las condiciones
establecidas o porque no fue aceptada por el Usuario Receptor.

DEVOLUCION POR

Transaccion que no fue aceptada por el Sistema ACH COLOMBIA, por no
cumplir con las condiciones establecidas.

OPERADOR
Informacion de pagos y cobros organizada de forma estandar en un
archivo de datos, que es intercambiado entre ACH COLOMBIA y las
Entidades Financieras.

FORMATO . .

NACHA-M ACH COLOMBIA utiliza el formato estandar NACHA, emitido por la

Asociacion Nacional de ACHs en los Estados Unidos de América, con
algunas variaciones realizadas para nuestro medio, por lo que se
denomina NACHA-M.
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LIQUIDACION

Proceso que realiza la entidad administradora del sistema de pago de
bajo valor con el cual finaliza una operaciéon o conjunto de
operaciones, mediante cargos Y abonos en cuentas de depadsito en el
Banco de la Republica, en cuentas corrientes o de ahorros en un
establecimiento de crédito, de las cuales sean titulares los
participantes en un sistema de pago.

MEDIO DE PAGO

Producto de depésito, tal como cuenta de ahorros, cuenta corriente o
deposito electronico, o cupos de crédito con cargo al cual se ejecutan
las ordenes de pago o transferencia de fondos.

ORDENANTE

Persona natural, juridica o patrimonio autonomo, que autoriza una
orden de pago o transferencia de fondos con cargo o a favor de un
medio de pago.

ORDEN DE PAGO O
TRANSFERENCIA DE
FONDOS

La instrucciéon dada por el ordenante o el beneficiario, previa
autorizacion del ordenante, para debitar o acreditar recursos desde o
hacia el medio de pago del ordenante. Se entenderan como orden de
pago o transferencia de fondos las transacciones de Débito y de

Crédito.

10
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i DEFINICION

Para efectos de este reglamento se entendera Ordenes de

TRA?I\ITSDFEE,E:ESN%?AO transferencia o recaudo en los términos de la definicion de Orden de
RECAUDO pago o transferencia de fondos.

Resultado consolidado de la medicion permanente de los riesgos
PERFIL DE RIESGO [3 (05 que se ve expuesta la entidad.

PLAN DE Es un plan logistico para la practica de como una organizacion
debe recuperar y restaurar sus funciones criticas parcial o

CONTINUIDAD DE : i : :

NEGOCIO totalmpnte 1nterrump1das,dentro de un tiempo predeterminado

después de una interrupcion no deseada o desastre.

Balance financiero que genera ACH COLOMBIA al final de un Ciclo de

) Operacion para cada Entidad Financiera como consecuencia del

POSICION NETA |intercambio de transacciones entre las Entidades Financieras.

Agente del sistema de pago que por delegacion del adquirente o la
entidad emisora desarrolla una o varias de sus funciones. Se incluye
PROVEEDORES DE |dentro de esta definicion, entre otros, al procesador emisor, al
SERVICIOS DE PAGOprocesador adquirente, al agregador y al proveedor de tecnologias de
acceso.

Transaccion mediante la cual, la Entidad Financiera Originadora, el
Usuario Originador o ACH COLOMBIA, envia a la Entidad Financiera
Receptora, a través del sistema ACH COLOMBIA, la solicitud de
correccion a una transaccion débito o crédito, con el propdsito de

REVERSION deshacer una transaccion que fue realizada previamente por error de
la Entidad Financiera Originadora, el Usuario Originador o ACH
COLOMBIA.
RIESGO Es el efecto de la incertidumbre sobre los objetivos.

Es la posibilidad de pérdida que una entidad puede sufrir, directa
o indirectamente, por una accion o experiencia de un vinculado.
RIESGO DE . ; . .

El vinculado es el relacionado o asociado e incluye personas
CONTAGIO . . ook . . .

naturales o juridicas que tienen posibilidad de ejercer influencia
sobre la entidad.
Es la posible pérdida que asume un agente econdémico como
consecuencia del incumplimiento de las obligaciones
contractuales que incumben a las contrapartes con las que se
relaciona.
Nivel de riesgo propio de la actividad, sin tener en cuenta el
RIESGO INHERENTE |efecto de los controles.

RIESGO DE CREDITO
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del sistema financiero; recursos provenientes de actividades
relacionadas con el lavado de activos y/o de la financiacion del
terrorismo.

Es la posibilidad de pérdida al introducir o instrumentar dentro

RIESGO LEGAL

Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar dafnos como resultado del
incumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia
de fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios
que afectan la formalizacion o ejecucion de contratos o
transacciones. Aplica a todas las actividades e incluye a terceros
que actlen en representacion de la entidad respecto de los
procesos y/o actividades tercerizadas.

RIESGO DE
LIQUIDEZ

Dificultad de una empresa para poder hacer frente a sus
obligaciones de pago a corto plazo debido a la incapacidad de
convertir sus activos en liquidez sin incurrir en pérdidas.

RIESGO
OPERACIONAL (RO)

Es la posibilidad de que la entidad incurra en pérdidas por las
deficiencias, fallas o inadecuado funcionamiento de los procesos,
la tecnologia, la infraestructura o el recurso humano, asi como
por la ocurrencia de acontecimientos externos asociados a éstos.
Incluye el riesgo legal.

RIESGO SISTEMICO

Es la posibilidad de pérdida que afecte de manera transversal a
todo el conjunto de estructuras, involucrados y/o contrapartes
que interactian en el acceso al intercambio electronico de
transacciones e informacion.

RIESGO
REPUTACIONAL

Es la posibilidad de pérdida en que incurre una entidad por|
desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de la institucion y sus practicas de negocios, que cause
pérdida de clientes, disminucién de ingresos o procesos
judiciales.

RIESGO RESIDUAL

Nivel resultante del riesgo después de aplicar los controles.
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TERMINO DEFINICION

SEGURIDAD DE LA
INFORMACION/CIBE

Es el conjunto de politicas, estrategias, Metodologias, recursos,
soluciones informaticas, practicas y competencias para proteger,
asegurar y preservar La Confidencialidad, integridad vy
disponibilidad de la informacién que se almacene, reproduzca o

RSEGURIDAD  procese, asi como el desarrollo de capacidades empresariales
para defender y anticipar las amenazas cibernéticas en los
sistemas informaticos y de la operacion de la entidad.

SISTEMA ACH Sistema de pago de bajo valor administrado por ACH COLOMBIA.

COLOMBIA
Herramienta desarrollada por ACH COLOMBIA para el intercambio de

SISTEMA ACHnet

informacion con las entidades financieras

SISTEMA SEBRA

Sistema electronico disefado y administrado por el Banco de la
Republica, el cual permite transferir fondos entre las Entidades
Financieras y ACH COLOMBIA por medio del sistema CUD (“Cuenta
Unica de Deposito”).

TRANSACCION
CREDITO

Transaccién monetaria realizada a través del Sistema ACH COLOMBIA
en la cual el Usuario Originador ordena a su Entidad Financiera
Originadora debitar la Cuenta Originadora para acreditar la Cuenta

Receptora.

TABLA 2: Terminologia del Sistema ACH COLOMB

TERMINO DEFINICION

Transaccion monetaria realizada a través del Sistema ACH COLOMBIA
mediante la cual el Usuario Originador ordena a su Entidad Financiera
Originadora generar una transaccion hacia la Entidad Financiera
Receptora con el objeto de que éstadebite unasumadeterminadadela
Cuenta Receptora, para acreditarla a la Cuenta Originadora. La

TRANSACCION Transaccion Débito permite al titular de la Cuenta Receptora realizar
DEBITO PN
pagos al Usuario Originador.
Es la persona natural, juridica o patrimonio auténomo, que utiliza los
servicios de una Entidad Financiera Originadora, Entidad Financiera
Receptora o Adquirente para ejecutar ordenes de pago o transferencia
de fondos. Los usuarios podran ser Ordenantes o Beneficiarios.
USUARIO

El Usuario Ordenante sera entendido como Usuario Originador y el
Usuario Beneficiario sera entendido como Usuario Receptor para
efectos de este reglamento.
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2. INSTRUMENTOS DE PAGO Y TIPOS DE TRANSACCIONES

Con este apartado se da cumplimiento a lo dispuesto en el numeral 2 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con los instrumentos de pago que se canalizan a través del
sistema de pago de bajo valor y los mecanismos de recepcion de ordenes de pago o transferencias
de fondos.

Elunicoinstrumento de pago que se canaliza a través del Sistema ACH COLOMBIA es el debito a cuentas
de ahorro, corrientes o depdsitos electronicos de entidades participantes.

Asi, las transacciones que son motivo de liquidacién y compensacion son Unicamente aquellas que
impliquen movimiento de fondos entre las Entidades Participantes, es decir transacciones monetarias
0 no monetarias (originadas previo al envio de las monetarias para validaciones en las entidades)
talescomo: débitos, créditos, transacciones autorizadas por el Sistema PSE, créditos PSE, Reversiones
de transacciones ACH, devoluciones a débitos ACH y devoluciones a créditos ACH, entre otras. Las
Devoluciones por Operador no son objeto de Compensacion en ACH COLOMBIA.

Tipos de Transacciones

Transacciones de Dispersion de Fondos

También conocidas como Transacciones Crédito, consisten en dispersar fondos desde una cuenta de
un Usuario de una Entidad Financiera hacia multiples cuentas de Usuarios en otras Entidades
Financieras. Entre las aplicaciones mas comunes para las Transacciones Crédito se encuentran las
siguientes:

EJEMPLOS DE TRANSACCIONES CREDITO

Pago a Proveedores Pago de Intereses

Pago de Cesantias Pago de Nomina

Pago de Comisiones Pago de Pensiones

Pago de Contratistas Pagos originados por PSE
Pago de Dividendos — Acciones Pago de Rendimientos

Pago de Honorarios Pago de Riesgos Profesionales

TABLA 3: Ejemplosde Transaccionescrédito

Transacciones de Concentracion de Fondos

También conocidas como Transacciones Débito, consisten en concentrar fondos provenientes de
multiples cuentas de los Usuarios de varias Entidades Financieras en la cuenta de un Usuario de otra
Entidad Financiera. Algunas de las aplicaciones frecuentes para este tipo de transaccion se resumen a
continuacion:
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Cuotas Club Cuotas de ServiciosPUblicos
Cuotas de Administracion Cuotas de TV por Cable
Cuotas de Aportes Cuotas de TVSatelital
Cuotas de Arrendamientos Cuotas Pensiones Universitarias
Cuotas de Beeper Cuotas Tarjeta de Crédito
Cuotas de Cédulas de Capitalizacion Donaciones
Cuotas de Celulares Pago de Impuestos
Cuotas de Medicina Prepagada Recaudos de Cartera
Cuotas de Pensiones Escolares Suscripciones
Cuotas de Préstamos

Tabla 4: Ejemplo de Transacciones Débito

Las Transacciones Crédito y las Transacciones Débito pueden ser originadas por personas naturales,
juridicas o patrimonios auténomos hacia personas naturales, juridicas o patrimonios autonomos
(transacciones de usuarios o transacciones corporativas) a través de diversos canales que las Entidades
Financieras ofrecen a sus Usuarios tales como: sistemas de “homebanking”, Internet, oficinas,
terminales directas, cajeros automaticos, sistemas de audio respuesta y “CallCenter”, entre otros.

Transferencias de Fondos

Las personas naturales, juridicas o patrimonios auténomos pueden trasladar sus recursos desde
una Entidad Financiera vinculada, haciaotra, por medio de una instruccion que el ordenante la da
su entidad financiera originadora para debitar o acreditar recursos desde su medio de pago hacia
otro medio de pago. Esto, nonecesariamente esun pago o cobro, sino la realizacion de movimientos
entre cuentas previamente establecidas para distribucion de recursosy transferencias entre otros.

Transacciones de pagos y/o compras

Las personas naturales, juridicas o patrimonios autonomos pueden autorizar traslado de sus
recursos, hacia las cuentas de empresasy/o entidades pUblicas vinculadas contractualmente a los
servicios prestados por ACH COLOMBIA. Estas transferencias corresponden a pagos y/o compras de
bienes, servicios y/o otras obligaciones.
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3. ESQUEMA OPERATIVO YFINANCIERO

Clientes Entidad Financiera

N7 Originadora
Ok -
Formatos Banco
Nacha-m

¢ wach

Formatos
Clientes Nacha-m Entidades Financieras

Receptores Receptoras

FIGURA 1: Esquema general Ciclo de Operacion

Como se muestra en la Figura 1, los Usuarios (Originadores) de las Entidades Financieras efecttan
transacciones electrénicas, las cuales son aprobadas y convertidas en o6rdenes de transferencia o
recaudo por la Entidad Originadora, y enviadas a ACH COLOMBIA, a través del Sistema ACHnet y en el
Formato NACHA-M. ACH COLOMBIA valida y aprueba o rechaza dichas ordenes de acuerdo con los
criterios de que trata el numeral 3.3 de este Reglamento..

Al final de cada Ciclo las transacciones se compensan y se liquidan y al final del dia en el ultimo
Cicloy se concilian contablemente los movimientos diarios de las cuentas registradas en SEBRA.
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3.1. Mecanismo de Recepcion de 6rdenes de Transferencias o Recaudo

ACH COLOMBIA provee, a las Entidades vinculadas, el Sistema ACHnet, una tecnologia basada en
Internet que sirve como canal de comunicacién para recepcion y envio de ordenes de
transferencia o recaudo.

Principales funciones del Sistema ACHnet:

= QOperacion Diaria (envio y recepcion de ordenes de transaccion).
= Consultas, Reclamos, Facturacion, Informacion General y Documentacion.

Para que las Entidades Participantes puedan llevar a cabo estas operaciones deben contar con
un perfil (ID, clave y permisos) que determinara su acceso a cada una de estas funciones.

La administracion y operacion del Sistema ACH Net sigue las indicaciones que al respecto se
encuentran en los Manuales de Operaciones, asi como los procedimientos e instructivos
correspondientes.

3.2. Caracteristicas basicas dela Compensaciéon y laLiquidacién

Con este apartado se da cumplimiento a lo dispuesto en el numeral 3 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con las caracteristicas basicas de la compensacion y/o la
liquidacién de ordenes de pago y/o transferencias de fondos.

El objetivo de la Compensacion y de la Liquidacion es completar el ciclo de envio y recepcion de
transacciones entre las Entidades Financieras mediante el pago del valor de las mismas.

Las transacciones compensadas y liquidadas a través del sistema ACH son:

— Transaccion ACH crédito y débito.

— Transacciones ACH de reversion (Estas transacciones se incluyen en el ciclo 4).
— Transacciones PSE. (Debito)

— Transacciones Seguridad Social. (Débito).

Estas transacciones arrojan una Posicion Neta que indica el valor que una Entidad Financiera debe
pagar o tiene derecho a recibir del sistema.

El proceso de compensacion consiste en calcular las Posiciones Netas para cada Entidad Financiera
en cada Ciclo de Operacion que se realiza.

La liquidacion es el proceso siguiente a la compensacion y consiste en autorizar y hacer efectivos
dichos pagos y cobros, es decir saldar las posiciones netas obtenidas en cada Ciclo.

La liquidacién de transacciones se efectua a través del sistema SEBRA del Banco de la Republica,
en las cuentas de deposito que las Entidades Financieras Participantes tienen en el Banco.

En el caso de los participantes no vigilados por la Superintendencia Financiera, estos contaran con
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las siguientes alternativas a fin de dar cumplimiento al proceso de liquidacion de las transacciones:

(i) Constituir una cuenta CUD en los términos que establezca el Banco de la Republica para
este tipo de participantes.

(i1) El participante no vigilado podra efectuar todo lo relacionado con el pago anticipado de
compensacion (prefondeo), por medio de la constitucion de una cuenta corriente/ahorros
de la que sea titular en un establecimiento de crédito asumiendo los costos asociados a ello
y desde la cual elevara la solicitud del traslado via SEBRA de los recursos a la cuenta CUD
de ACH Colombia, asi mismo a la cuenta de dicho establecimiento de crédito en la cual el
participante no vigilado tenga la cuenta corriente/ahorros se acreditaran los recursos
cuando asi lo amerite su posicion neta en la operacion.

El Manual de servicio ACH Transferencias interbancarias para entidad participante en su numeral
2.5.7 define las condiciones del sistema de prefondeo que se exigiran a las entidades participantes
no vigiladas por la Superintendencia Financiera de Colombia, el cual indica lo siguiente:

“(...)
2.5.7 Condiciones del Sistema de Prefondeo

Las entidades participantes no vigiladas por la Superintendencia Financiera que deseen vincularse al
servicio de transferencias ACH, deberdn contar conuna cuenta CUD en los términos establecidos por
el Banco de la Republica, o con una cuenta corriente/ahorros en un establecimiento de crédito desde donde
dard la instruccion de enviar y/ o recibir los pagos, y cumplir con los siguientes requisitos operativos:

— Laentidad participante dentro del servicio de transferencias interbancarias deberd
asignar recursos economicos a la cuenta CUD de ACH Colombia, los cuales deberdn
estar disponibles antes del primer ciclo. Este monto inicial tendrd un valor minimo
de 300 millones de pesos, y podria variar segtin los movimientos histoéricos durante el
primer mes.

— Posterior a cada ciclo operativo, la entidad participante debera monitorear los
valores restantes al monto asignado de su disponible, de manera que, si la entidad
cuenta con el 30% de los recursos econdmicos asignados, deberd reintegrar el 50% del
valorinicialconelobjetivo de respaldar los proximos ciclos operativos.

— Al final del dia, el sistema ACH depositarad el saldo remanente a la cuenta de la
entidad participante bien sea cuenta CUD, Corriente o de Ahorros.

()"

Estos procedimientos se realizan varias veces al dia, al final de cada Ciclo de operacién y cuentan con
diferentes niveles de verificaciony autorizacion con el fin de garantizar eficienciay disminuir el riesgo
operativo.

Si una Entidad Participante no cuenta con los recursos en el Banco de la Republica para realizar el
pago de la compensacion, se debe realizar el siguiente proceso:

e Contactar a las Areas Operativas de ACH COLOMBIA encargadas del pago para establecer
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una hora maxima

e En dado caso que la Entidad Participante informe que no cuenta con los recursos para el
pago de la compensacion, este debera informar por escrito la situacion presentada a ACH
COLOMBIA con el fin de realizar el reproceso del Ciclo.

e El area Operativa de ACH COLOMBIA debe informar a la Vicepresidencia VOT y Presidencia
la situacion presentada.

e Informar a los participantes del sistema que una Entidad Participante no cuenta con los
Recursos para el Pago de la Compensacion.

¢ Identificar los archivos cargados en el ciclo por la Entidad Participante

e Reprocesar el Ciclo sin la informacion cargada por el Participante que informé el no pago
de la compensacion

e Generar nuevamente la compensacion por parte de ACH COLOMBIA

e Gestionar con los entes de control la situacion presentada con el participante.

e ACH COLOMBIA debera validar las condiciones del Participante con el fin de revisar la
continuidad o retiro del Sistema.

e Realizar acuerdos operativos con el fin de asegurar el pago a traves de prefondeos para el
pago de la compensacion.

3.3. Aceptacion de Ordenes de Transferenciao Recaudo

Con parte de este apartado se da cumplimiento a lo dispuesto en el numeral 11 del articulo
2.17.2.1.12 del decreto 2555 de 2010, en relacion con la descripcion del momento especifico en el
cual una orden de pago o transferencia de fondos cumple con los requisitos y controles de riesgos
establecidos y, en consecuencia, se entiende aceptada, produciéndose los efectos del articulo
2.17.2.1.17 del decreto 2555 de 2010.

Las ordenes de pago o transferencia de fondos seran firmes, irrevocables, exigibles y oponibles
frente a terceros a partir del momento en que tales 6rdenes hayan sido aceptadas por el sistema
de compensacion y liquidacion.

Se entiende que una orden de transferencia ha sido aceptada cuando ha cumplido los requisitos y
controles de riesgo establecidos en los reglamentos provistos por ACH COLOMBIA, se da por aceptado
el archivo de cada una de las entidades participantes, y se realiza el pago de la compensacion,
finalizando asi el proceso de liquidacion del servicio. Las 6érdenes de transferencia o recaudo emitidas
por las Entidades Financieras Originadoras deben cumplir las especificaciones del Formato NACHA-M,
estar dentro de los limites maximos establecidos, contar con las autorizaciones previas requeridas y
cumplir los demas requisitos y criterios de validacion de que trata el Manuales de Operaciones que
hacen parte de este reglamento, sobre causales de Devolucion, para ser aceptadas y procesadas por
ACH COLOMBIA.

A continuacion, se exponen las caracteristicas de los procesos y operacion del servicio, que sirven de
marco para la aceptacion de las 6rdenes de pago y/o transferencias de fondos. Estos elementos se
encuentran relacionados en los capitulos 2 -Procesos y operacion del servicio (donde se encuentran
elementos como los limites maximos establecidos y las autorizaciones previas requeridas, asi como
los demas requisitos y criterios de validacion)- y 6 -Formato NACHA-M- y 2 -Funciones asociadas al
perfil ACHnet-, 3 -causales de devolucion por operador- y 7 -Tipos de novedades y causales- del
Manual de servicio ACH Transferencias interbancarias para entidad participante; que a continuacion
se presentan. No obstante, se incorpora un apartado mediante el cual se aclara de manera sucinta el
momento especifico en el cual una orden de pago o transferencia de fondos cumple con los requisitos
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y controles de riesgos establecidos, y en consecuencia se entiende aceptada.

3.3.1. Proceso y operacion del servicio

SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES

FINANCIFRAS

A continuacién se transcriben apartes del Capitulo 2 del Manual de servicio ACH Transferencias

interbancarias en los que se explica el flujo y se definen los requisitos antes descritos:

[13

2.10  TRANSACCION CREDITO

A continuacion, se describe el proceso y detalle operativo de la transaccion crédito,
involucrando las transacciones de prenotificacioncrédito.

2.10.1. Esquema general de operacion transaccion crédito

.‘-.'.l
$ Transacciones ’::7_8( / ] _Transacciones
e ——————
vee "o

Entidad Participante
Originadora

2
Usuarios
Originadores

(Empresas-Personas Naturales)

Fondos

2.10.2. Flujo de la transaccion crédito

Entidades Participantes
Receptoras

a5
Usuarios

Receptores
(Empresas-Personas
Naturales)

Transaccion Crédito consiste en dispersar fondos desde una cuenta o deposito electrénico de
un usuario (Usuario Originador) de una Entidad Participante (Entidad Participante Originadora)
hacia una o varias cuentas o depositos electronicos de usuarios (Usuario Receptor) en otras

Entidades Participantes (Entidad Participante Receptor).

— Para realizar una transaccion crédito, el Usuario Originador debe dar la orden de
dispersion (débito a su cuenta o deposito electronico) de fondos desde la cuenta o
deposito electrénico que mantiene en su Entidad Participante (Entidad Participante
Originadora), utilizando el medioy bajo las condiciones operativas, técnicas y legales
que su Entidad Participante le indique. En esta orden, debe indicar el detalle de las
cuentas o depdsitos electronicos, valores y clientes que van a ser afectados en otras
Entidades Participantes (Entidades Participantes Receptoras).

— El Usuario Originador puede, de forma opcional, previo al envio de la transaccion
monetaria crédito, enviar una transaccion de prenotificacion para validar los datos y
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condiciones de la cuenta o depositos electronicos del Usuario Receptor, asi como
también puede de forma opcional, solicitar a el participante Receptor, validar
la identificacion del Usuario Receptor.

— Si la transaccion monetaria crédito o de prenotificacion no resultan exitosas, el
participante Receptor

genera una transaccion de devolucion en los plazos definidos, indicando la causa
especifica, de
acuerdo a las causales del anexo 9 “Causales de devolucion.

— La Entidad Participante Originadora o el Usuario Originador pueden enviar la
transaccion crédito a través del sistema ACH COLOMBIA con destino a el participante
Receptor, en cualquier momento, o después de conocer que la prenotificacion crédito
fue exitosa, si fue su decision enviarla antes de la transaccion créditoinicial.

— La Entidad Participante Receptor debe aplicar en el sistema interno de cuentas, las
transacciones créditoenlafechaefectivaenviadaporel Usuario Originador. LaEntidad
Participante Receptor puede hacer validaciones especificas de la informacion
recibida contra la informacidn de sus cuentas o depdsitos electronicos.

— Elabonoalacuentaodepdsitoelectronicodel Usuario Receptor, lodebe realizar el
participante Receptor, el mismo dia en que recibe las transacciones crédito desde ACH
COLOMBIA, y en los horarios indicados en el numeral 2.4. Ciclos de Proceso y
Horarios.

— Silatransaccion de Devolucion del crédito no es generada por el participante Receptor,
en los horarios definidos, la transaccion crédito se entenderd como aplicada
exitosamente.

— ACH COLOMBIA procesa las Transacciones Monetarias Crédito, de Prenotificacion
Crédito y de Devolucion Crédito que cumplan con el formato NACHA-M.

2.11 TRANSACCION DEBITO

A continuacion, se describe el proceso y detalle operativo de la transaccion débito,
involucrando las transacciones de prenotificacion débito.
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2.11.1. Esquema general de operacion transaccion debito
o U Prenofificacion .. Prenotificacion £ - : '
$ Transacciones %-aC Transacciones N . $
Entidad Participante Entidades Participantes
Originadora Receptoras
c z
0 S
g 3
£ 8
2 g
Usuario Recaudador Fondos Dsvario

2.11.2.

Proceso de la transaccion débito

La Transaccion Débito consiste en concentrar fondos provenientes de multiples cuentas
o0 depositos electronicos de los Usuarios (Usuarios Receptores) de varias Entidades Participantes
en la cuenta de un Usuario de otra Entidad Participante (Usuario Originador).

Para realizar una transaccion débito, el Usuario Receptor autoriza a el participante
Receptor adebitar su cuenta o depésito electrénico periodicamente, para acreditar la
cuenta de un Usuario Originador en el participante originador.
ElUsuarioReceptorentregaal UsuarioOriginador laAutorizacionde Recaudodescritaen
elAnexo 11: Autorizacion de Recaudo. El Cliente Usuario, una vez verifica la informacion
del Usuario Receptor envia de forma obligatoria, a través del participante donde
tiene su cuenta (Entidad Participante Originadora), una Transaccion de
Prenotificacion Débito a el participante Receptor para verificar las condiciones de la
cuenta, especificando el servicio a debitar.

La autorizacion de recaudo del Usuario receptor, descrita en el Anexo 11: Autorizacién
de Recaudo, puede ser entregada al Usuario originador a través de:

Formato fisico: el Usuario receptor diligencia la autorizacion de
recaudo mediante formato anexo 11: “Autorizacién de Recaudo” con su
respectiva firma para garantizar suconocimientosobre laaccion, dicho
formatoserdentregadoal Usuario recaudador, para iniciar el proceso
deinscripcion.

Llamada Telefénica: el Usuario originador (recaudador) de la
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transaccion débito, dispondra a sus Usuarios receptores los medios
para que a partir de una llamada telefdnica pueda realizar la
autorizacion de recaudo, de acuerdo al anexo 11: “Autorizacién de
Recaudo”; la empresa recaudadora debe garantizar opciones de
autenticacion e identificacion de sus usuarios, con el fin de ejercer
los respectivos controlesy conocimiento de Usuarios, la [lamada debe
quedar grabada como soporte de la inscripcion de la cuenta al
servicio.

- Internet: el Usuario originador (recaudador) de la transaccion débito,
dispondrd a sus Usuario receptores los medios para ingresar a un
portal web, el cual garantice el conocimientodeclienteyalmacene en
sus bases de datos la autorizacion de acuerdo AL anexo 11:
:“Autorizacion de Recaudo”

Una vez verificada la informacién del Usuario Receptor que autoriza el débito, el
Usuario Originador debe dar la orden de recaudo de fondos a su Entidad Participante
(Entidad Participante Originadora) para debitar la cuenta o depésito electrénico que
el Usuario Receptor mantiene en el participante (Entidad Participante Receptor). El
Usuario Originador utiliza el medio y las condiciones operativas, técnicasy legales que
suEntidad Participante leindique. En estaorden, debe indicar el detalle de las cuentas
o depositos electronicos, valores, tipo de servicio, y clientes que van a ser afectados
en las Entidades Participante Receptoras.

Por ningtin motivo el participante originador (o el Usuario Originador) puede enviar
transacciones débito hacia cuentas o depdsitos electronicos que no haya prenotificado
0 cuyas transacciones de prenotificacion hayan sido devueltas oportunamente por
parte del participante Receptor.

La Entidad Participante Receptor, debe de forma obligatoria, validar la
identificacion del Usuario Receptor cuando el participante originador le envie una
Transaccién monetaria débito, o cuando le envie una Transaccién de Prenotificacion
deébito. En este caso, no es requerido que el participante originador o el Usuario
Originador soliciten la validacion.

Si la transaccion monetaria débito o de prenotificacion débito no resultan exitosas,
el participante Receptor genera una transaccion de devolucion en los plazos definidos,
indicando la causa especifica.

La Entidad Participante Receptor debe aplicar al sistema de cuentas o depdsitos
electronicos, las transacciones débito, de acuerdo con la fecha efectiva enviada por el
Usuario Originador. La Entidad Participante Receptor puede hacer validaciones
especificas de la informacion recibida contra la informacidn de sus cuentas o contra
la base de datos de " Usuarios Receptores Prenotificados” si la maneja, como por
ejemplo de limites. La creacion de esta base de datos en el participante Receptor es
opcional.

El débito a la cuenta o deposito electronico del Usuario Receptor, lo debe realizar
el participante Receptor, el mismo dia en que se reciben las transacciones desde ACH
COLOMBIA, vy en los horarios indicados en el numeral 2.4. Ciclos de Proceso y
Horarios.
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— El abono a la cuenta del Usuario Originador, resultado de los recaudos realizados, (o
debe realizar el participante originador, el mismo dia en que se enviaron las
transacciones debito a el participante Receptor. El manejo de la disponibilidad de los
fondos para el Usuario Originador es decision de el participante originador de
acuerdo con los convenios establecidos entre ellos.

— Silatransaccion de Devolucion del débito no es generada por el participante Receptor,
en los horarios definidos, la transaccion débito se entendera como aplicada
exitosamente.

— ACH COLOMBIA procesa las Transacciones Monetarias Débito, de Prenotificacion
Débito y de Devolucion Débito, que cumplan con el formato NACHA-M.

(...)

2.11.11LIMITES
ACH COLOMBIA ha establecido algunos valores mdximos que pueden ser enviados a través del
sistema ACH COLOMBIA enlarealizacionde las Transacciones, que nodeben ser superados por el
participanteoriginador.

2.11.12. Para transacciones crédito

Los limites por monto actualmente definidos en ACH COLOMBIA para cada Transaccion Crédito se
describen a continuacion:

LIMITES PARA TRANSACCIONES CREDITO

VALOR

TRANSACCION CONTROL EN ACH COLOMBIA
El sistema ACHnet exigird la autorizacion de un funcionario
de el participante con

Transacciones perfil de Administrador para poder procesar cada una de las
transacciones cuyo

crédito cuyo valor monto se encuentre en este rango. El sistema genera un
archivo de devolucion por

oscile entre operador condestinoael participante originador de las
transacciones que nose

$1,500.000.000.00 y pueden procesar por no cumplir con la autorizacion del
administrador, indicando la

$31.118.579.781.00 causal de devolucioén poroperadorydescripcionde la
misma, segunelitemé6.11

por transaccion. Generalidades del Formato, numeral 6.1.8 (Ver Anexo 3:
Causales de Devolucion
por Operador).
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Transacciones
crédito
enviadas desde
un mismo
Usuario
Originador hacia
una misma
cuenta del
Usuario Receptor
en unmismo
dia de
proceso que
superen los
$31.118.579.782.00

ACH COLOMBIA no procesa aquellas transacciones que de
forma individual o acumulada en un dia de proceso superen
el limite establecido. ACH COLOMBIA genera una Devolucién
por Operador por cada transaccion que supere el limite
individual, o por la transaccion que acumulada con otras
enviadas durante el dia de proceso superen el limite
establecido. La condicion en ACH COLOMBIA se presenta si se
supera el limite definido, al acumular los valores de las
transacciones originadas por el mismo Usuario Originador
(que es validado por la Identificacion o NIT del cliente
originador) en uno o varios lotes durante un dia, hacia el
mismo Usuario Receptor (que es validado contra el nimeroy
tipo de cuenta del Usuario receptor e Identificacion del
mismo, en la misma Entidad Participante Receptor). La
Devolucion por Operador es generada por ACH COLOMBIA
utilizando la causal que corresponda segun el item 6.11
Generalidades del Formato, numeral 6.1.8 (Ver Anexo 3
Causales de Devolucion por Operador).

Cuando se requiera realizar transacciones que superen estos
limites, el participante originador debe ingresar a ACHnet e
inscribir y aprobar la cuenta recaudadora para la cual van
estos valores (Ver Instructivo creacién y autorizacion de
cuentas en ACHnet para montos superiores GOP-PRC-INS
020).

Transacciones
crédito cuyo valor
exceden  los
$87.761.906.137.00
millones  hasta

los
200 MM

ACH Colombia genera una devolucion por operador para
cada transaccion que

supere el limite individual, o por la transaccion que
acumulada con otras enviadas

durante el diade proceso superen el limite establecido. La
condicionen ACHse

presentasise supera el limite definido, al acumular los valores
de las transacciones

originadas por el mismo originador (que se conoce por la
identificacion o NIT

asociado) enuno o varios lotes durante un dia, hacia el mismo
cliente receptor (que

se conoce por el numero, tipo de cuenta receptora e
identificacion del cliente

receptor en la misma Entidad Participante receptor.

Cuandoserequierarealizar transacciones que superenestos
limites, el participante

originador debe ingresar a ACHnet e inscribir y aprobar la
cuentarecaudadorapara

la cual van estos valores (Ver Instructivo creaciony
autorizacion de cuentas en

ACHnet para montos superiores GOP-PRC-INS 020).
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LIMITES PARA TRANSACCIONES CREDITO
VALOR
TRANSACCION CONTROL EN ACH COLOMBIA

Para transacciones
de depositos
Electrénicos como

originadores
créditos y
receptorescrédito

tendrdn un monto
hasta 8 SMMLV que
es lo que debe
tener como saldo
mdximo.

Las transferencias interbancarias créditoy débito a Depositos
Electrodnicos tiene un limite por transaccion por cliente
receptor.

Nota: El control de limites transaccionales a depésitos electrénicos de manera
mensual no es responsabilidad de ACH Colombia, toda vez que las entidades
participantes del servicio son quienes deben implementar el mecanismo de
control en su infraestructura tecnoldgica.

2.11.13. Para transacciones débito

Los limites actualmente definidos en ACH COLOMBIA para cada Transaccion Débito se

describen a continuacion:

LIMITES PARA TRANSACCIONES DEBITO

VALOR )
TRANSACCION

CONTROL EN ACH COLOMBIA

Transaccion
es débito
enviadas
desde un
mismo

Usuario
Originador
hacia la
misma

Cuenta
Receptora en
unmismo dia
de proceso
que superen

los

$74.716.218.0
o]

ACH COLOMBIA no procesa aquellas transacciones que de forma
individual o acumulada en un dia de proceso superen el limite
establecido. ACH COLOMBIA genera una Devolucién por Operador
por cada transaccién que supere el limite individual, o por la
transaccion que acumulada con otras enviadas durante el dia de
proceso superen el limite establecido. La condicion en ACH
COLOMBIA se presenta si se supera el limite definido, al
acumular los valores de las transacciones enviadas por el mismo
Usuario Originador (que es validada por la Identificacion o NIT
asociado alacuenta Originadora) enuno o varios lotes durante un
dia, hacia el mismo Usuario Receptor (que es validado contra el
numeroy tipo de cuenta del Usuario receptor en lamisma Entidad
Participante Receptor). La Devolucion por Operador es
generada por ACH COLOMBIA utilizando la causal que
corresponda segun el item 6.11 Generalidades del Formato,
numeral 6.1.8 (Ver Anexo 3: Causales de Devolucion por Operador).
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Las transferencias interbancarias crédito y débito a Depositos
Electronicos tiene un limite por transaccion por cliente
receptor.

Para
transacciones
de depositos
Electrénicos
como
originadores

debito y Nota: El control de limites transaccionales a depésitos electrénicos de manera
r eceptor es mensual no es responsabilidadde ACH Colombia, todavez que las entidades participantes
débito del servicio son quienes deben implementar el mecanismo de control en su
tendrdn un infraestructura tecnolégica.”

monto hasta
8 SMMLV que
esloque debe
tener como
saldo
mdximo.

3.3.2. Especificaciones del formato NACHA-M.
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A continuacion se presenta lo dispuesto por el Capitulo 6 del Manual de servicio ACH Transferencias

interbancarias para entidad participante:
“FORMATO NACHA-M

6.1. GENERALIDADES DEL FORMATO

6.1.1.  Antecedentes

Como resultado del acuerdo logrado entre las Cdmaras de Compensacion Automatizadas o
sistemas ACH (Automated Clearing House) que operan en Colombia, ACH COLOMBIA y
CENIT, se genera el presente documento que describe las Especificaciones Técnicas necesarias
para efectuar el intercambio electrénico de transaccionesenelformatoNACHA1, adaptado

almediocolombiano, el cual sedenominaNACHA-M.

Las reglas operativas que rigen el contexto en el cual cada ACH utiliza este formato, son
establecidas por cada ACH.

El formato que se describe en este documento se basa en el formato estdndar NACHA del
libro Operating NACHA Rules 2000, ajustado a las necesidades y normas colombianas.

Las definiciones o interpretaciones de este documento se deben seguir estrictamente.

6.1.2. Estructura de losarchivos
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Toda la informacidn de transferencias interbancarias manejada en el sistema ACH COLOMBIA
debe ser en formato estandar NACHA-M. Un archivo NACHA-M tiene seis (6) diferentes tipos
de registros, cada uno con 106 caracteres de longitud sin cardcter de fin de linea y las
siguientes caracteristicas:

ESTRUCTURA DE ARCHIVOS NACHA-M

TIPO DE REGISTRO

DESCRIPCION

Registro de Encabezado de
Archivo
(Registro Tipo 1)

Identifica las entidades origen y destino inmediatos de las
transacciones

contenidas en el archivo. Incluye ademads la fecha, la horay el
identificador del archivo, que determinan al archivo de manera unica.

Registro de Encabezado de
Lote (Registro Tipo 5)

Identifica el Usuario Originador y describe brevemente el contenido del
lote. La informacion de este registro aplica uniformemente a los
registros detallados incluidos en ese lote. La fecha efectiva para las
transacciones en este lote también estd en este registro.

Registro Detallado de
Transacciones
(Registro Tipo 6)

Contiene la informacidn suficiente para aplicar los débitos o créditos,
tal como: Codigo de el participante Receptor, Numero de la cuenta,
Nombre, Tipo de transaccion, Valor, entre otros. La informacion del
RegistrodeEncabezado de Lote incorporada con la informacion de este
registro describe completamente la transaccion. Cada registro de
detalle debe llevar un Numero de Control o de Secuencia. Ver numeral
19.9 Manejo del Numero de Secuencia en archivos.

Registro Adenda
(Registro Tipo 7)

Este registro es utilizado para describir con mayor informacion un Registro
de Detalle de Transacciones. Sirve para enviar informacion relacionada
con la transaccion. El Registro Adenda debe ser usado cuando se
envian Transacciones Débito y Crédito, Prenotificaciones Débito \
Crédito, y

Transacciones de Devolucion.

Registrode Control de
Lote (Registro Tipo8)

Este registro estd compuesto de los contadores y los totales de control de
las transacciones contenidas en un lote.

Registrode Control de
Archivo (Registro Tipo 9)

Contiene los contadores y totales de control de las transacciones incluidas
en el archivo. Asi mismo, contiene el numero de lotes y el numero de
bloques en un archivo. Se deben utilizar los registros de relleno que sean
necesarios para completar bloques en multiplos de diez (10) al final del
archivo.

NACHA: National Automated Clearing House Association

6.1.3.  Secuencia de losregistros

La secuencia de los registros del formato NACHA-M, para Transacciones monetarias Crédito y
Débito, de Prenotificacion Débitoy Crédito, de Devoluciones y Devoluciones por Operador, se

muestraa continuacion:
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Registro de Encabezado de Archivo |
: Registro de Encabezado de Lotesl ]
|

Registro de Detalle de Transacciones 1

______________________

Registro de Detalle de Transacciones n |

! Un Registro Adenda I
1

Registro de Control de Lote 1 ]

Registro de Encabezado de Lote n ‘

I
|

| { " .

I Regictro de Detalle de Transaccionas 1
I

!

L
I_UH Registro Adenda J

[ Registra de Detalle de Transacciones n J

: [ Registro de Cantrol de Lote n I

1 . '
I —I' Registro de Control de Archive

I

| J
Ll

: Un Registro Adenda

Un Registro Adenda :
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Existe un solo Registro de Encabezado y Control de Archivo por cada archivo y un solo Registro de
Encabezado y Control de Lote por cada lote.

— Existen tantos Registrosde Encabezadoy Control de Lote, como lotes existanen el

archivo.

— Existenmultiples Registros de Detalle de Transacciones dentro de un lote (no
hay limite de registros dentro de un lote).
— ElRegistro Adenda asociado a cada Registro de Detalle de Transacciones Monetarias

Créditoy Débito que se origine, es de uso obligatorio.

— Paralas transacciones de Devolucion, y de Devoluciones por Operador, el Registro
Adenda es obligatorio.

6.1.4.  Tipos de datos del formato NACHA-M

Los caracteres usados para la elaboracion de archivos en formato NACHA-M estan restringidos a
0-9, A-Z y espacios. Los valores EBCDIC entre "00" - "3F"y ASCII "00" - "1F" no son vdlidos. Los
caracteres aceptados en el formato NACHA-M se muestran en la tabla Caracteres Aceptados

por ACHCOLOMBIA.

Los campos establecidos en el formato NACHA-M tienen las siguientes caracteristicas:

— Alfanuméricos: Deben ser justificados a la izquierda, y completados con
espacios a la derecha.
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— Numéricos: Deben ser justificados a la derecha, sinsignoy completados con cerosala

izquierda.
CARACTERES ACEPTADOS POR ACH COLOMBIA
0 H X X
1 I i Y vy
2 J j l z
K] K Kk .
4 L1 ,
5 Mm ;
6 N n :
7 N n -
8 Oo *
9 P p /
A a Qq &
B b R r #
Cc Ss N
D d T t %
E e Uu =
Ff Vv
G g W w

Todos los campos alfanuméricos del archivo pueden tener los caracteres de lalista a excepcion del
Registro6 Campo 5 Numero de Cuenta Receptora.

6.1.5.  Tipos de inclusion de datos

Para cada campo se indica el tipo de inclusion dentro del formato NACHA-M , la cual debe
ser seguida estrictamente, asi:

Mandatorio (M):
Indicauso obligatorio. Campo requerido y validado por el sistema ACH COLOMBIA para enrutar y
procesar las transacciones correctamente.

Requerido (R):

Campo requerido y validado por la Entidad Financiera Receptora para procesary aplicar
con éxito la transaccion. El sistema ACH no verifica el contenido del campo, pero verifica que el
campoexistaenelregistro que se procesa.

Opcional (0):
Indica uso opcional a discrecion participante que origina la transaccion; puede brindar
complemento a la informacion de la transaccion.

No Disponible (N/D):
Existen campos “Reservados” cuya inclusion es “No Disponible” siempreindicaque suusoestd
supeditado

a lo que establezca el Operador ACH.

6.1.6.  Descripcion de campos del formato NACHA-M
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El formato NACHA-M que se observa en cada Ficha Técnica, detalla el contenido de los
formatos de los registros y define los valores requeridos y los elementos de datos. Los
requerimientos y especificaciones como contenido y longitud de los elementos se ilustran
en estos formatos.

El formato NACHA-M hace referencia a transacciones, causales y cddigos que aplican para
servicios PPD (Pagos de Depdsito Directo y Pagos Preacordados), para las transacciones
monetarias y de prenotificacion debito y crédito, y para las transacciones de devolucion
entregadas por una Entidad Participante.

Este formato también hace referencia a las transacciones crédito, que aplican para el
servicio CCD (Concentracion de Fondos), para transacciones de Pago PSE, de acuerdo con el Anexo 7:
Ficha TécnicaNACHA- M, que se encuentra en el Manual de Operaciones PSE.

Para cada tipo de transaccion se detalla la Ficha Técnica apropiada que se enmarca dentro
del Flujo de Transacciones posibles en el sistema ACH COLOMBIA, segun se describe en el
numeral 6.2 Flujograma de Transacciones.

6.1.7.  Validaciones de campos del formato NACHA-M

El sistema utilizado por ACH COLOMBIA realiza validaciones sobre el nombre del archivo
enviado, y sobre cada registro contenido en el archivo en formato estandar NACHA-M, teniendo
en cuenta el tipo de inclusion, y el contenido especificado para cada campo de acuerdo con el
tipo de transaccion.

Los tipos de errores que se presentan por invalidez en los campos del formato NACHA-M se
resumen en los siguientes:

— Campos obligatorios que son suprimidos
— Registros Obligatorios que son suprimidos
— Contenido errado de los campos

— Caracteres invdlidos en los campos

— Nombre de archivoerrado

Dependiendo del tipo de error que se presente durante el envio del archivo, el sistema de
intercambio de informacion utilizado por ACH COLOMBIA y por las Entidades Participantes
produce los siguientes tipos de respuestas:

6.1.7.1. Rechazo Total de Archivo

Conocido como error fatal o Rechazo Total de un archivo. Se produce cuando un archivo
no pudo ser procesado por el sistema ACH COLOMBIA, al detectar errores de nombre, de
formatoo invalidez en algunos de sus campos o archivos mal ablocados. Tal es el
caso de una transaccion monetariaque noindicaelvalor delatransaccion. Eneste caso
ACH COLOMBIA no puede procesar dicha transaccion porque la informacién no es
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suficiente o porque los errores soncriticos.

Cuando se presenta un Rechazo Total, ACH COLOMBIA no procesa el archivo, ni
siquiera parcialmente y el participante debe corregir el error y re-enviar el archivo
completo. ACHCOLOMBIA genera mensajes de error de forma inmediata al envio del
archivoy deja registro de los errores detectados (Ver Anexo17: Avisos y Mensajes
deError).

6.1.7.2. Devolucion por Operador

Conocido también como error formal o Devolucion por Operador. Se produce
cuando una transaccion no puede ser procesada o aceptada por el sistema ACH
COLOMBIA, por no cumplir con ciertas condiciones de formato estandar o contenido
establecidas. Unicamente algunas validaciones producirdn la generacién de una
transaccion de Devolucion por Operador por parte del sistema ACH COLOMBIA, con
causales especificas (Ver Anexo 3: Causales de Devolucion por Operador), para
aquelloserrores que nosonaltamente criticos o riesgosos parael sistema.

Cuando se presenta una Devolucion por Operador, ACH COLOMBIA procesa las
transacciones correctas y genera las Devoluciones por Operador correspondientes,
indicando para cada transaccion la descripcion del error; el participante puede
corregir las transacciones con errory enviarlas nuevamente en otro Ciclo.

En el siguiente numeral se amplia la informacion relativa a las Devoluciones por
Operador como mecanismo de generacion y uso del formato NACHA-M.

Devoluciones por operador

A continuacion se presentan algunas consideraciones a tener en cuenta para el manejo de las
Transacciones de Devolucion por Operador:

— El sistema ACHnet estd en capacidad de realizar devoluciones parciales de los
archivos de acuerdo con las condiciones de validacion resultado del proceso de
envio. El sistema extrae del archivo original las transacciones que no puede
procesar, genera automdticamente un archivo de “Devolucion por Operador”;
recalcula los totales y reconstruye el archivo original, con las transacciones que
no presentan inconsistencias; elimina también los valores de compensacion de
las transacciones extraidas, de las planillas de compensacion normales.

— Elsistema despliega Avisos informativos, donde se presenta la causal de devolucion por
operador y su descripcion, para que sean tenidos en cuenta por la Entidad
FinancieraOriginadora (Ver Anexo 3: Causales de Devolucion por Operador).

— El(los) archivo(s) de Devoluciones por Operador se pueden acceder utilizando la
opcion Recibir del sistema ACHnet y se identifican siguiendo el mismo estdandar
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descritoenelnumeral 6.1.10.1, pero utilizando la extension RET.

La estructura y ficha técnica detallada de los archivos de Devoluciones por
Operador se muestra en el numeral 6.7 Ficha Técnica Transaccion Devolucion
por Operador.

Manejo del numero de secuencia de transacciones

A continuacion se presentan algunos aspectos que se deben tener en cuenta en el manejo del
Numero de Secuencia en el formato NACHA-M:

Las Entidades Participantes Originadoras al enviar transacciones deben siempre
preparar archivos de manera que los registros de detalle dentro de los lotes
estén en orden ascendente, no necesariamente consecutivos, de acuerdo con
el Numero de Secuencia asignado a cadatransaccion.

Este nimero puede ser re-iniciado diariamente o puede ser re-iniciado unicamente
cuando se termine la secuencia mdxima de 7°000.000 transacciones permitida. En
cualquier caso, la Entidad Financiera Originadora no podrd asignar secuencias
repetidas o secuencias no ascendentes en un mismo dia ya que esto sera causal
de Devolucion por parte del Operador ACH.

Si el participante originador opta por re-iniciar el Numero de Secuencia unicamente
cuando se termine la secuencia maxima permitida, debe asignar madximo
6'999.999 numeros de secuencia a las transacciones que origine.

Asi mismo, puede asignar un rango de secuencias para cada canal de origen
especifico. Antesde laasignacion de este numero esimportante que el participante
originador verifique los numeros previamente asignados (si el mdximo -
6'999.999- se aproxima, es conveniente renumerar, borrando las asignaciones
previas repetidas), dejando un margen de transacciones sin asignacion; por
ejemplo, asignar mdximo 6'500.000 de transacciones. En este caso, el
participante originador debe conservar el Numero de Secuencia del ultimo registro
de detalle, para que el siguiente archivo enviado comience con la secuencia
siguiente a ladel ultimo proceso.

Yasea que lare-iniciacion de la secuencia se haga diariamente o unicamente cuando
se agote la secuencia madxima, es importante que el participante originador
determine el mecanismo para identificar y ligar de manera unica las
transacciones originadas con las transacciones de Devolucion que reciba, ya que
esto le permitira administrar adecuadamente las transacciones originadas,
clasificar, devolver las respuestas a sus Clientes Originadores y aplicar las operaciones a
los Usuarios Originadores por concepto de Devoluciones.

Las transacciones de Devolucidon generadas por las Entidades Participantes
Receptoras, mantienen el Nimero de la Secuencia de la transaccion original, y otros
campos como la fecha de transmision o la Fecha Efectiva o Fecha de Proceso, que
permitirdnael participante originador localizar la transaccion original y los datos
relativos al Usuario Originador de la transaccion.

La Entidad Financiera podrad seleccionar el mecanismo mds adecuado para
identificar las transacciones que procesa.

SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES
FINANCIFRAS
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3.3.3. Causales de devolucion por operador.

SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES
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A continuacién se incluye lo dispuesto por el Anexo No. 3 del Manual de servicio ACH Transfernecias
interbancarias para participante:

“ANEXO 3. CAUSALES DE DEVOLUCION POR OPERADOR

TIPO  DESCRIPCION

DO1 La fecha efectiva es menor a la fecha de proceso.
D02 La fecha efectiva no es vdlida.
D03 Valor de la transaccién no es numérico.
D04 El valor de la transaccion de prenotificacion es diferente de cero.
D05 El valor de la transaccion monetaria es igual a cero
El valor de la transaccion excede el monto diario permitido por usuario, por cuenta,
D06 proveniente del mismo originador.
D07 Transaccion que excede el limite. No autorizada.
D08 El numero de secuencia del registro adenda es incorrecto.
El indicador de registro adenda de la transaccion no concuerda con el(los)
D09 registro(s) adendags).
D10 La causal de devolucion en el registro de adenda es incorrecta.
D11 El nimero minimo de registros de adenda para esta transaccion es diferente de 1.
D12 El codigo de tipo de registro adenda es incorrecto.
En la informacion relacionada con el pago en un débito. El campo referencial, el
D13 campo descripcion del servicio y/o cédigo del usuario originador es vacio o contiene
ceros.
En la informacion relacionada con el pago en un débito, el campo cédigo de cliente
D14 originador por servicio no es numerico.
D15 El nombre del usuario originador del lote es vacio.
La identificacion del usuario originador en el registro de control del lote no
D16 coincide con la del encabezado del lote.
D17 El numero de cuenta receptora no es valida.
D18 El numero de lote en el registro de control del lote no coincide con el del
encabezado del lote.
D19 El cédigo de la Entidad Financiera Originadora del lote es vacio o contiene ceros.
D20 El cédigo clase de transaccion en el registro de control del lote no es vdlido.
El cédigo de la Entidad Financiera Receptora de la transaccion no es vdlido o
D21 dicha entidad no ha entrado en produccion o estd bloqueado
D22 El nombre del cliente receptor de la transaccion es vacio.
D23 El numero de identificacion del usuario receptor de la transaccion es vacio.
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D24 La descripcion del lote es vacia.
D25 La descripcion de un lote de Cuentas de Préstamo no es valida.
D26 Campo alfanumeérico no alineado a la izquierda.
D27 La linea tiene Caracteres Especiales en el encabezado de lote o en la transaccion.
D28 Devolucion de una devolucion.
D29 Devolucion débito tardia.
D30 Entidad Financiera no puede procesar débitos.
D31 Lote duplicado en el mismo dia, que no fue debidamente autorizado.
D32 Transaccion no permitida en este ciclo.”

3.3.4. Aclaracién sobre el momento especifico en el que una orden de pago o transferencia de
fondos cumple con los requisitos y controles de riesgo establecidos y, en consecuencia, se
entiende aceptada.

Habiendo expuesto lo indicado en el Manual de servicio ACH Transferencias interbancarias en
relacion a los procesos y operacion del servicio, las especificaciones del formato NACHA-M, las
funciones asociadas al perfil ACHnet y las causales de devolucién por operador, con este apartado
se expone de forma especifica lo relacionado con el momento en el cual una orden de pago o
transferencia de fondos cumple con los requisitos y controles de riesgos establecidos y, en
consecuencia, se entiende aceptada, produciéndose los efectos del articulo 2.17.2.1.17 del
decreto 2555 de 2010.

El Gobierno Nacional en desarrollo de sus competencias de regulacion de los sistemas de pagos ha
dispuesto en consonancia con el legislador, la sujecion al principio de finalidad de las ordenes de
pago o transferencia de recursos que cursen en debida forma por el respectivo sistema de pagos de
bajo valor. De esta manera el Articulo 2.17.2.1.17 del Decreto 2555 de 2010 introducido por el
Decreto 1692 de 2020 bajo la rubrica “Finalidad” dispone que: “Las 6rdenes de pago o transferencia
de fondos seran firmes, irrevocables, exigibles y oponibles frente a terceros a partir del momento en
que tales ordenes hayan sido aceptadas por el sistema de compensacion y liquidacion” y, al efecto
aclara que: “Se entiende que una orden de transferencia ha sido aceptada cuando ha cumplido los
requisitos y controles de riesgo establecidos en los reglamentos de la respectiva entidad
administradora de sistemas de pago de bajo valor”.

En relacion con el principio de finalidad contenido en el articulo 2.17.2.1.17 del D.255.2010, las
ordenes de pago o transferencia de fondos del sistema ACH Transferencias se entienden aceptadas
cuando se realiza el pago a la entidad, cumpliendo con los requisitos y controles de riesgo
establecidos definidos como son; cumplir las especificaciones del Formato NACHA-M, estar dentro de
los limites maximos establecidos, contar con las autorizaciones previas requeridas y cumplir los demas
requisitos y criterios de validacion sobre causales de devolucion de que trata el Manuales de
Operaciones que hacen parte de este reglamento.

3.4. ldentificacion de la cuenta del Banco de la Republica utilizada por la entidad para la
liquidacion de las operaciones tramitadas por el sistema
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Con este apartado se da cumplimiento a lo dispuesto en el numeral del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con la Identificacion de la cuenta de deposito en el Banco de la
Republica o de la cuenta corriente o de ahorros en un establecimiento de crédito que en principio
utilizara la entidad para la liquidacion de las operaciones tramitadas por el sistema.

La cuenta en la cual se liquidan las operaciones tramitadas bajo el Sistema ACH Transferencias, es la
cuenta de deposito del Banco de la Republica nimero 65810103 a nombre de ACH COLOMBIA, la cual

esta regulada por la Circulares DSP157 y DSP158 del Banco de la Republica.
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4. CRITERIOS DE ACCESO

Con este apartado se da cumplimiento a lo dispuesto en los numerales 6 y 7 del articulo
2.17.2.1.12 del decreto 2555 de 2010, en relacion con: (i) el listado explicito y claro de la
documentacion e informacion requerida para la solicitud de acceso de nuevos participantes y las
causales de rechazo; asi como (ii) el listado explicito y la descripcién de las etapas del
procedimiento de acceso y los plazos maximos de cada etapa, incluyendo la etapa final de
conexion y puesta en marcha para la entrada en operacion.

Podran ser participantes del sistema todas las entidades habilitadas por la ley para vincularse a los
Sistemas de Pago de Bajo Valor en los términos del Decreto 2555 de 2010, sus modificaciones y
reglamentaciones.

Tendran acceso directo al sistema, mediante contratos de vinculacion, los potenciales
participantes de ACH COLOMBIA, una vez verificados los criterios de acceso de que trata el articulo 9
-Listado de requisitos para los servicios de ACH Colombia S.A.- del Reglamento de Acceso a los
Servicios de ACH COLOMBIA S.A:

4.1. Requisitos para acceder al sistema de pago de bajo valor ACH Transferencias Interbancarias para
entidad participante

Para obtener la calidad de participante del sistema de pago de bajo valor administrado por ACH COLOMBIA
denominado ACH Transferencias Interbancarias, los postulantes deberan cumplir con los requisitos enunciados
en el Capitulo | del Reglamento de Acceso a los Servicios de ACH COLOMBIA S.A. que indica lo siguiente:

“..) ,
CAPITULO 1
REQUISITOS LEGALES., FINANCIEROS Y TECNICOS PARA CONTRATAR CON ACH COLOMBIA S.A.

Articulo 6.- Requisitos Legales.

Se entiende por Requisitos Legales para contratar, aquellos contenidos en las leyes colombianas
civiles y comerciales que rigen la celebracion de negocios juridicos. Los presentes Requisitos
Legales. no constituyen una barrera injustificada de acceso, en la medida en que propenden por
la operacion eficiente, economica, confiabley segura de los servicios de ACH COLOMBIA y el
bienestar de los consumidores.

Articulo 7.- Requisitos Financieros.

Se entiende por Requisitos Financieros para contratar, aquellas condiciones determinadas por ACH
COLOMBIA quepermitangarantizarlaoperacionyprestacioneficienteyconfiabledelosServiciosde
ACH COLOMBIA, y el estricto cumplimiento de los contratos suscritos y que se llegaren a
suscribir. Para ello, ACHCOLOMBIA elaborard un estudio de la capacidad e idoneidad financiera
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garantias indicadas en el Capitulo 2 del presente Titulo, las cuales tienen por objeto preveniry
aminorar los riesgos de solvencia, de crédito, entre otros.

Articulo 8.- Requisitos Técnicos.

Se entiende por Requisitos Técnicos para contratar, aquellos necesarios para garantizar la
viabilidad técnica 'y la prestacion eficiente, segura y confiable de los servicios. Los presentes
Requisitos Técnicos. no constituyen una barrera injustificada de acceso, en la medida en que
propenden por la operacion eficiente, economica, confiable y segura de los Servicios de ACH
COLOMBIA y el bienestar de los consumidores. ACH COLOMBIA podra modificar los Requisitos
Técnicos para asegurar la continuidad, y mejorar la seguridad de los servicios, dando un tiempo
prudencial para realizar los ajustes.

CAPITULO 2
LISTADO DE REQUISITOS PARA LOS SERVICIOS DE ACH COLOMBIA S.A.

Articulo 9. - Listado de requisitos para el servicio de ACH Transferencias Interbancarias

Para poder acceder a este servicio los CLIENTES deberdn acreditar los siguientes requisitos:

9.1. Requisitos Legales.

1. Presentar los documentos que acrediten su existenciay representacion legal.

2. Suscribir la documentacion contractual que ACH COLOMBIA defina para la prestacion del

servicio.

3. Suscribir el Acuerdo de Confidencialidad establecido por ACH COLOMBIA.

4. Certificar el cumplimiento de las politicas de los Sistemas de Administraciéon de Riesgo
Operativo (SARO) y de Administracion de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT) exigidas por la Superintendencia Financiera de Colombia, en caso de que ello
resulte aplicable.
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Cumplirconlaspoliticassobre Seguridadde lalnformacidn establecidas por ACH COLOMBI
La entidad que se postule como CLIENTE debe encontrarse sometida a inspecciony vigilancia
de la Superintendencia Financiera.

En el caso de los participantes del Sistema de Pago de Bajo Valor no vigilados por la
Superintendencia Financiera de Colombia, deberdn cumplir con la inscripcion en el
Registro de Adquirentes no Vigilados (RANV) de conformidad con el articulo
2.17.3.1.2. del decreto 2555 de 2010 vy la circular 005 de 2021 emitida por la
Superintendencia Financiera de Colombia. Tratdndose de participantes no vigilados
que no sean adquirentes deberdn demostrar que tienen la capacidad legal y técnica
para vincularse a un Sistema de Pago de Bajo Valor.

En el caso de los participantes del sistema de pago de bajo valor no vigilados por la
Superintendencia Financiera de Colombia, que prestan servicios de aplicacion de
comercio electrénico para almacenar, procesar y/o transmitir el pago correspondiente
a operaciones de venta en linea con tarjetas débito o crédito, tendradn la obligacion
de contar, mantener y entregar la certificacion PCI-DSS, emitida por una entidad que
ostente la categoria QSA (Qualified Security Assessor), y soportada por el documento
AoC (“Attestation of Compliance”) correspondiente, de conformidad con el numeral
2.3.8. de la Parte 1 del titulo Il del Capitulo | sobre canales, medios y seguridad de la
circular bdsica juridica de la Superintendencia Financiera de Colombia.

9.2. Requisitos Financieros.

1.

Suministrar los estados financieros bdsicos correspondientes a los dos (2) ultimos afos
anteriores a la fecha de la solicitud de acceso, debidamente certificados y dictaminados:
Balance General, Estado de Resultados, Estado de Cambios en el Patrimonio, Estado de
cambios en la situacion financiera y el Estado de Flujos de Efectivo, para el caso de
entidades con 2 o mds afos de operacion.

En el caso de entidades que tengan menos de dos (2) afios de operacion, serd necesario que
presenten la resolucion que impartié su creacion y aquella que le dio licencia de
operacion, proferidas por la Superintendencia Financiera.

Acreditar que el CLIENTE y sus representantes legales, no estdn reportados ante ninguna
central de riesgos por incumplimiento en el pago de sus obligaciones. Este requisito serd
exigible para aquellos CLIENTES que no sonobjeto de inspecciony vigilanciapor parte de la
SuperintendenciaFinancierade Colombia.

Aportar la documentacion que acredite que el CLIENTE se encuentra al dia en sus
obligaciones tributarias.

9.3. Requisitos Técnicos.

1.

Cumplir con las especificaciones técnicas definidas y requeridas por ACH COLOMBIA estipuladas
en el Manual del Servicio ACH TransferenciasInterbancarias, el cual formaparte delpresente
Reglamento como Anexo.

Cumplir con los requisitos que defina ACH COLOMBIA en materia de compensacion,
por intermedio de la creacién de una cuenta de depdsito en el Banco de la Republica
o a través de un Banco garante.

ACH COLOMBIA como EASPBYV definirad los requerimientos operativos, técnicos y de

A.
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seguridad proporcionales al rol y a los riesgos inherentes a la actividad que
cada uno de sus participantes ejecuta dentro del EASPBV. Dichos
requerimientos deben estar alineados con estdandares internacionales y
promover el cumplimiento de los principios definidos en el art. 2.17.1.1.2
del Decreto 2555 de 2010. ACH COLOMBIA deberda realizar, de manera
previa, un andlisis técnico que justifique y soporte los criterios empleados
para la definicion de tales requerimientos, de conformidad con el numeral
6. de la Parte 3 del titulo IV del Capitulo IX sobre estdndares operativos,
técnicos y de seguridad de la circular bdsica juridica de la Superintendencia
Financiera (Modificada por la Circular 20 de 2021 de la Superintendencia
Financiera).

Sin perjuicio de lo anterior, y conforme al Decreto 521 de 2018 y la Circular Externa 026 de
2018 emitida por la Superintendencia Financiera Colombia sobre la conformacion y
funcionamiento de los Banco puentes, ACH COLOMBIA en su rol de EASPBV afiliarad a las
mencionadas entidades teniendo en cuenta las excepciones de afiliacion que requieren los
bancos puentes dada su especialidad y contemplando procesos de vinculaciéon que incluyan
generacion de usuarios y accesos a su sistema.

4.2. Documentacion requerida para acceder al sistema de pago de bajo valor de ACH Transferencias

Para poder acceder a este servicio los CLIENTES deberan presentar la siguiente
documentacién:

Documentos que acrediten su existencia y representacion legal.

Documentacion contractual que ACH COLOMBIA defina para la prestacion del servicio suscrito por
el CLIENTE.

Acuerdo de Confidencialidad establecido por ACH COLOMBIA suscrito por el CLIENTE.
Certificado de cumplimiento de las politicas de los Sistemas de Administracion de Riesgo Operativo
(SARO) y de Administracion de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)
exigidas por la Superintendencia Financiera de Colombia. En caso de que ello resulte
aplicable.

Documentacion donde se certifique que el cliente esta sometido a inspeccion vigilancia y control de
la Superintendencia Financiera de Colombia en caso de entidades vigiladas por dicha autoridad.

En el caso de los participantes no vigilados por la Superintendencia Financiera, se debe presentar la
documentacion que certifique la inscripcion del CLIENTE en el Registro de Adquirentes No Vigilados
(RANV), de conformidad con el articulo 2.17.3.1.2. del decreto 2555 de 2010 y la circular 005 de
2021 emitida por la Superintendencia Financiera de Colombia.

Los estados financieros basicos correspondientes a los dos (2) Ultimos afos anteriores a la fecha de
la solicitud de acceso, debidamente certificados y dictaminados: Balance General, Estado de
Resultados, Estado de Cambios en el Patrimonio, Estado de cambios en la situacion financiera y el
Estado de Flujos de Efectivo, para el caso de entidades con 2 o mas afnos de operacion.

En el caso de entidades que tengan menos de dos (2) afios de operacion, sera necesario que
presenten la resolucion que impartio su creacion y aquella que le dio licencia de operacion,
proferidas por la Superintendencia Financiera de Colombia o por la respectiva autoridad que ejerza
su vigilancia y control.

Documentacion donde se acredite que el CLIENTE y sus representantes legales, no estan reportados
ante ninguna central de riesgos por incumplimiento en el pago de sus obligaciones.
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Documentacion que acredite que el CLIENTE se encuentra al dia en sus obligaciones tributarias.

En el caso de a los Participantes no vigilados que prestan servicios de aplicacion de comercio
electronico para almacenar, procesar y/o transmitir el pago correspondiente a operaciones de venta
en linea con tarjetas débito o crédito, deberan entregar la certificacion PCI-DSS, emitida por una
entidad que ostente la categoria QSA (Qualified Security Assessor), y soportada por el documento
AoC (“Attestation of Compliance”) correspondiente.”

4.3. Procedimiento de acceso al sistema de pago de bajo valor ACH Transferencias Interbancarias para
entidad participante

Para que un postulante obtenga la calidad de participante del sistema de pago de bajo valor ACH Transferencias
Interbancarias para entidad participante debera cumplir con el procedimiento previsto en los articulos 19 y 20
del Reglamento de Acceso a los Servicios de ACH COLOMBIA S.A.

“Articulo 19.- Proceso de postulacion y aprobacion de CLIENTES de los servicios de ACH
COLOMBIA

Para adquirir la calidad de CLIENTE de ACH COLOMBIA, cada postulante deberd acreditar el
cumplimiento de los requisitos legales, técnicos y financieros establecidos en el Titulo Il del
presente Reglamento, y allegar los documentos pertinentes, en la forma, modo y fechas
indicados por ACH COLOMBIA.

El Comité de Acceso de la Junta Directiva de ACH COLOMBIA analizard la informacidn de cada
postulante y adoptard unadecision motivada, aprobando o denegando la peticiénde acceso, la cual
deberdadoptarse por mayoria de los miembros presentes en larespectiva reunion, unavez surtido
el tramite previsto en el articulo 17 del presente reglamento, en aras de procurar qué en la
deliberacion y toma de decisiones, esté presente los miembros independientes de la Junta
Directiva de ACH COLOMBIA. La decision respectiva serd comunicada de forma escrita al
interesado. En el caso de los servicios de PSE Hosting, PSE para Pasarelasy/o Agregadores y Portal
Bancos, la administracion de ACH COLOMBIA aprobard o denegard la peticion de acceso luego de
verificar el cumplimiento de los requisitos de vinculacion definidos en el presente reglamento
de acceso.

Una vez notificada la decision de acceso favorable al CLIENTE, este tendrd un término de dos (2)
meses para formalizar su vinculacion a los servicios de ACH COLOMBIA con el cumplimiento de los
requisitos establecidos para el servicio requerido. Una vez transcurrido este periodo de tiempo
sin que se haya logrado realizar la vinculacion del CLIENTE, y este continua requiriendo interés en
acceder a los servicios, ACH COLOMBIA podrd solicitarle adelantar un nuevo trdmite de
vinculacion.

La decision de denegar el acceso a los servicios prestados por ACH COLOMBIA tnicamente podrad
estar sustentada en justificaciones objetivas, de acuerdo con la ley, los reglamentos -incluido el
incumplimiento de los requisitos legales, técnicos y/o financieros establecidos en el presente
reglamento- y los Manuales de Servicio expedidos por ACH COLOMBIA para cada servicio.

Las decisiones tomadas en el Comité de Acceso no serdn objeto de ratificacion o aprobacion
posterior por parte de la Junta Directiva, excepto cuando se contrarie lo dispuesto en el
articulo 20del Codigo de Buen Gobierno.
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En caso de que la denegatoria obedezca a una circunstancia subsanable, el Comité de Acceso
otorgard al interesado un término de quince (15) dias habiles para efectuar las correcciones o
modificaciones pertinentes. Para los efectos de este articulo, se entenderd subsanable cualquier
circunstancia que el interesado pueda solucionar en un plazo mdximo de un (1) mes, luego de
comunicadaladecisiondel Comité de Acceso.

PARAGRAFO. - El cardcter de accionista no otorga por si solo derecho a acceder a los servicios que presta
ACH COLOMBIA, ni concede la calidad de CLIENTE. Asi pues, los accionistas podrdn solicitar en cualquier
momento, previo cumplimiento de los requisitos definidos por ACH COLOMBIA, la admision como
CLIENTES del Sistema.

Articulo 20.- Proceso de postulacion y aprobacion de CLIENTES para los Sistemas de Pago de
Bajo Valor administrados por ACH COLOMBIA.

Para adquirir la calidad de CLIENTE de ACH COLOMBIA, cada postulante deberd acreditar el
cumplimiento de los requisitos legales, técnicos y financieros establecidos en el Titulo Il del
Reglamento de acceso de ACH COLOMBIA, y allegar los documentos enunciados en el articulo 21 del
presente reglamento, en la forma, modo y fechas indicados por ACH COLOMBIA.

El Comité de Acceso de la Junta Directiva de ACH COLOMBIA analizara la informacién de cada
postulante y adoptard una decision motivada, aprobando o denegando la peticion de acceso, la cual
deberd adoptarse por mayoria de los miembros presentes en la respectiva reunidn y que tendrd un
plazo mdximo de noventa (90) dias. Una vez surtido el tramite previsto en el articulo 17 del
Reglamento de Acceso de ACH COLOMBIA, en aras de procurar que en la deliberacion y toma de
decisiones esté presente los miembros independientes de la Junta Directiva de ACH COLOMBIA,
la decision respectivaserd comunicadade formaescritaalinteresado.

Una vez notificada la decision sobre la peticion acceso favorable al CLIENTE, este tendrd un término
de dos (2) meses para formalizar su vinculacion a los servicios de ACH COLOMBIA con el cumplimiento
de los requisitos establecidos para el servicio requerido. El Comité de Acceso de la Junta Directiva
de ACH COLOMBIA validarad el cumplimiento de los requisitos por parte del CLIENTE para la
conexion y entrada en operacion, notificando la decision de acceso y/o vinculacion final al
interesado. Una vez transcurrido este periodo de tiempo sin que se haya logrado realizar la
vinculacion del CLIENTE, y este continte manifestando interés en acceder a los servicios, ACH COLOMBIA
podra solicitarle adelantar un nuevo tramite de vinculacion.

Una vez el CLIENTE haya realizado la vinculacion al Sistema de Pago de Bajo Valor
denominado ACH Transferencias Interbancarias con el cumplimiento de los requisitos
requeridos por el servicio, el plazo para la conexion y puesta en marcha para la entrada en
operacion serd de 5 meses. Esto enmarcado en las siguientes fases:

ETAPA PLAZO DE IMPLEMENTACION
Entendimiento y Aceptacién del Servicio
.~ P : Un (1) mes
Entendimiento técnico e impactos en procesos
Implementacion tecnoldgica y de procesos Tres (3) meses
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Marcha Blanca y Produccién Masiva*® ‘ Un (1) mes ‘
*Etapa en la cual se debe divulgar a los demds participantes para que realicen las configuraciones a que haya lugar.

La decision de denegar el acceso a los servicios prestados por ACH COLOMBIA tnicamente podrd
estar sustentada en justificaciones objetivas, de acuerdo con la ley, los reglamentos -incluido el
incumplimiento de los requisitos legales, técnicos y/o financieros- y los Manuales de Servicio
expedidos por ACH COLOMBIA.

Las decisiones tomadas en el Comité de Acceso no serdn objeto de ratificacion o aprobacion
posterior por parte de laJuntaDirectiva, conforme alo dispuestoenel articulo20del Codigode
Buen Gobierno.

En caso de que la denegatoria obedezca a una circunstancia subsanable, el Comité de Acceso
otorgard al interesado un término de quince (15) dias hdbiles para efectuar las correcciones o
modificaciones pertinentes. Para los efectos de este articulo, se entenderd subsanable cualquier
circunstancia que el interesado pueda solucionar en un plazo mdximo de un (1) mes, luego de
comunicadaladecisiondel Comité de Acceso.

PARAGRAFO. - El cardcter de accionista no otorga por si solo derecho a acceder a los servicios que
presta ACH COLOMBIA, ni concede la calidad de CLIENTE. Asi pues, los accionistas podrdn solicitar en
cualquier momento, previo cumplimiento de los requisitos definidos por ACH COLOMBIA, la admision
como CLIENTES del Sistema.”
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5. ESQUEMADECALIDADYCONTROL DELRIESGO

Con este apartado se da cumplimiento a lo dispuesto en el numeral 12 del articulo 2.17.2.1.12
del decreto 2555 de 2010, en relacion con el modelo y los procedimientos definidos para la
gestion de los riesgos del sistema de pago, incluidos los riesgos de crédito, legal, de liquidez,
operativo y sistémico.

ACH COLOMBIA como entidad regulada por la Superintendencia Financiera de Colombia, tiene un
Sistema de Administracion de Riesgo integral, el cual dentro de su alcance gestiona riesgos
operacionales, de seguridad de la informacién y ciberseguridad, continuidad de negocio, fraude
interno y transaccional, de lavado de activos y financiacion del terrorismo, asi como también
riesgos de tipo sistémico que puedan llegar a impactar a los diferentes actores del sistema de pago
de bajo valor. Estos sistemas de gestion cuentan con las politicas, herramientas tecnologicas,
procedimientos, metodologias y demas requerimientos, que sirven de marco de trabajo para la
adecuada administracion de los riesgos; permitiendo asegurar un ambiente de control dando
cumplimiento a la normatividad y con metodologias basadas en buenas practicas de industria.

El Sistema de gestion de Riesgo integral se encuentra documentando, actualizado en todas sus
etapas donde se identifica, mide, controla y monitorea los perfiles de riesgo de los procesos,
servicios, canales, terceros, proyectos y controles de forma integral con un equipo humano
calificado y competente para el desarrollo de esta gestion.

Teniendo en cuenta que, de acuerdo con la circular basica juridica de la Superintendencia
Financiera de Colombia, por tener ACH COLOMBIA las facultades de EASPBV (Entidades
Administradoras de Sistemas de Pago de Bajo Valor), deben establecer su modelo de gestiéon de
riesgos con base en la identificacion de los riesgos propios de su actividad y a su perfil y apetito de
riesgos, incorporado por lo menos aquellos definidos en la norma y a los cuales puede verse
expuesto en el ejercicio de su objeto social.

Por lo anterior, ACH COLOMBIA certifica que se encuentra habilitado para cumplir los servicios
ofrecidos, toda vez que cuenta con metodologias y buenas practicas de administracion y gestion
de riesgos.

5.1 Riesgos Sistémicos

Como entidad centralizadora y eje central del esquema de compensacion a nivel nacional, se han
identificado riesgos que pueden generar afectaciones a los diferentes actores del ecosistema
financiero, los cuales son denominados sistémicos, estos provienen de diferentes tipos de riesgo
como lo son: Operacionales, Seguridad de la informacion, ciberseguridad, continuidad de negocio,
fraude interno y transaccional, lavado de activos y financiacion del terrorismo, incumplimiento
normativo y legal y de Continuidad de Negocio.

Ademas de lo anteriormente mencionado, ACH COLOMBIA cuenta con un Esquema de Calidad y
Control de Riesgos que hace parte de las exigencias que la participacion en el Sistema ACH COLOMBIA
impone a las Entidades Financieras. La participacion en el Sistema ACH COLOMBIA tiene un
caracter profesional, contractual y privado, se fundamenta en la buena fe de los participes, y su
objetivo es garantizar la “mejora en el servicio” y la “proteccion del sistema”, dentro de altos
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estandares operativos y técnicos.

El esquema de riesgos se basa en una metodologia compuesta principalmente de cuatro fases, que
son: ldentificacion, medicion, control y monitoreo; donde en su primera fase se identifican los
riesgos a los que se ve expuesto ACH COLOMBIA de acuerdo con los factores de riesgo establecidos
a nivel interno desde los procesos, activos de informacién, tecnoldgicos asi como factores
externos, con el fin de establecer el nivel de exposicion que tiene la compania ante su
materializacion. Posteriormente se realiza la medicion de los riesgos identificados calificando su
impacto y probabilidad de acuerdo con las escalas definidas y asi poder determinar el perfil de
riesgo inherente. Luego se realiza la identificacion de los controles que se han implementado para
la mitigacion de cada uno de los riesgos, los cuales llevan una calificacion a nivel de efectividad,
la cual determinara el nivel de mitigacion de cada riesgo y asi poder obtener el perfil de riesgo
residual. Como Ultima fase se encuentra el monitoreo que se realiza de forma permanente a los
controles, en cuanto a su diseno, aplicabilidad y nivel de efectividad.

Este esquema de riesgos esta enmarcado en un modelo de aseguramiento denominado “Modelo de
las tres lineas”, el cual permite desarrollar una estructura de niveles para garantizar un adecuado
aseguramiento del cumplimiento de los controles iniciando directamente desde la operacion y a
través de un monitoreo de areas especiales, finalizando con la revision de la auditoria interna
como area independiente. El esquema de riesgo se encuentra detallada en el Manual de Riesgo
Sistémico que hace parte de este reglamento.

5.2 Incumplimiento, Cesacion de pagos, Procesos de Liquidacion y otros Procedimientos
Concursales

Con este apartado se da cumplimiento a lo dispuesto en el numeral 17 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, con relacién a las reglas y procedimientos que aplicara la entidad ante el
incumplimiento de un participante, la orden de cesacion de pagos dictada por alguna autoridad
judicial o administrativa, el inicio de un proceso de liquidacion u otro procedimiento concursal.

En primer lugar, es importante aclara que el sistema ACH COLOMBIA no entrega la informacion de
salida de las Transacciones Débito o Crédito de los participantes si estos no sitian los recursos
resultantes del proceso de liquidacion en la cuenta de ACH COLOMBIA CUD designada en el Banco
de Replblica, en el caso de participantes no vigilados deben adicionalmente haber constituido
previamente un prefondeo en los términos establecidos en el Manual de servicio ACH Transferencias
interbancarias para entidad participante, que hace parte del presente reglamento. En
consecuencia, para aquellos participantes o actores no vigilados se les exigira contar con una
cuenta CUD en el Banco de le Republica o una cuenta de ahorros o corriente en un establecimiento
de crédito de la cual sea titular y constituir un prefondeo en los términos establecidos en el manual
de servicios (ver numeral 3.2 de este reglamento).

Para mitigar el riesgo de liquidez y como mecanismos de identificacion de posibles incumplimientos
de los participantes del ecosistema, se cuenta con algunos indicadores financieros, tales como el
margen de solvencia y el patrimonio técnico, los cuales permiten realizar un analisis a las entidades
participantes y poder identificar sefales de alerta temprana. En caso de identificarse alguna alerta
en el desarrollo de los ciclos diarios, ACH Colombia procedera a comunicarse con la entidad
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participante y realizara los acuerdos operativos a que haya lugar dentro del mismo dia, como por
ejemplo posponer archivos en ciclos posteriores o realizacion de ajustes parciales. Si la entidad
participante no realizara el pago de la obligacion de valores de la compensacion al final del dia,
ACH Colombia no procesara érdenes de pago o transferencia de fondos de los usuarios de este
participante, en el caso de detectar algun impacto considerable a los demas participantes, ACH
Colombia informara oportunamente a cada uno sobre la situacion presentada.

En caso de incumplimiento y cesacion de pagos de un participante, se impondra la sancion
establecida en el numeral 6.4. del presente reglamento referente al incumplimiento de las
obligaciones de los participantes del sistema de pago de bajo valor. En este sentido se debe resaltar
que los eventos en los cuales se configura un incumplimiento de obligaciones de los participantes
y sus respectivas sanciones se encuentran estipulados en los numerales 6.4 y 5.3.1 de este
reglamento.

Asimismo, se definid como causal de retiro el estar incurso en un proceso de liquidacion u otros
procedimientos concursales de conformidad con el numeral 6.6.1. A continuacién se exponen los
procedimientos internos que aplicara ACH Colombia ante la ocurrencia de cada uno de estos
escenarios. Se exponen en detalle a continuacion:

5.2.1. Incumplimiento de un participante respecto de alguna de sus obligaciones definidas en este
reglamento.

Con este apartado también se da cumplimiento a lo dispuesto en el numeral 12 del articulo
2.17.2.1.12 del decreto 2555 de 2010, en relacion con el modelo y los procedimientos
definidos para la gestion de los riesgos del sistema de pago, incluidos los riesgos de crédito,
legal, de liquidez, operativo y sistémico.

En caso de incumplimiento de un participante respecto de alguna de sus obligaciones
definidas en este reglamento se impondra la sancion establecida en los numerales 6.4 y/o
5.3.1 del presente reglamento.

ACH Colombia identificara la situacion de riesgo o la causa del incumplimiento y calificara
su severidad a fin de establecer si tiene relacion con el riesgo de liquidez, el riesgo
crediticio, sistémico o de otro tipo, o se trata de otra situacion que amerite un manejo
distinto, caso en el cual se hara en todo caso el seguimiento hasta que se supere la situacion
o cese el motivo que origind la alarma.

El primer evento, esto es, atinente al riesgo de liquidez, corresponde a la ocurrencia de
incidentes que permiten establecer que una Entidad Participante incumpla total o
parcialmente una obligacion resultante de la compensacion y/o liquidacion a su cargo en
el plazo estipulado, pueda darle cumplimiento en un momento préximo en el tiempo.

El segundo evento corresponde a la ocurrencia de incidentes que permitan establecer que
una Entidad Participante no podra cumplir con la obligacion resultante de la compensacion
y/o liquidacion a su cargo en forma total o parcial a su vencimiento y, su cobro, en el
evento de ser viable, requerira del despliegue de actividades tales como acciones legales
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o el hacerse parte en un proceso liquidatario o concursal, entre otras cargas.

En el tercer evento, correspondiente a otras situaciones, se catalogan situaciones de poca
materialidad o que respondan a errores de proceso que no tengan incidencia en la liquidez
o solidez de la contraparte y que puedan ser objeto de una solucién distinta, de forma
célere y eficaz.

Orden de cesacion de pagos dictada por alguna autoridad judicial o administrativa

En caso de que se produzca una orden de cesacion de pagos dictada por alguna autoridad
judicial o administrativa en contra de un participante se impondra la sancion establecida
en el numeral 6.4 del presente reglamento, a que haya lugar. Asi mismo dentro de la cuales
de retiro del SPBV por parte de un participante (numeral 6.6.1 de este reglamento) se
definié encontrarse inmerso en situaciones asociadas a su liquidacién y/o disolucion.

De nuevo se aclara que en caso de que un participante no disponga de recursos suficientes
para garantizar la Compensacion de las ordenes de transferencia o de recaudo procesadas
al final de cada Ciclo de Operacion, por ejemplo, por efecto de una orden de cesacion de
pagos dictada por una autoridad judicial o administrativa, ACH COLOMBIA no procesara
ordenes de pago o transferencia de fondos de los usuarios de este participante.

En caso de situaciones que representen un incumplimiento o puedan comprometer los
riesgos de liquidez, solvencia o de otro tipo, se procedera a clasificar el evento; y se seguira
el procedimiento definido en el “Manual de Riesgo Sistémico” que hace parte de este
reglamento.

En caso de que ACH Colombia identifique que en razon a la orden de cesacion de pagos
dictada por alguna autoridad judicial o administrativa, una entidad participante no podra
cumplir con la obligacion resultante de la compensacion y/o liquidacion a su cargo en forma
total o parcial a su vencimiento y, su cobro, en el evento de ser viable, requerira del
despliegue de actividades tales como desplegar el tramite para lograr la efectividad de las
garantias (si existen), el inicio de una accion legal o el hacerse parte en un proceso
liquidatario o concursal, entre otras cargas.

Inicio de un proceso de liquidacion u otro procedimiento concursal.

En caso de que se produzca el inicio de un proceso de liquidacion u otro procedimiento
concursal en contra de un participante se impondra la sancion establecida en el numeral
6.4 del presente reglamento, a que haya lugar. Asi mismo dentro de la cuales de retiro del
SPBV por parte de un participante (numeral 6.6.1 de este reglamento) se definio
encontrarse inmerso en situaciones asociadas a su liquidacion y/o disolucion.

En caso de que un participante se vea envuelto en el inicio de un proceso de liquidacion u

otro procedimiento concursal -intervencion de una entidad con fines liquidatarios, se
procedera asi:
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a) En primer término, se procedera cuando sea del caso, a tramitar el bloqueo de los
dispositivos centrales y periféricos y tramitar su bloqueo en el exterior, a fin de
evitar una mayor exposicion.

b) Se procedera con base en el principio de finalidad a hacerlo valer y procurar que
se honre la compensacion dentro de los recursos disponibles por la entidad
intervenida.

c) Sin perjuicio de lo anterior, indagada la fecha y hora de la liquidacion, se procedera
a decantar la informacion transaccional correspondiente, separando las
operaciones previas a la toma de posesion de aquellas ocurridas con posterioridad.

d) Establecido el valor de las transacciones previas a la toma de posesion, se entrara
a discernir el grado en que las mismas hayan sido objeto directo de compensacion
legal. En efecto, desde el momento de la autorizacion por parte de una Entidad
Financiera, ésta adquiere una obligacion clara, expresa, actualmente exigible y de
naturaleza dineraria de honrar su importe a las restantes Entidades participantes
que actlen en su condicién de adquirentes y el Sistema de Pago en general;
obligacion que es susceptible, por tanto, de compensacion legal con las
obligaciones que mantengan a su favor los restantes participantes del Sistema de
Pago y su administrador.

e) Elvalor insoluto de la posicion en Contra de la Entidad intervenida antes y después
de la toma de posesion descontado la compensacion legal y los pagos, determinara
los valores objeto de cobro o recuperacion a través del cobro y la realizacion de
garantias (si existen) y/o de la participaciéon en el respectivo proceso de
liquidacién. Teniendo en cuenta que a partir del momento de toma de posesion la
entidad intervenida no esta en capacidad de efectuar nuevas operaciones dentro
de su objeto, se entiende para todos los efectos que la dispensacion de recursos o
aceptacion de los pagos efectuados por sus Tarjetahabientes o cuentahabientes
con posterioridad a este momento que sean atendidos por otro participante,
comportan una operacion de crédito a favor de los aquellos otorgada por las
restantes entidades del sector financiero, de modo que los abonos que los clientes
realicen al liquidador de la Entidad Participante Intervenida para tales compras, se
perseguiran como recursos por fuera de la masa, al no existir una causa o titulo
valido para la apropiacion de estas sumas por parte de la Entidad Participante
Intervenida.

5.3 Eventos de incumplimiento de obligaciones y sanciones derivadas, en relacién con el
Esquema de Calidad

Las sanciones previstas para los Participantes en relacion con el esquema de calidad ), no son
plenamente indemnizatorias del dafo que los errores y conductas alli descritas puedan causar,
y se refieren Unicamente a los danos sistémicos. En consecuencia, atienden con exclusividad la

calidad de la red en términos de mitigar el riesgo operativo y sistémico generado por el
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incumplimiento de las normas establecidas, por lo que no inhiben a los
afectados de emprender las acciones de que dispongan, con el fin de obtener plena indemnizacion
frente al dano sufrido.

El Esquema de Calidad esta dividido en sanciones para las Entidades Financieras y para ACH
COLOMBIA, evaluando transacciones no monetarias, transacciones monetarias y devoluciones.
Son eventos sancionables para los diferentes tipos de transacciones, los que se describen en los
Manuales de Servicios: “Eventos Sancionables del Esquema de Calidad”.

Excepciones:

Teniendo en cuenta que se pueden presentar casos de fuerza mayor y de gran impacto en las
Entidades Financieras participes, que imposibiliten la prestacion del servicio de acuerdo con lo
establecido, se tiene previsto el manejo de excepciones que justifiquen la no aplicacion de
sanciones.

5.3.1 Eventos en los cuales se configura un incumplimiento de obligaciones a cargo de
cualquiera de los participantes en relacion con el Esquema de Calidad y su sancion

Con este apartado se da cumplimiento a lo dispuesto en el numeral 15 del articulo 2.17.2.1.12
del decreto 2555 de 2010, en relacion con los eventos en los cuales se configura un
incumplimiento de las obligaciones a cargo de cualquiera de los participantes, junto con sus
correspondientes sanciones. Este punto también se desarrolla en el numeral 6.4 de este
reglamento.

El Esquema de Calidad esta dividido en sanciones para la Entidad Financiera y para ACH
COLOMBIA, evaluando transacciones no monetarias, transacciones monetarias y devoluciones.

A continuacion, se presentan los eventos sancionables del esquema de calidad, junto con su
respectiva sancion (Anexo 6 del Manual de servicio ACH Transferencias interbancarias para
entidad participante). Se utiliza la siguiente nomenclatura: EF, entidad financiera y ACH, ACH
Colombia.

EVENTOS SANCIONABLES DEL ESQUEMA DE CALIDAD
Tipo de Entidad

Transacc Sancion
ion ada

N  Descripcion Sancion

(0]

Enviar transacciones por error | 1 SMLVD por cada transaccion.

1 | propio, que implique su | Se cobra maximo 2 SMLVM por | Débit EF
reversion manual posterior en | cada Entidad Beneficiaria | os
otra Entidad Financiera. involucrada en cada Caso. Crédi
tos

.':%_aCh SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES
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Afectar mas de una vez o por
valor diferente la cuenta de Débit
un usuario como consecuencia | 1% DTF sobre el valor en exceso o | 0s EF
de haber iniciado mas de una | en defecto de las transacciones | Crédi
solicitud de reversion parauna | adicional o errada, minimo % | tos
misma transaccion a través del | SMLVD.
modulo de reclamos o de otro
canal.
Aplicar o contabilizar una
transaccion en una fecha
diferente a la Fecha Efectiva & DTF”por el ,valor' ‘de 1la Crédito EF
indicada por ACH COLOMBIA o | transaccion por dia, minimo %
dejar disponibles los fondos en SMLYD por dia. Sancion to_t,al,
la cuenta del usuario Receptor maxima el valor de la transaccion.
después del ciclo maximo
definido.
Aplicar la transaccion a un | %2 DTF por el valor de la | Débit
NUumero de Cuenta o a un Tipo | transaccion por dia, minimo %2 | os EF
de Cuenta diferente al | SMLVD por dia. Sancién total, | Crédi
solicitado. maxima el valor de la transaccion. | tos
Afectar la cuenta de un | %2 DTF sobre el valor en exceso o | Débit
usuario mas de una vez o por | en defecto de las transacciones | os EF
un valor diferente al solicitado | adicional o errada, minimo % | Crédi
en la transaccion. SMLVD. tos
Enviar una transaccion
monetaria sin haber , 2bi
prenotificado la misma o sin 2 SMLVD por cada transaccion. Debito EF
contar con las autorizaciones
respectivas.
Aplicar una transaccion sin Débit
validar la identificacion del 0s EF
usuario Receptor ) ., Crédi
para 2 SMLVD por cada transaccion. tos
transacciones débito o para
transacciones crédito cuando
sea solicitada por el usuario
Devolver  transacciones 2 SMLVD por cada transaccion de
no monetarias de | devolucion no monetarias enviada | Crédito EF

forma tardia.

de forma tardia, por cada dia
habil de retraso.




\[o]

Descripcion

Devolver transacciones
monetarias de forma tardia.

Sancion

2 DTF por el valor de la
transaccion por dia, minimo %2
SMLVD por dia. Sancion total,
maxima el valor de la
transaccion.

Tipo de
Transaccion

Crédito
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Entidad
Sancion
ada

EF

10

Devolver una
transaccion monetaria por
no haber validado
correctamente la
prenotificacion (cuenta y/o
identificacion).

% SMLVD por cada transaccion.

Débitos
Créditos

EF

11

Devolver una transaccion sin
justa causa.

4 SMLVD por cada transaccion.

Débitos
Créditos

EF

12

No solucionar en los plazos
definidos el reclamo
interpuesto por una Entidad
Financiera, por no aplicar ni
devolver una transaccion
monetaria recibida de otra
Entidad Financiera.

Reintegro automatico del valor
de la transaccion que no fue
aplicada ni devuelta.

Crédito

EF

13

Contestar reclamos,
solicitudes o reversiones
después de los plazos
definidos.

14 SMLVD por cada dia
calendario de retraso.

Débitos
Créditos

EF ACH

14

Pagar el valor de
compensacion dentro de los
diez (10) minutos siguientes
al plazo maximo de pago
establecido.

1 SMLVM por cada pago tardio.

Débitos
Créditos

EF

15

Pagar el valor de
compensacion después de los
diez (10) minutos siguientes
al plazo maximo de pago
establecido, pero antes de
sesenta

(60) minutos en los ciclos 1,
2, 3y 4 o antes de treinta
(30) minutos en el ciclo 5,
contados a partir de la hora
maxima de pago normal

2 SMLVM por cada pago tardio.

Débitos
Créditos

EF
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establecida para cada ciclo.
zsaagensafign (;/:slg[lés 32 3 SMLVM por cada pago tardio.
. Adicionalmente no se procesan s
16 | sesenta (60) minutos en los los archivos enviados por la Débitos EF

ciclos 1, 2, 3 y 4 o después . Créditos

. . entidad acreedora a ACH
de treinta (30) minutos en el COLOMBIA y se adiciona el
ciclo 5, contados a partir de costo de reprocesar
la hora maxima de pago los archivos - 4
normal establecida para ACH COLOMBIA
cada ciclo, )
0 no pagar la compensacion.
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— o Tipo de Entidad
Descripcion Sancion :
Transacc  Sancion
ion ada
Iniciar un proceso de
reclamacion por error del
17 | usuario Receptor, al no 1, SMLVD por cada proceso Débitos EF
aceptar que ha dado .,
. . de reclamacion errado.
previamente al usuario
Originador una
“Autorizacion de Recaudo”
para
debitar su cuenta.
Enviar transacciones erradas
y/o duplicadas que fueron | %2 SMLVD por cada transaccion. Se | Débit
18 | recibidas correctamente | cobra maximo 2 SMLVM por cada | os ACH
desde la Entidad Financiera | Entidad Beneficiaria involucrada | Crédi
hacia ACH COLOMBIA, que | en cada Caso. tos
impliquen  su  reversion
manual posterior en otra
Entidad Financiera.
Procesar una transaccion en Débit
19 | diferente fecha a la Fecha | SMLVD por cada transaccion. 0s ACH
Efectiva indicada. Crédi
tos
Aplicar la transaccion a un | %2 DTF por el valor de la | Débit
20 | Niumero de Cuenta o a un | transaccion por dia, minimo %2 | os EF
Tipo de Cuenta diferente al | SMLVD por dia. Sancion total, | Crédi
solicitado. maxima el valor de la transaccion. | tos
Enviar transacciones por | 1 SMLVD por cada transaccion.
21 | error del usuario Originador, | Se cobra maximo 2 SMLVM Débit EF
que implique su reversion por cada 0s
manual posterior en otra | Entidad Beneficiaria involucrada Crédi
Entidad Financiera. en cada tos
Caso.
Enviar transacciones con
Informacion incorrecta al | % SMLVD por cada transaccion | Débit
22 | destinatario, es decir, que | con informacion errada, con un | 0S EF
la informacion al tope maximo de Crédi
destinatario o no contemple | 20 SMLVM. tos
la informacion minima
establecida como estandar
en ACH COLOMBIA.

53



SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES

s T FINANCIFRAS
23 Enviar Er:gi?;:rcwnes que 1 SMLVD por cada transaccion. Débit EF
P . Se cobra maximo 2 SMLVM por
del usuario ! o 0s
i cada Entidad Beneficiaria .
Originador queden . Crédi
. involucrada en cada Caso.
doblemente aplicadasen la tos

Entidad
Financiera
Receptora.

Descripcion

Sancion

Tipo de

Transacc
ion

Entidad
Sancion
ada

24 | Solicitar tiempo adicional 1 SMLVM por cada solicitud de
para transmision tiempo adicional en cada ciclo sea | Débit EF
de archivos. utilizado o no por la Entidad | os
Financiera solicitante. Crédi
tos
25 | Dejar transacciones PSE | 1 SMLVD por cada transaccion,
pendientes por un lapso | con un tope maximo de 2SMLVM
. . PSE EF
mayor a los tiempos | por cada entidad.
establecidos en el Manual de
Operaciones PSE.
26 | No tener los ajustes | 1 SMLVMsien la fecha de salida a
tecnologicos y/o operativos | produccion de la nueva Entidad
para Financiera y/o de los nuevos
enviar codigos de transacciones las
transferencias Entidades no tienen los
interbancarias a una nueva | desarrollos para hacer | Débi EF
Entidad Financiera vinculada | transferencias, el valor de la | to
a la camara de | sancion se cobrar por cada mes | Cré
compensacion de ACH | que se demore la Entidad para | dito
Colombia; o no tener los | tener la totalidad de sus
desarrollos para enviar y/o | desarrollos listos para transferir a
recibir  transferencias a | la nueva EF y/o nuevos codigos de
nuevos codigos de | transacciones
transacciones
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5.4 Resoluciéon de Conflictos

Con este apartado se da cumplimiento a lo dispuesto en el numeral 16 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con los mecanismos de solucion de controversias

Los Participantes deben procurar resolver directamente las diferencias que puedan surgir entre ellos y
con ACH COLOMBIA, antes de acudir a las instancias de resolucion de conflictos.

Como directriz, ACH COLOMBIA exige que, en aras de la mejor atencion al Usuario, se institucionalice
como regla de conducta, en caso de conflicto entre las Entidades Financieras frente a un reclamo de un
Usuario, que en primer término se dé solucion alimpase del Usuario por parte de su Entidad Financiera, y
posteriormente se entre a discernir la responsabilidad de una u otra Entidad Financiera.

Cualquier conflicto en relacion con el presente reglamento, interpretacion, ejecucion, aplicacion,
cumplimiento, incumplimiento, sea que se trate de diferencias entre ACH Colombia y la Entidad
Participante, de las Entidades Participantes entre si o entre estas o algunas de ellas y ACH Colombia,
se resolvera por los mecanismos de solucion de controversias definidos en el presente Reglamento.
Las diferencias entre las partes que no puedan ser resueltas a través de los mecanismos anteriores,
se someteran a la justicia ordinaria.

La instancia para la resolucion de conflictos es el Comité de Analisis de Reclamos. Los procedimiento
y mecanismos que rigen la actuacion de estos comités son los mecanismos de solucion de
controversias del SPBV ACH Transferencias, establecidos en cumplimiento de lo dispuesto por el
numeral 16 del articulo 2.17.2.1.12 del decreto 2555 de 2010.

El comité de Analisis de Reclamos esta regulado en el numeral 2.8, el Anexo No. 6 y el Capitulo 3
del Manual de servicio ACH Transferencias interbancarias para entidad participante.

Las referencias normativas se presentan a continuacion:

5.4.1. Comité de analisis de reclamos

A continuacion, se transcribe lo dispuesto por el numeral 2.8 del Manual de servicio ACH
Transferencias interbancarias para entidad participante.

“(..)

2.8. COMITE DE ANALISIS DE RECLAMOS
2.8.1.Definicion

Eslaprimerainstancia de resolucion de conflictos, usada en el evento que surjan reclamaciones entre
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alguna Entidad Participante y ACH COLOMBIA o entre Entidades Participantes.

En caso de que tales reclamaciones consecuencia de operaciones efectuadas a través del sistema ACH,
no puedan ser resueltas por las partes en conflicto en forma directa, conforme al anterior
mecanismo, se intentardn resolver en segunda medida de conformidad con el Comité de Solucion
de Conflictos.

2.8.2.0bjetivo

El objetivo del Comité de Andlisis de Reclamos es analizar, evaluar y decidir sobre las conductas
cuestionadas por las Entidades Participantes, frente alas posibles sanciones por elincumplimiento del
Esquemade Calidad y/osolucionesalas novedades radicas en el moédulode reclamos del facturador
de ACH Colombia.

2.8.3.Participes

En el Comité de Andlisis de Reclamos participan siete (7) representantes de las Entidades vinculadas al
sistema (5 entidades principales y 2 entidades delegadas) y un representante de ACH COLOMBIA que
participa unicamente como asistente, es decir con voz, pero sin voto en las decisiones de este comité.
Este comité es nombrado para un periodo fijo de un (1) afo; el primer afio se conforma por el tiempo
que falte para terminar el aho. Cada entidad debe nombrar un representante principal y un
suplente.

Si alguna de las Entidades Participantes que participa en el Comité de Andlisis de Reclamos se
encuentra incluida dentro de las conductas cuestionadas, debe marginarse de las discusiones y
decisiones correspondientes a ese caso particular. Sin embargo, previendo la situacion, ACH
COLOMBIA cita a la(s) Entidad(es) Participante(s) delegadas con anticipacion, de tal manera que se
asegure el quérum requerido para la toma de decisiones.

La participacion de ACH COLOMBIA en el Comité de Andlisis de Reclamos es la de facilitador y de proveedor
de lainformacion necesaria para el andlisis de las situaciones que se presenten.

2.8.4.Responsable del Comité De Andlisis de Reclamos en ACH Colombia
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Elresponsable del Comité de Andlisis de Reclamos en ACH Colombia es el drea de operaciones en cabeza
del Gerente de Servicio al cliente quien tendra dentro de sus actividades :

— Elecciéndelosparticipantes de lasEntidadesenel Comité de Andlisis de Reclamos.

— Participarenel comité de Andlisis de Reclamos como representante de ACH Colombia.

— Realizar la citacién al Comité de Andlisis de Reclamos cuando se requiera

— Liderar lareunion del Comité de Andlisis de Reclamos

— Realizar el Acta del Comité de Andlisis de Reclamos

— Enviarelreporte de las decisionesy recomendaciones del Comité de Andlisis de
Reclamos a las Entidades afectadas

— Hacer seguimientos a las Entidades Participantes afectadas en el caso.

2.8.5.Eleccion de losparticipes

El Comité de Andlisis de Reclamos se elige entre las Entidades participes del sistema ACH y del sistema
PSE, teniendo en cuenta el total de las transacciones acumuladas en el ultimo trimestre, tanto
originadas como recibidas por cada una de ellas, en el momento de la eleccion.

Una vez sumadas las transacciones originadas y recibidas, se organizan las Entidades Participantes de
mayor a menor y luego se clasifican en tres (3) grupos:

— Elprimer grupo corresponde al primer 50% de las Entidades Participantes organizadas
porel criterio anteriormente descrito, del cual se eligen las primeras cuatro
(4) Entidades Participantes con mds transacciones originadas y recibidas.

— Elsegundo grupo corresponde al siguiente 33%de las Entidades Participantes, del cual
se eligen las dos (2) primeras Entidades Participantes con mds transacciones
originadas y recibidas.

— El tercer grupo corresponde al ultimo 17% de las Entidades Participantes, del cual se
elige la primera, con mds transacciones originadas y recibidas.

Sialguna(s) de la(s) Entidad(es) Participante(s) no desea(n) o se ve(n) imposibilitada(s) para participar
enlas reuniones del Comité de Andlisis de Reclamos, se escoge la siguiente Entidad dentro del
grupo correspondiente.

El mecanismo de desempate en aquellos casos en que los criterios de numero de transacciones
acumuladas, tanto originadas como recibidas en cada grupo, resulten iguales en dos o mds Entidades
Participantes, es seleccionar la Entidad que haya originado y recibido el mayor numero de
transacciones en el mes inmediatamente anterior al mes en que se realiza la eleccion.

2.8.6.Periodicidad de lasreuniones

El comité se reune cuando las circunstancias asi lo requieran.
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2.8.7.Citacion a las reuniones

El comité es citado por ACH COLOMBIA, indicando la agenda de casos a revisar. ACH COLOMBIA citaa
la(s) Entidad(es) Participante(s) delegadas con anticipacion, en los casos en que alguna(s) Entidad(es)
Participante(s) se viera(n) obligada(s) a marginarse de la discusion y decision del caso en cuestion.
ACH COLOMBIA debe notificar a todos los participes del comité la realizacion o cancelacion de
las reuniones programadas o extraordinarias.

2.8.8.Reuniones

Las reuniones se efectuan en las instalaciones de ACH COLOMBIA a las 8:30 a.m. del dia respectivo.
Hay quérum cuando estén presentes al menos tres (3) miembros del comité, entidades principales o
delegadas. Las decisiones deben ser tomadas por mayoria. En caso de que el numero de participantes
sea cuatro (4) en el momento de decidir, y haya empate en la decision, se aplaza dicha decision
hasta que se complete la mayoria.

A cada reunidn asiste un representante por cada una de las Entidades Participantes elegidas. En cada
reunion, se elige un presidente entre las Entidades Participante asistentes, quien firma
conjuntamente el acta de la reunidn con el representante de ACH COLOMBIA.

2.8.9.Metodologia de trabajo
En las reuniones se sigue el siguiente orden del dia:

1. Verificacion de quérumy eleccion de presidente.

2. Aprobacion del actaanterior.

3. Presentacion de ACH COLOMBIA de las conductas cuestionadas enviadas por las Entidades
Participantes.

4. Anadlisis de las conductas cuestionadas.

5. Decision sobre las conductas cuestionadas.

6. Varios ypropuestas.

2.8.10. Actas

De cada una de las reuniones se deja constancia en el acta correspondiente de las decisiones y
propuestas tomadas por el comité.

2.8.11. Informe a lasEntidades

Las decisiones y recomendaciones que adopte el Comité de Andlisis de Reclamos son informadas por
ACH COLOMBIA a las Entidades Participantes que se vieron involucradas en la decision.

()"

5.4.2. Esquema de Calidad
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A continuacién, se transcribe lo dispuesto por el capitulo 3 del Manual de servicio ACH
Transferencias interbancarias para entidad participante

“ESQUEMA DE CALIDAD
3.1. INTRODUCCION

El presente esquema tiene como finalidad primordial, mantener el servicio de ACH COLOMBIA
dentrode los masaltosestdndares de calidadycorreccion. Buscafacilitarel alcance delossiguientes
objetivos bdsicos:

La “Mejora en el Servicio” entendida como la vocacion de los participes del sistema, consistente en
prestar un servicio a los clientes y usuarios del mismo que se caracterice por su calidad,
transparencia, moralidad, celeridad, eficienciay demds elementosy valores conexos con una
actividad de servicio.

La “Proteccién del Sistema”, concebida como el compromiso entre los participes de ACH
COLOMBIA en mantener el sistema permanentemente dentro de altos estdndares de operatividad,
en la medida en que el serviciode ACH COLOMBIA supone un proceso encadena, caracterizado por la
mutua dependencia entre las Entidades participantes. Las reglas aqui acordadas tienden a
garantizar en particular la fluidez del sistema, entendida como el flujo continuo e ininterrumpido
de informacion dentro de altos estdndares de calidad vy, la confianza e integridad del mismo,
concebida como la minimizacion de los riesgos inherentes a actuaciones incorrectas o defectuosas
de los participes.

3.2. ALCANCE DEL ESQUEMA DE CALIDAD

Elpresente esquema hace parte del estatuto profesional de los participes del sistema de ACH COLOMBIA,
tiene una naturaleza gremial, contractual y privada, se fundamenta en la buena fe de los
participes, el cardcter profesional desuactividad, enlaproteccidonalsistemadepagosyenladefensa
de losderechosdelosusuarios del servicio. No obstante, en la busqueda de los fines que le anima 'y
en el desarrollo de los principios que le fundamenta, no agota la materia.

Las sanciones previstas en este Esquema de Calidad, no son plenamente indemnizatorias del dafio
que los errores y conductas descritas puedan causar, y se refieren unicamente a los dafios
sistémicos, estoes, alos que se relacionan con el servicioyoperacién de un sistema de pagosy cobros
en red sana. En consecuencia, atienden con exclusividad la calidad de la red en términos
estrictamente operativos, por lo que no inhibe a los afectados a emprender las acciones que
tenganplenos efectos resarcitorios frente al dano sufrido.

El Esquema de Calidad, en los términos y con las limitaciones aqui sefialadas, es de cardcter
universal enla medidaenqueseaplicaatodoslosparticipesdelsistemaACHCOLOMBIA, loqueincluye
los fallos de la misma entidad compensadora ACH COLOMBIA, quien responde en igualdad de
condiciones que los otros participes, por los errores que puedan entorpecer la operacion normal
del sistema.
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El Esquema de Calidad tiene por principio, tanto en su definicion, cobro y pago, el tramite
automdtico y administrativo propio de una obligacién comun. En atencién a dicho principio, los
participes deben procurar resolver las diferencias que puedan surgir sobre las mismas, ante la
administracion de ACH COLOMBIA, antes que acudir o recargar las instancias estatutarias de
resolucion de conflictos.

Como directriz en este mismo punto, se recomienda que, en aras de la mejor atencion a la
clientela, se institucionalice como regla de conducta, en caso de conflicto entre las Entidades
participantes frente a un reclamo de un cliente, que en primer término se dé solucién al impase
del cliente por parte de su Entidad Participante, y posteriormente se entre a discernir la
responsabilidad de una u otra Entidad.

Las conductas descritas previenen a las Entidades participantes participes, de incurrir en las
faltas mds frecuentes que de modo cotidiano afectan el sistema y desmejoran el servicio, pero en
términos positivos constituyen ante todo un minimo para alcanzar los fines descritos. Se
recomienda por tanto, a las Entidades, desarrollar mecanismos internos que promuevan la
actividad de sus operadores dentro de una cultura de mdximaprobidadmoral, dptimapreparacion
delosfuncionariosyutilizaciéneficientede losrecursostécnicos, asi como dentro del concepto de
calidad total en el servicio.

La experiencia demuestra que establecer y mantener dentro de el participante como regla
operativa sin excepciones, los estdndares de verificacion que den certeza a la entidad sobre todos
los datos pertinentes del destinatario final, previenen con eficacia la ocurrencia de erroresy
trabasen lared.

El Esquema de Calidad no libera de la responsabilidad a ninguna Entidad Participante vinculada al
sistemade ACH COLOMBIA, de las obligaciones incluidas en el Contrato de Prestacion de Servicios
suscritoentre ACH COLOMBIA y las Entidades participantes.

3.3. SOLUCION DE CONFLICTOS

Encasode presentarse conflictos frente a las posibles sanciones por incumplimiento del Esquema de
Calidad, o de presentarse cuestionamientos sobre las conductas de las Entidades participantes o de
ACH COLOMBIA, como consecuencia del proceso de operaciones efectuadas a través de ACH COLOMBIA,
se deben utilizar los mecanismos de solucién existentes, talescomoel Comité de Andlisis de Reclamos
oel Comitéde Solucionde Conflictos (Ver numeral 2.8. Comité de Andlisis de Reclamos de este
manual).

3.4. PROCEDIMIENTO

El régimen sancionatorio aqui previsto se basa en los mismos presupuestos de la responsabilidad
objetiva, de modo que comprobado el hecho e identificado el actor, se sigue por principio la
definicion de la consiguiente responsabilidad, la cual se determina a través del siguiente
procedimiento minimo.
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341, Consolidacién de Informacion de Reclamos

Con base en los casos de reclamos, solicitudes y reversiones presentados por los participes a través del
mddulo de reclamos y/o de la verificacion de la informacion conocida y procesada por ACH
COLOMBIA, se agrupany liquidan los eventos sancionables ocurridos del dia 21 del primer mesal
dia 20 del siguiente mes, o el dia anterior (si el dia 20 no es hdbil), Ver Documento Relacionado:
Instructivo Calculo de Sanciones e Instructivo Moédulo de Reclamos.

Loanterior permite a ACH COLOMBIA consolidar lainformaciony a las Entidades Participantes afectadas
tener la posibilidad de hacer los descargos correspondientes. El cobro y pago de los valores de las
sanciones, se hace al mismo tiempo con los cobros de facturacion mensual y en un solo pago
consolidado con las comisiones de acceso a la red y servicios.

3.4.2.  Produccién de Reportes de Liquidacion de Sanciones

Con base en la informacion consolidada, ACH COLOMBIA genera dos (2) reportes de liquidacion por
cada Entidad Participante participe del sistema ACH COLOMBIA; en el primero se anotan las sumas
que lamisma saldriaadebera ACH COLOMBIAy/oalosotros participes del sistemay, en el segundo,
se registran, también en forma discriminada, las sumas que eventualmente se consoliden en su
favor, por conductas de los otros participes, incluido ACH COLOMBIA, en las que haya resultado
agraviada.

Los reportes de preliquidacion quedan disponibles en el médulo de sanciones el dia 25 o durante el
dia hdbil siguiente (si el dia 25 no es hdbil), y hasta el dia 29 o el siguiente dia hdbil (si el 29 no es
habil), en el horario de 8:30 a.m. a 3:00 p.m. para su consulta y validacion por parte del
participante.

Deigual formaydespuésde recibir loscomentarios pertinentes sobre lapreliquidacion, el primer dia
hdbil del mes siguiente, ACH COLOMBIA procederd a liquidar de manera definitiva las sanciones y
serviciosyavisarda todas las Entidades participantes de la disponibilidad de los reportes definitivos
en el médulo de facturacion.

3.5. OPORTUNIDAD Y REQUISITOS PARA OPONERSE A LA SANCION

Unavez recibidos los reportes, el participante tiene hasta el dia 30 o el siguiente dia habil (si el
dia30noes habil), la oportunidad de informar por escrito, su desacuerdo con los items atinentes a
las sumas que sale a deberyde aportar las pruebas que pretenda hacer valer. Sino lo hace, las cifras
sehaladas se liquidany cobran en su contra, el quinto dia hdbil del mes siguiente. El cobroy pago de
los valores de las sanciones, se hace al mismo tiempo con los cobros de facturacion mensual de
Tarifas de acceso a la red y en un valor neto tnico, segun se describe en el numeral 6.9. Archivo
de pagos NACHA-M Seguridad Social.

Si cuestiona parcialmente el reporte, se liquidan y cobran las conductas no cuestionadas; en
cuanto a las conductas cuestionadas, se retne el Comité de Andlisis de Reclamos, numeral 2.8.
Comité de Andlisis de Reclamos, previa confirmacion de ACH COLOMBIA, el tercer dia hdbil de cada
mes, con el fin de emitir un concepto frente a las conductas cuestionadas.
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Enlamedidaen que los descargos a juicio del Comité de Andlisis de Reclamos no resulten suficientes
para desvirtuar la responsabilidad objetiva aqui establecida, se procede a liquidar y cobrar la
sancion; el cobro se hace junto con la facturacion de las comisiones por las transacciones procesadas
en el periodo anterior. La sancion debe ser pagada sin desmedro de la posibilidad de el participante
respectivade recurrir ante el Comité de Solucion de Conflictos.

Si los descargos resultaren suficientes para desvirtuar la responsabilidad objetiva aqui establecida, la
sancion no se incluye.

Cuando el agraviado sea una de las cinco (5) Entidades Participantes principales pertenecientes al
Comitéde Analisis de Reclamos o ACH COLOMBIA, ésta se debe marginar en el momento de la toma
de la decision respectiva, donde ella esté involucrada, y se da paso a una Entidad Participante
delegada.

Esta situacion debe ser informada por ACH COLOMBIA con anterioridad a los participes del Comité,
conelfin de citar a la entidad delegada.

3.6. OTROS MOTIVOS DE INCONFORMIDAD CON LOS REPORTES DE LIQUIDACION

La Entidad Participante que estime que ACH COLOMBIA no ha tenido en consideracion faltas al
Esquema de Calidad, reportadas por ella, por ACH COLOMBIA, o por otro participe en su contra,
puede dentro de la misma oportunidad sefalada en el numeral 7.5 presentar las razones de
inconformidad y aportar las pruebas que pretenda hacer valer.

Cuando ACH COLOMBIA omita una sancion en los reportes de liquidacion, ésta es incluida en el
siguiente periodo, siguiendo el proceso normal establecido en el Esquema de Calidad.

Si se encuentra que una sancién fue liquidada como consecuencia de inconsistencias en el Esquema de
Calidad, el Comité de Reclamos o ACH COLOMBIA reconsidera el cobro de dichas sanciones para
el periodo inmediatamente anterior, para todas las Entidades participantes sancionadas, en tanto
se precisa o ajusta el Esquema de Calidad.

3.7. EXCEPCIONES

Teniendo en cuenta que se pueden presentar casos de fuerza mayor y de gran impacto en las
entidades participantes, que imposibiliten la prestacion del servicio de acuerdo con lo
establecido, se tiene previsto el manejo de excepciones que justifiquen la no aplicacion de
sanciones.

3.7.1. Situaciones Previsibles

Los eventos programados como cambio de equipos, cambio de programas, traslados,
mantenimientos, pruebas, etc., se deben reportar a ACH COLOMBIA minimo tres (3) dias hdbiles antes
a la ocurrencia del evento programado. ACH COLOMBIA reporta a las demds Entidades participantes
los eventos programados de las Entidades participantes y los propios de ACH COLOMBIA, a mds
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tardar al siguiente dia hdbil de conocer la informacion. La Entidad Participante debe reportar los
cambios de ultima hora que se presenten a la fecha de salida de los eventos programados, si es el
caso.

Enloscasosenque el participante informe las situaciones previsibles con ladebidaanticipacion
a ACH COLOMBIA, todos los eventos sancionables quedan eximidos de sancién, por un periodo
mdximo de quince(15) dias calendario a partir de la fecha de ocurrencia del evento programado,
excepto losrelacionados conel pago de lacompensacion o de la contestacion o solucionde reclamos,
solicitudes de reversion, o solicitudes de certificacion. Por lo tanto, no se exime de pago de
sancionloseventos 16, 17, 18, 19, 20y 21segun se describen en el Anexo 6: Eventos Sancionables
del Esquema de Calidad.

3.7.2. Situaciones No Previsibles

Para situaciones de fuerza mayor o caso fortuito, el participante afectada debe informar a ACH
COLOMBIA dentro de las siguientes ocho (8) horas habiles, quien a su vez informa a las demds
Entidades Participantes dentro de las siguientes ocho (8) horas hdbiles, después de recibida la
notificacion uocurrido el evento (enel caso de ACHCOLOMBIA).

3.8. EVENTOS SANCIONABLES

El Esquema de Calidad esta dividido en sanciones para el participante y para ACH COLOMBIA,
evaluando transacciones nomonetarias, transacciones monetariasydevoluciones. Eldetalle de cada
unode los eventos sancionables para los diferentes tipos de transacciones, se describen en el Anexo 6:
Eventos Sancionables del Esquema de Calidad; Ver Documento Relacionado: Instructivo de Cdlculo de
Sanciones. En este anexo se utiliza la siguiente nomenclatura para identificar la entidad a
sancionar:

EP: Entidad
Participante. ACH:
ACHCOLOMBIA.

()"

5.4.3. Anexo 6 del Manual de servicio ACH Transferencias interbancarias para entidad
participante

El anexo 6 del Manual de servicio ACH Transferencias interbancarias para entidad participante se
encuentra disponible en el numeral 5.3.1 de este reglamento.

5.4.4. Comité de solucién de conflictos
El comité de solucion de conflictos es un comité técnico de ACH Colombia que esta regulado en el

Codigo de buen gobierno de la entidad. A continuacion, se presenta la regulacion que, dentro del
mencionado Cddigo de buen gobierno, le es aplicable al Comité de solucion de conflictos.
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Articulo 18. Comité de Solucion de Conflictos. El Comité de Solucion de Conflictos es el
encargado de asumir la competencia para resolver y administrar todos los conflictos de interés
que no estén asociados a la prestacion de servicios. Sin perjuicio de que la competencia
preferente estard en cabeza de la Junta Directiva, que en ningun caso tolerara comportamientos
que puedan conllevar a la materializacion de conflictos de interés que puedan afectar a la

entidad.

El Comité de Conflictos de Interés estara dirigido y conformado por 5 miembros de miembros,

que seran los siguientes:

Vicepresidente de Planeacion y Negocios
Vicepresidente de Operaciones y Servicios
Director de Asuntos Legales

Director de Talento Humano

Director de Riesgos

Aprobacion de las decisiones de los Comités Técnicos. Las decisiones tomadas en los Comités no

serdn objeto de ratificaciones o aprobaciones posteriores por parte de la Junta Directiva .
5.5 Las sanciones como medio paralaprevencion deriesgos

Las conductas descritas en los Manuales de Operaciones como causales de sancion previenen que las
Entidades Financieras participantes incurran en las faltas mas frecuentes que de modo cotidiano
entraban el Sistema ACH COLOMBIA y desmejoran el servicio. Estas disposiciones, en términos
positivos, constituyen ante todo un estandar minimo para alcanzar los fines descritos y mitigar los
riesgos sistémicos y operativos. Las Entidades Financieras deben, por lo tanto, cumplir con los
mecanismos internos previstos en los codigos de conducta que les sean aplicables, los cuales tienen
por objeto promover la actividad de sus operadores dentro de una cultura de maxima probidad moral,
optima preparacionde los funcionarios y utilizacion eficiente de los recursos técnicos, asicomo dentro
del concepto de calidad total en el servicio.

5.6 Riesgo de crédito y riesgo deliquidez

Teniendo en cuenta que las EASPBV deben establecer el modelo de gestion de riesgos con base en
la identificacion de los riesgos propios de la actividad, el perfil y apetito de riesgos, donde se
incorporan aquellos definidos en la norma y a los cuales puede verse expuesto en el ejercicio del
objeto social, ACH COLOMBIA, conforme al ambito de aplicacion definido y atendiendo la
naturaleza del objeto social, declara la no aplicabilidad de contar con un sistema de riesgo de
crédito y liquidez.

No obstante, ACH COLOMBIA identifica riesgos de los participantes que pueden convertirse en
riesgos sistémicos, en la medida que su materializacién impacta en mas actores del ecosistema.
Por tanto ACH COLOMBIA establece un modelo de gestion de riesgo sistémico, el cual establece
criterios para clasificar a las entidades vinculadas a los servicios de acuerdo con su nivel de riesgo,
teniendo en cuenta analisis de riesgo a nivel operacional, legal y cumplimiento, financiero,
seguridad de la informacion y ciberseguridad, de continuidad de negocio y lavado de activos.
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Posteriormente y acorde con el nivel de riesgo se establecen una serie de controles, que inician
en el proceso de vinculacion, asi como esquemas de monitoreo que garanticen una adecuada
mitigacion de estos.

No obstante lo anterior, cuando una situacion en la que esté inmerso un participante corresponda
a un evento de riesgo de liquidez, se procedera de la siguiente forma:

e ACH Colombia notificara la ocurrencia del evento y cuantificara las obligaciones no
cubiertas pendientes de pago, si las hay.

¢ La Entidad Participante por su propia iniciativa y, en su defecto, por requerimiento de ACH
Colombia, enviara una comunicacion escrita a ACH Colombia explicando la situacion y
formulando una propuesta de pago a corto plazo.

e ACH Colombia evaluara la situacion y autorizara para efectos de enfrentar el riesgo liquidez
requerira al participante para que proponga mecanismos de solucion.

e Cuando la Entidad Participante que incumpla tenga constituidas garantias a favor de ACH
Colombia, se procedera a la aplicacion de las mismas.

e El compromiso de pago de la Entidad Participante que incumpla debera ser suscrito por su
representante legal.

e ACH Colombia podra en el evento de riesgos que alcancen una dimension relevante
condicionar la continuidad del participante, a la entrega de garantias o colaterales a
satisfaccion de ACH Colombia, en atencién a que el incumplimiento de la compensacién por
defectos en la liquidez de uno de sus participantes comporta un alto riesgo para el sistema.

e De ser necesario ACH Colombia hara efectivas e iniciara el proceso de ejecucion de
garantias y liberacion consiguiente de los recursos garantizados por los colaterales, si estos
existen; iniciara las acciones de cobro y recuperacion del dinero y/o se hara parte de
resultar necesario en el respectivo proceso liquidatario correspondiente.

e ACH Colombia entiende que, en virtud de la aprobacion de este reglamento y la adhesion
de los participantes, recibe un mandato de sus participantes y se encuentra facultado para
iniciar por cuenta del sistema de pagos y sus participantes, los tramites y acciones que
resultaren necesarias, lo que incluye la interposicion de acciones, asi como el hacerse parte
en el proceso liquidatario o concursal, si lo hubiere, en el mejor interés del Sistema de
Pago y de sus participantes. En consecuencia, ACH Colombia contara con todos los poderes
necesarios y suficientes para hacerse parte en cualquier proceso de reclamacion, para
efectuar las reclamaciones a que haya lugar, para negociar, conciliar, desistir, transigir y
en general para efectuar todos los actos procesales y extraprocesales enderezados a
obtener el reconocimiento y pago de las sumas comprometidas, sea obrando en interés
propio en su condicion de subrogatario o en interés de sus participantes, en la condicion
aqui establecida de mandatario especial.
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Asimismo, para aquellos participantes o actores no vigilados se les exigira contar con un sistema
de gestion de riesgo de liquidez que garantice el cumplimiento a nivel de la compensacion, asi
como una cuenta CUD en el Banco de le Republica; se les exigira que constituya un prefondeo de
recursos de conformidad con lo establecido en el Manual de Servicio ACH Transferencias
interbancarias para entidad participante (ver numeral 5.2 de este reglamento).

Por otro lado, como requisito técnico y operativo, se establece la obligacion para los participantes
de reportar a ACH Colombia de forma periédica semanal un indicador de riesgo de liquidez -de una
lista que definira y les notificarda ACH Colombia- que le permita a ACH Colombia identificar de
manera previa posibles descalces de fondeo, generando senales de alerta temprana.

Ademas de lo anterior se debe resaltar que en el Manual de riesgo sistémico también se identifican
posibles situaciones que conlleven a la materializacion de riesgos de liquidez de los participantes,
que pueden llegar a afectar de forma negativa al sistema de pago de bajo valor; asi como el
establecimiento de limites que pueden llevar a sanciones.

5.7 Riesgo de lavado deactivos

Las previsiones para este tipo de riesgo se encuentran contempladas en en el Manual de
Procedimientos y Controles para la Prevencion del Lavado de Activos y SARLAFT, que hace parte de
este reglamento.

Los delitos de lavado de activos y la financiacion del terrorismo (LA/FT) se han convertido en una
de las mas significativas amenazas no solo para el desarrollo del sistema financiero, sino para los
mercados en general. Por esta razon surge la importancia de prevenirlos y controlarlos, jugando
un papel fundamental las entidades sometidas a la inspeccion y vigilancia de la Superintendencia
Financiera de Colombia.

ACH COLOMBIA ha decidido implementar un sistema de administracion de riesgos de LA/FT con el
fin de detectar las operaciones que puedan ser utilizadas para dar apariencia de legalidad a activos
provenientes de actividades delictivas o la canalizacion de recursos hacia la realizacion de
actividades terroristas. A continuacion, se presentan los principales principios de SARLAFT de ACH
Colombia:

¢ Dando alcance a la ley 526 de 1999, se guardara reserva sobre las operaciones reportadas a la
UIAF, ante terceros y ante los relacionados en el informe, atendiendo oportunamente las
solicitudes de informacion formuladas de manera especifica por las autoridades dentro de las
investigaciones de su competencia y en todo caso se cumplira con la normatividad vigente.

e En las transacciones siempre se debera contar con la identificacién del originador, de
conformidad con lo exigido en las normas vigentes, buscando que se pueda saber desde la
entidad financiera del destinatario de los recursos quién o quiénes enviaron los recursos. Los
recursos a los que se hace referencia en el presente literal corresponderan a recursos que se
encuentren dentro del sector financiero colombiano y que deban ser transferidos de un banco
a otro.
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e El SARLAFT de la Compania debe permitir detectar operaciones sospechosas en las que se
pueda utilizar a ACH COLOMBIA por parte de sus clientes en la canalizacion de recursos de
origen ilicito hacia la realizacion de actividades terroristas o que pretendan el ocultamiento
de activos provenientes de dichas actividades y de informar oportunamente de ello a la Unidad
de Informacion y Analisis Financiero (UIAF). No obstante, lo anterior y debido al caracter de
entidades vigiladas por la Superintendencia Financiera de Colombia que tienen algunos de los
clientes de ACH COLOMBIA, no se efectuara SARLAFT sobre los mismos.

e En los eventos en los cuales las autoridades con funciones en la lucha contra el lavado de
activos y financiacion del terrorismo identifiquen de manera particular y soliciten por
intermedio de los organismos que luchan contra el lavado de activos y financiacion de
terrorismo un monitoreo especial de cierto tipo de operaciones o de clientes, se debe contar
con procedimientos que le permitan a ACH COLOMBIA atender oportunamente tales solicitudes
y reportar sus resultados en las condiciones que en cada caso se determinen.

e Los factores de riesgos y los riesgos asociados expresados en este manual seran la guia para
determinar y ubicar cada uno de los eventos que genere un riesgo de lavado de activos o
financiacion del terrorismo.

e Las medidas que toma ACH COLOMBIA para asegurar el cumplimiento de las politicas del
SARLAFT se desarrollan en el deber del Oficial de Cumplimiento de velar por el efectivo,
eficiente y oportuno funcionamiento de las etapas del SARLAFT, asi como promover los
correctivos correspondientes. Adicionalmente, por medio de la divulgacion de las politicas y
procedimientos consagrados en el manual SARLAFT, la entidad asegura su cumplimiento.

e En el proceso de vinculacion de funcionarios, ACH COLOMBIA utiliza los servicios de una entidad
especializada para el proceso de seleccion. Dentro de dicho proceso la validacion del
cumplimiento de los tramites exigidos esta a cargo de la Direccion de Talento Humano y
Administracion.

5.8 Riesgo operacional y Continuidad de Negocio

Para este tipo de riesgo se ha implementado el Manual de Procedimientos Sistema de Administracion
del Riesgo Operacional (SARO) y el del Sistema Integrado de Gestion de Riesgo (ambos anexos a
este reglamento), que establece las politicas y metodologia de identificacion, valoracion, controly
monitoreodelriesgo incluido el de Gestion de Continuidad de negocio, la administracion de este
sistema esta a cargo de La Gerencia de Continuidad y riesgo en ACH COLOMBIA, quien es a su vez
la Unidad de Riesgo Operativo de ACH COLOMBIA.

El Sistema de Gestion de Continuidad del Negocio (SGCN) de ACH Colombia tiene como
objetivo definir el alcance de la Gestion de Continuidad del Negocio (GCN), asegurar que los
objetivos estan claramente establecidos, entendidos y comunicados, establecer el
compromiso de la alta direccion con la GCN, y asegurar que los recursos, roles y
responsabilidades de la GCN han sido asignados
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El SGCN contiene como objetivos:

¢ Contar con los procedimientos y acciones necesarias que aumenten la capacidad de
una efectiva respuesta, recuperacion y restablecimiento de los servicios criticos de la
compaiia, ante un evento de crisis o de disrupcion del negocio, evitando pérdidas
considerables de tipo financiero, legales, reputacionales y eficiencia operativa por no
disponibilidad.

e Asegurar que los procesos, las personas, las instalaciones, la tecnologia, la informacion,
los proveedores y servicios publicos necesarios para soportar los servicios criticos,
estén disponibles para mantener un nivel de servicio aceptable, mitigando el impacto
que estos eventos adversos puedan generar y garantizando un retorno a la operacion
normal de una manera ordenada y efectiva después de superado el evento adverso.

e Apoyar a la alta direccion de una manera efectiva en la toma de decisiones acertadas
en el proceso de administracion de crisis y de retorno a operacion normal una vez sea
superado el evento adverso.

ACH COLOMBIA es consciente de la importancia y del valor que se obtiene de una adecuada
administracion del riesgo en todas sus instancias, especialmente en los Ultimos anos en los que la
compaiia ha tenido un desarrollo importante de nuevos servicios y un crecimiento sostenido de las
operaciones realizadas. Este continuo desarrollo ha generado una mayor complejidad en los
procesos internos de la compania, asi como un crecimiento en la estructura organizacional y en la
plataforma tecnologica que soporta cada uno de los servicios. Por esta razén ACH COLOMBIA esta
comprometida con el disefo, implantacion y operacion del Sistema de Administracion del Riesgo
Operativo (SARO), de acuerdo con lo establecido por la Superintendencia Financiera de Colombia
en la circular basica juridica 029 /14, Pl TIV, cap. VI.y cualquier norma que las modifique o
reemplace.

ACH COLOMBIA ha decidido implementar un Sistema Integrado de Gestion de Riesgos que
comprende el Sistema de Administracion de Riesgo Operativo (SARO) entre otros, por lo cual, la
metodologia de Gestion de Riesgos referida en el presente documento se regira por lo definido por
el Sistema Integrado de Gestion de Riesgos (SIGR) de ACH COLOMBIA.

Los principales objetivos del Sistema de Administracion del Riesgo Operativo se describen a
continuacion:

e Integrar el marco, plan y proceso de gestion de riesgo operativo en todos los procesos de la
compania.

e Fortalecer la cultura y practica continua de la administracion del riesgo operativo, haciendo
participes a los funcionarios, proveedores, contratistas, clientes, organos de control y en
general a aquellas entidades y personas que tengan relacion con la compaiia.

e Establecer el marco, la arquitectura (las politicas, los procedimientos y la estructura
organizacional aplicables) para el desarrollo, implementacion y seguimiento de los riesgos
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~ operativos.

Establecer e implantar la metodologia para la ejecucion del proceso de gestion de riesgo, (la
identificacion, medicion, control y monitoreo de los riesgos operativos en el marco del contexto
de ACH, y procesos de informacion, comunicacion y divulgacion)

Aprobar los niveles de apetito y aceptacion del riesgo operativo por parte de la Junta Directiva.

Establecer los roles y responsabilidades de quienes participan en la administracion de los riesgos
operativos.

5.9 Riesgo de Seguridad de la Informacion/Ciberseguridad

Con parte de este apartado se da cumplimiento a lo dispuesto en el numeral 10 del articulo
2.17.2.1.12 del decreto 2555 de 2010, en relacion con las politicas y procedimientos para el manejo
de la confidencialidad y la provision e informacion a los participantes; asi como los compromisos
que adquiere ACH COLOMBIA para proteger la informacion y los datos de los usuarios y participantes
del sistema y prevenir su modificaciéon, dano o pérdida.

ACH Colombia declara que la gestion de la seguridad de la informacion apoya la estrategia
corporativa teniendo en cuenta el rol de ACH Colombia en el sector financiero, en la seguridad
social integral y en el comercio electronico. Lo anterior implica que la operacion de ACH Colombia
se debe desarrollar cumplimento el marco normativo y regulatorio colombiano aplicado a los
procesos que soportan los servicios ofrecidos a sus clientes.

La informacion de ACH Colombia se constituye en uno de los activos de mas valor para la compaiiia,
por lo tanto, debe ser utilizada dentro de un adecuado entorno de seguridad, cualquiera que sea
el medio en el que se encuentre (fisico o logico) y el ambiente tecnoldgico en que se procese.

ACH Colombia es consciente de que la seguridad de la informacién es principalmente un proceso
administrativo, relacionado y dependiente de aspectos tecnologicos. Por esta razon, se establece
un compromiso institucional mediante el desarrollo de un modelo de soporte para la gestion y la
promocion de una cultura de seguridad, definiendo las responsabilidades por parte de su personal,
clientes y usuarios, para la proteccion de la seguridad de sus activos de informacion.

Para ACH Colombia es una decision general y estratégica, implantar sus sistemas de gestion de
seguridad de la informacion, el cual permite brindar a sus funcionarios, clientes y socios de
negocio, niveles apropiados de seguridad y proteccion de la informacion.

Las responsabilidades y el modelo de organizacion dela gestion de la seguridad de la informacion
en ACH Colombia hacen parte de este sistema de gestion e la informacion.

ACH COLOMBIA requiere la prestacion de los servicios con altos estandares de seguridad y calidad,
especialmente aquellos que permitan asegurar la informacién que se utiliza en el desarrollo de los
mismos. Asi las cosas, en su caracter entidad vigilada por la Superintendencia Financiera de
Colombia, esta obligada a cumplir con las regulaciones que le apliquen, especialmente las
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concernientes a los requerimientos minimos de seguridad y calidad en el manejo de informacion
a través de medios y canales de distribucion de productos y servicios establecidos en la Circular
Basica Juridica Externa 029.

Como consecuencia de lo anterior, en el desarrollo del servicio ACH los participantes deben y se
obligan reciprocamente, en su nombre y en el de sus miembros, empleados, contratistas o
consultores, a mantener un estricto deber de confidencialidad, frente a la informacion de dicho
caracter que reciban o procesen, sin desmedro de la informacion suministrada a las autoridades
en desarrollo de los deberes de colaboracion o como producto de una exigencia o requerimiento
de las mismas. Se debera entonces limitar el acceso y uso de la informacion exclusivamente a
aquellos empleados suyos, proveedores, auditores o consultores que requieran de dicha
informacion para el cumplimiento del objeto del presente contrato, y se prohibe a sus empleados,
proveedores o consultores a los que se le otorgue acceso a la informacion a divulgarla, utilizarla,
copiarla o reproducirla para cualquier finalidad distinta a la propia de este manual. Para el caso
de las entidades participantes del sistema y que tengan el caracter de vigiladas por la
Superintendencia Financiera de Colombia deben cumplir con sus obligaciones legales referentes a
la reserva o secreto bancario.

Igualmente, las partes deberan dar cumplimiento a las directrices y requerimientos minimos de
seguridad y calidad en el manejo de informacién a través de medios y canales de distribucion de
productos y servicios, en consonancia con lo establecido en la Circular Basica Juridica Externa
029.de la Superintendencia Financiera de Colombia.

Los usuarios que estén autorizados para utilizar el servicio ACH deben trabajar proactivamente en
la bUsqueda e implementacion de esquemas que permitan la prevencion y el control de fraudes a
través del servicio ACH, en este sentido, los usuarios deben atender y colaborar en la aplicacion
de nuevas medidas que sean emitidas por las Entidades Financieras o por el sistema ACH. De igual
forma los usuarios que estan autorizados para usar el servicio deben suministrar a través de su
Entidad Financiera informacién veraz y oportuna ante la ocurrencia de fraudes. Sera
responsabilidad de la Entidad Financiera verificar dicha informacion.

ACH COLOMBIA cuenta con una contingencia y Plan de continuidad, en los cuales se contempla la
recuperacion en un centro alterno de la plataforma tecnoldgica que soporta el servicio ACH. Dicho
plan se encuentra definido, implementado, probado y lo mantendra durante la vigencia de la
prestacion del servicio.

De la misma manera, las Entidades Financieras deben tener una contingencia que les permita
recuperarse frente a cualquier evento.

El objetivo principal de ACH Colombia para el procesamiento y almacenamiento de su informacion
es preservar niveles apropiados de seguridad y calidad de acuerdo con los siguientes criterios:

» Disponibilidad: Asegurar que los clientes, contratistas, proveedores y usuarios
de los servicios de ACH Colombia, puedan acceder a la informacion cuando lo
requieran.

> Confidencialidad: Asegurar que la informacion almacenada y/o procesada por
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¢ ACH Colombia no sea alterada o modificada sin autorizacion.

> Confiabilidad: La informacion debe ser la apropiada para la administracion de la
entidad y el cumplimiento de sus obligaciones.

> Efectividad: La informacion relevante debe ser pertinente y su entrega
oportuna, correcta y consistente.

> Eficiencia: El procesamiento y suministro de informacion debe hacerse utilizando
de la mejor manera posible los recursos.

Otros objetivos de seguridad propuestos por ACH Colombia, definidos en la politica institucional
para la seguridad de la informacién, son:

> Proteger la confidencialidad, integridad, disponibilidad, de la informacion de la
compaiia y de cualquiera de sus clientes, socios del negocio, participantes y/o
usuarios.

> Asegurar que los procesos y servicios que ofrece la compania cumplan con los
criterios de seguridad de la informacion necesarios para su operacion
garantizando la confidencialidad, integridad y disponibilidad de la informacion
y fortaleciendo el esquema de seguridad con nuestros clientes.

» Establecer controles para minimizar los riesgos significativos y de alto impacto
para el negocio como el de pérdida o fuga de informacion, accesos no
autorizados, mal uso y/o cualquier otro dano que afecte la divulgacion indebida
del a informacion confidencial, la alteracion o modificacion de esta, en general
la continuidad de las operaciones y la reputacion de ACH Colombia.

> Establecer claramente al interior de la compaiia los roles y responsabilidades
en términos de seguridad de la informacion.

» Mejorar la experiencia integral de los clientes y usuarios, fortaleciendo la
seguridad de los servicios.

» Gestionar los riesgos de seguridad significativos y de alto impacto para el
negocio, realizando la aplicacion y medicion de los controles y sus planes de
tratamiento de riesgo, y gestionando y monitoreando los incidentes e seguridad
dentro de ACH Colombia.

» Promover el cumplimiento de las leyes y normas colombianas vigentes, las
regulaciones internacionales y locales relacionadas con los servicios que presta
la compania y los nuevos proyectos, y la adopcion de buenas practicas y
estandares de seguridad y tecnologia.

» Optimizar el uso de los recursos mediante el uso de controles adecuados y la
seleccion de tecnologias de informacion que minimicen la relacion
costo/beneficio para la compaiiia y la eficiencia y seguridad en la operacion.
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» Garantizar la confidencialidad y seguridad de los accesos de usuarios a los
sistemas de informacion de ACH Colombia.

> Desarrollar y mantener una cultura en seguridad de la informacion orientada a
la identificacion y analisis de riesgos. A través de la sensibilizacion de los
funcionarios y terceros de ACH Colombia. Promover el cumplimiento de las leyes
y normas colombianas vigentes, las regulaciones internacionales y locales
relacionadas con los servicios que presta la compaiiia y la adopcion de buenas
practicas y estandares de seguridad como ISO/EIC 27001.

» Registrar y revisar los problemas, fallas, eventos e incidentes de seguridad
reportados e identificar las lecciones aprendidas para utilizarlas como fuente de
mejora continGan en los procesos de seguridad.

El sistema de gestion de seguridad de la informacién de ACH Colombia esta orientado a la definicion
de todos los aspectos necesarios para establecer, operar, mantener y dirigir un sistema efectivo
para el tratamiento seguro de la informacion perteneciente a la compafia. Los principales
objetivos de seguridad propuestos por ACH Colombia, en relacion a la ciberseguridad, son:

v' Asegurar que los proceso y servicios que ofrece ACH Colombia cumplan con los
criterios de seguridad de la informacion necesarios para su operacion,
garantizando la confidencialidad, integridad y disponibilidad de la informacion
y fortaleciendo el esquema de seguridad con nuestros clientes.

v' Gestionar los riesgos de seguridad significativos y de alto impacto para el
negocio, realizando la aplicacion medicion ellos controles y sus planes de
tratamiento de riesgo, y gestionando y monitoreando los incidentes de seguridad
dentro e ACH Colombia.

v" Promover el cumplimiento de las leyes y normas colombianas vigentes, las
regulaciones internacionales y locales relacionadas con los servicios que presta
la compania y los nuevos proyectos, y la adopcion de buenas practicas y
estandares de seguridad y tecnoldgicas.

v Desarrollar y mantener una cultura en seguridad de la informacion en el capital
humano y organizacional, a través de la sensibilizacion y de los funcionarios y
contratistas de ACH Colombia.

v Establecer claramente al interior de la compaiia los roles y responsabilidades
en términos de seguridad de la informacion.

v" Optimizar el uso de los recursos mediante el uso de controles adecuados y la
seleccion de tecnologias de informacion que minimicen la relacién
costo/beneficio para la compaiia y la eficiencia y seguridad de la operacion.

ACH Colombia ha definido una estructura organizacional encargada de la coordinacion de las
actividades relacionadas con la gestion de la seguridad de la informacion, la que cuenta con un
area independiente de seguridad de la informacion y un comité de seguridad conformado por el
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presidente, los vicepresidentes y los directores de las areas de talento y
humano y administracion

y del area de seguridad y riesgo y el oficial de privacidad de la compainia. Lo anterior en
concordancia con lo dispuesto en el Manual del sistema de gestion de seguridad de informacion,
que hace parte de este reglamento.

La informacién almacenada en los equipos de computo de la compania es de propiedad de ACH

Colombia y cada usuario es responsable por proteger su integridad, confidencialidad,
disponibilidad, eficiencia, efectividad y confiabilidad.

No se permitira la realizacion de actividades tales como borrar, alterar o eliminar informacion de
ACH Colombia de manera malintencionada, por parte de funcionarios y/o contratistas.

Todos los funcionarios y contratistas de ACH Colombia deberan mantener especial cuidado de no
divulgar informacion confidencial en lugares publicos o privados, mediante conversaciones o
situaciones que puedan comprometer la seguridad o el buen nombre de la compania. Esta
restriccion se extiende inclusive con posterioridad a la terminacion de los contratos, y estara
incluido en las condiciones de éstos.

No se permite a los funcionarios y contratistas llevar informacion confidencial fuera de las
instalaciones de ACH Colombia a menos que estén autorizados por las Direcciones de Area a cargo
y estos equipos se encuentre protegidos por loc controles tecnolédgicos previamente indicados.

Todos los funcionarios y contratistas de ACH Colombia deben cumplir con los siguientes
requerimientos de seguridad de la informacion y estos deben hacer parte de los contratos o
documentos de contratacion a que haya lugar: a) acuerdos de confidencialidad, b) Los proveedores
de bienes y servicios deberan firmar como parte de los contratos la ultima version del anexo de
Politicas de seguridad de la informacion aprobado por la Direccién Juridica.

Los funcionarios de ACH Colombia deben ser entrenados y capacitados para las funciones y cargos
a desempeiiar con el fin de proteger adecuadamente los recursos y la informacion de la compaiia.

En los casos en que el contrato de un funcionario o tercero se de por terminado; se debe seguir el
procedimiento de desvinculacion de funcionarios previsto, y asegurar que los activos de
informacion y recursos asignados sean devueltos.

Toda la informacion de ACH Colombia debe ser procesada y almacenada de acuerdo con su nivel
de clasificacion, de manera que se garanticen los criterios de confidencialidad, integridad,
disponibilidad, eficiencia, efectividad y confiabilidad.

Los sistemas de informacion de ACH Colombia contaran con mecanismos de identificacion de
usuarios y procedimientos para el control de acceso a los mismos. El acceso a los activos de
informacion de ACH Colombia estara permitido Unicamente a los usuarios autorizados. Cualquier
usuario interno o externo que requiera acceso remoto a la red y a la infraestructura de
procesamiento de ACH Colombia, ser por internet, acceso telefonico o por cualquier otro medio
siempre estara autenticado y sus conexiones deberan utilizar cifrado de datos.
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Todos funcionarios, terceros y proveedores estan en la obligacion de reportar los eventos y
debilidades que puedan afectar la seguridad de los activos de informacién de ACH COLOMBIA, tan
pronto sean detectados por medio de las herramientas y canales establecidos. Los incidentes de
seguridad reportados son investigados y se les investigaciones hace seguimiento por parte del area
de Seguridad de la Informacion. Los resultados de las son informados al Comité de Seguridad de

ACH COLOMBIA, especificando las causas, consecuencias, responsabilidades, solucion y acciones
para evitar que se presente nuevamente el incidente.

Las acciones, responsabilidades, registro y seguimiento de los incidentes de seguridad se describen
en el proceso de manejo y gestion de incidentes, publicado en el sistema documental de ACH
COLOMBIA.

Todos los funcionarios y contratistas deben mantener confidencialidad de la informacion
relacionada con el manejo, investigacion y seguimiento de los incidentes.

ACH Colombia ha establecido las siguientes politicas generales de seguridad de la informacion, las
cuales apoyan la politica institucional y representa la vision de la compainia en cuanto a la
proteccion de sus activos de informacion.

i. Existira un comité de seguridad de la informacidon y ciberseguridad, que sera
responsable del mantenimiento, revision y mejora del sistema de gestion de seguridad
de la informacion de ACH Colombia.

ii. Como parte de la gestion de seguridad de la informacion, es un compromiso de ACH
Colombia cumplir con sus compromisos contractuales, las leyes y la regulacion que le
aplique.

iii. Los activos de informacion de ACH Colombia seran identificados y clasificados por el
dueio del proceso con el apoyo de seguridad de la informacion para establecer los
mecanismos de proteccion necesarios.

iv. ACH Colombia definira e implementara controles para proteger la informacion contra
accesos no autorizados, la pérdida de su integridad y que garanticen la disponibilidad
requerida por los clientes y usuarios de los servicios ofrecidos por la compaiia.

V. Todos los funcionarios y/o terceros seran responsables de proteger la informacion que
acceden y procesen, para evitar su pérdida, alteracion, destruccion o uso indebido.

vi. Se realizaran auditorias y controles periddicos sobre el sistema de seguridad de la
informacion de ACH Colombia.

vii. Unicamente se permitira el uso de software autorizado que haya sido adquirido
legalmente por la compaiia.

viii.  Es responsabilidad de todos los funcionarios y terceros de ACH Colombia reportar los
incidentes de seguridad, eventos sospechosos y el mal uso de los recursos que
identifique por los canales y herramientas autorizadas por ACH Colombia.
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ix. Las violaciones a las politicas y controles de seguridad de la informacion seran
reportadas, registradas y monitoreadas por canales y herramientas autorizados por
ACH Colombia.

X. ACH Colombia contara con un plan de continuidad de negocio que asegure la
continuidad de las operaciones, ante la ocurrencia de eventos no previstos o desastres
naturales.

Xi. Se desarrollaran adicionalmente politicas especificas de seguridad de la informacion
que soportan la politica institucional.

Xii. ACH Colombia asegura y mantiene la prevencion de fuga de informacién a través de
herramientas especializadas.

Proteccion de datos personales

ACH se compromete a proteger los datos personales de los participantes y sus usuarios,
de cara a las Leyes estatutarias 1266 de 2008 y 1581 de 2012. Asi, se compromete a
maximizar los siguientes principios:

De conformidad con lo establecido en la ley estatutaria 1266 de diciembre de 2008,
para efectos del tratamiento de los datos personales objeto de esta ley, se entiende
que tales datos son de propiedad exclusiva de cada persona, los cuales son entregados
para su tratamiento a ACH COLOMBIA para fines exclusivos de los servicios ACH descritos
en este reglamento y en el manual de operaciones a que hace referencia el numeral 15.
Para el tratamiento de estos datos personales se aplicaran los principios indicados en la
mencionada ley, que a saber son:

» Principio de veracidad o calidad de los registros o datos. La informacion
contenida en los Bancos de Datos debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el registro y divulgacion de datos
parciales, incompletos, fraccionados o que induzcan a error. Teniendo en cuenta
que ACH COLOMBIA procesa datos que son enviados por las Entidades Financieras
y que corresponden a los obtenidos de los titulares clientes de estas entidades,
el principio de veracidad corresponde cumplirlo a la Entidad Financiera. ACH
COLOMBIA, mantendra los datos que se envien en las mismas condiciones en las
que los recibid.

> Principio de finalidad. La administracion de datos personales debe obedecer a
una finalidad legitima de acuerdo con la Constitucion y la ley. La finalidad debe
informarsele al titular de la informacién previa o concomitantemente con el
otorgamiento de la autorizacion, cuando ella sea necesaria o en general siempre
que el titular solicite informacion al respecto. La autorizacion para el uso de los
datos personales es responsabilidad de la Entidad Financiera.

> Principio de circulacion restringida. La administracion de datos personales se
sujeta a los limites que se derivan de la naturaleza de los datos, y de los
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principios de la administracion de datos personales especialmente de los
principios de temporalidad de la informacion y la finalidad del Banco de Datos.

Los datos personales, salvo la informacion publica, no podran ser accesibles por
Internet o por otros medios de divulgacion o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido
solo a los titulares o los usuarios autorizados conforme a la ley. ACH COLOMBIA
prestara sus servicios, permitiendo el acceso a los datos solamente a las
Entidades Financieras autorizadas por el titular. Se presume que con el envio de
transacciones por el sistema ACH, la Entidad Financiera respectiva tiene la
autorizacion para acceder a los datos. La Entidad Financiera debera permitir en
cualquier momento realizar la verificacion de las autorizaciones respectivas.

> Principio de temporalidad de la informacion. La informacion del titular no podra
ser suministrada a usuarios o terceros cuando deje de servir para la finalidad del
Banco de Datos. Al efecto, la informacion que se entrega a ACH COLOMBIA
corresponde a servicios de transferencias electronicas de fondos. Cualquier uso
diferente a este por parte de las entidades financieras autorizadas, sera
responsabilidad de las mismas. ACH COLOMBIA solo podra utilizarlas para las
citadas transferencias.

> Principio de seguridad. La informacion que conforma los registros individuales
constitutivos de los Bancos de Datos, asi como la resultante de las consultas que
de ella hagan sus usuarios, se debera manejar con las medidas técnicas que sean
necesarias para garantizar la seguridad de los registros evitando su adulteracion,
pérdida, consulta o uso no autorizado;

> Principio de confidencialidad. Todas las personas naturales o juridicas que
intervengan en la administracion de datos personales que no tengan la
naturaleza de publicos estan obligadas en todo tiempo a garantizar la reserva de
la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende la administracion de datos, pudiendo solo realizar
suministro o comunicacion de datos cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.

Ademas de estos principios se aplicaran aquellos contenidos en la norma sobre
Proteccion de Datos Personales adoptada por ACH COLOMBIA, los cuales atienden
al desarrollo jurisprudencial del articulo 15 de la Constitucion Politica.

La obtencion de autorizacion para el uso es responsabilidad de la Entidad
Financiera, al igual que el uso que le dé a la misma, razon por la cual la Entidad
Financiera garantiza que los datos personales que envia y que solicita, tienen la
autorizacion correspondiente por parte del titular.

Para este tipo de riesgos también se ha implementado el Manual del sistema de gestion de seguridad
de la informacion (SGSI) y el Manual del sistema de gestion de la ciberseguridad (SGCIB), que hace
parte de este reglamento, y que establecen las politicas y metodologia de identificacion, valoracion,
controlymonitoreodelriesgo. Laadministracionde estesistemaestaencargadapor lasGerencias de
Seguridad de la Informacion y Ciberseguridad.
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6. OBLIGACIONES YRESPONSABILIDADES

Con el numeral 6 de este reglamento se da cumplimiento a lo dispuesto en el numeral 5 del articulo
2.17.2.1.12 del decreto 2555 de 2010, en relacion con las obligaciones y responsabilidades de ACH
Colombia, como EASPBV, y de los participantes dentro del SPBYV que administra, ACH
Transferencias.

6.1. Obligaciones y responsabilidades de todos los Participantes

Son obligaciones de todos los Participantes del sistema las siguientes:

i.  Disponer de recursos suficientes para garantizar la Compensacion y Liquidacion de las
ordenes de transferencia o de recaudo procesadas, al final de cada Ciclo de Operacion, sin
perjuicio de que el Sistema ACH COLOMBIA no procese 6rdenes que no cumplan con esta
condicion.

ii.  Contarconplanesdecontingenciaydeseguridadinformatica, paragarantizarlacontinuidadde
la operacion en el Sistema ACH COLOMBIA.

iii.  Cumplir con los estandares técnicos y operativos exigidos en los manuales de servicio.
iv.  Tomar las medidas y realizar los controles para garantizar la seguridad en las transacciones.

v. Informar a sus usuarios el plazo maximo en el cual pondran a su disposicion el importe de los

pagos o transferencia de fondos.

Con este apartado del reglamento se da cumplimiento a lo dispuesto en el numeral 14 del
articulo 2.17.2.1.12 del decreto 2555 de 2010, en relacion con la obligacion que tendran los

participantes de informar a sus beneficiarios el plazo maximo en el cual pondran a
disposicion el importe de los pagos o transferencia de fondos.
vi.  Contar con una politica de tratamiento y proteccion de datos personales, politicas

su

y

procedimientos relacionados con la prevencion del control del riesgo de lavado de activos y
financiacion del terrorismo y deberes de informacion a los beneficiarios respecto a sus tarifas,

comisiones y procedimientos de pago.

6.2. Obligaciones y Responsabilidades adicionales de ACH COLOMBIA

Con parte de este apartado se da cumplimiento a lo dispuesto en el numeral 10 del articulo
2.17.2.1.12 del decreto 2555 de 2010, en relacion con las politicas y procedimientos para el manejo
de la confidencialidad y la provision e informacion a los participantes; asi como los compromisos
que adquiere ACH COLOMBIA para proteger la informacion y los datos de los usuarios y participantes
del sistema y prevenir su modificacién, dano o pérdida.

Dentrodelasobligacionesyresponsabilidades, se cuentan las siguientes:

i.  Constituir acuerdos de confidencialidad, politicas de seguridad de la informacion y
procedimientos para el manejo de la confidencialidad y la provision de la informacion, a
nivel interno y externo, para mitigar los riesgos y proteger la informacion del sistema, sus
participantes y los usuarios.

a. ACH Colombia se compromete a implementar la documentacion necesaria para que, en
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el marco de su politica de seguridad de la informacion, se establezcan
politicas de seguridad de la informacion que deben ser cumplidas por los directivos,
funcionarios, usuarios y terceros que laboren o tengan relacion con ACH Colombia. Estas
cubriran todos los aspectos administrativos y de control que deben ser cumplidos para
conseguir un adecuado nivel de proteccion de las caracteristicas de confidencialidad,
integridad y disponibilidad de la informacion relacionada.

El incumplimiento de las politicas de seguridad de la informacion se considera un
incidente de seguridad que de acuerdo con el caso podra dar lugar a un proceso
disciplinario para los funcionarios y convertirse en una causa valida de terminacion del
contrato con los funcionarios o contratistas, sin perjuicio de la iniciacion de otro tipo
de acciones a que haya lugar

ACH Colombia no permitira la realizacion de actividades tales como borrar, alterar o
eliminar informacion de ACH Colombia de manera malintencionada, por parte de
funcionarios y/o contratistas.

ACH Colombia no permitira a los funcionarios y contratistas llevar informacion
confidencial fuera de las instalaciones de ACH Colombia a menos que estén autorizados
por las Direcciones de Area a cargo y estos equipos se encuentre protegidos por los
controles tecnologicos previamente indicados.

Todos los funcionarios y contratistas de ACH Colombia deberan cumplir con los
requerimientos de seguridad de la informacion y estos deben hacer parte de los
contratos o documentos de contratacion a que haya lugar: a) acuerdos de
confidencialidad, b) Los proveedores de bienes y servicios deberan firmar como parte
de los contratos la Ultima version del anexo de Politicas de seguridad de la informacion
aprobado por la Direccion Juridica.

ACH Colombia se compromete a entrenar y capacitar a sus funcionarios para las
funciones y cargos a desempenar con el fin de proteger adecuadamente los recursos y
la informacion de la compania.

ACH Colombia se compromete a que toda su informacion sea procesada y almacenada
de acuerdo con su nivel de clasificacion, de manera que se garanticen los criterios de
confidencialidad, integridad, disponibilidad, eficiencia, efectividad y confiabilidad.

Lo anterior en concordancia con la Politica de Seguridad de la Informacion de ACH
Colombia, que hace parte de este reglamento.

. ACH Colombia se compromete a implementar la documentacion necesaria para que, en
el marco de su Politica de seguridad de la informacién, se establezcan lineamientos
directivos respecto de la gestion de la seguridad de la informacion en ACH Colombia.
ACH Colombia se compromete a disefiar a implementar una Politica institucional de

seguridad de la informacion. El propdsito de la Politica institucional de seguridad de la
informacion es dar lineamientos directivos respecto de la gestion de la seguridad de la
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~ informacién en ACH Colombia. La politica se establece para definir
directrices claras, acordes con los objetivos del negocio y ajustadas a los cambios
tecnoldgicos y marcos juridicos vigentes de orden legal, constitucional y supranacional,
teniendo en cuenta la privacidad, el respeto y la proteccion de los derechos
fundamentales.

ACH Colombia se compromete a implementar y mantener como parte del desarrollo de
su sistema de gestion, programas y planes de capacitacion, entrenamiento y
concientizacion en toda la compania, de manera que se minimice la ocurrencia y el
impacto generado por incidentes de seguridad. Como complemente a lo anterior, ACH
Colombia establece el compromiso de cumplir con los requerimientos del estandar
ISO/IEC 27001:2013, para conseguir y mantener la certificacion de acuerdo con el
alcance definido.

Las politicas de seguridad de la informacion deberan se conocidas, aceptadas y
cumplidas por todos los funcionarios y terceros de ACH Colombia. El incumplimiento de
las mismas se considera un incidente de seguridad que de acuerdo con el caso podra dar
lugar a un proceso disciplinario para los funcionarios y se convertira en una causa valida
de terminacion del contrato con los terceros, sin perjuicio de la iniciacion de otro tipo
de acciones a los que haya lugar.

Lo anterior en concordancia con la Politica Institucional de Seguridad de la Informacion
de ACH Colombia, que hace parte de este reglamento.

ACH Colombia se compromete a poner en vigencia policias de seguridad de la
informacion, procedimientos de gestion del sistema y demas requerimientos del Sistema
de Gestion de Seguridad de la Informacion. En ese sentido ACH Colombia se compromete
a implementar un Manual por medio del cual alcance estos objetivos.

ACH Colombia se compromete a, dentro del marco de su politica de seguridad y
provision de informacion a los participantes del sistema y sus usuarios, maximinzar los
siguientes objetivos:

> Disponibilidad: Asegurar que los clientes, contratistas, proveedores y usuarios
de los servicios de ACH Colombia, puedan acceder a la informacion cuando lo
requieran.

> Confidencialidad: Asegurar que la informacion almacenada y/o procesada por
ACH Colombia no sea alterada o modificada sin autorizacion.

» Confiabilidad: La informacion debe ser la apropiada para la administracion de la
entidad y el cumplimiento de sus obligaciones.

> Efectividad: La informacion relevante debe ser pertinente y su entrega
oportuna, correcta y consistente.

> Eficiencia: El procesamiento y suministro de informacion debe hacerse utilizando
de la mejor manera posible los recursos.
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Lo anterior en concordancia con el Manual del sistema de gestion de
seguridad de la informacion (SGSI) de ACH Colombia, que hace parte de este
reglamento.

. ACH Colombia se compromete a implementar un Manual por medio del cual se

establezcan las metodologias, politicas y procedimientos para la gestion de la
ciberseguridad. Asi ACH Colombia se compromete a establecer los requerimientos que
debe contemplar para el cumplimiento de la Circular Externa No. 007 de junio de 2018
y la norma ISO/IEC 27032:2012, respecto a la implementacion de un sistema de gestion
de ciberseguridad; la gestion del riesgo de ciberseguridad, incluyendo el compromiso
de la alta direccion, los requerimientos para valorar y dar tratamiento a los riesgos
cibernéticos, las responsabilidades y funciones de todo el personal con respecto al
sistema de gestion de seguridad de ciberseguridad, los objetivos, las politicas, los
procedimientos y la interaccion de los proceso que hacen posible el logro de la mision
de la entidad.

AHC Colombia se compromete a proteger la confidencialidad, integridad vy
disponibilidad de la informacion y sus medios de procesamiento. Se compromete a
proteger la integridad, confidencialidad y disponibilidad de los datos, sistemas y
aplicaciones en el ciberespacio, con el objetivo de hacer frente a los riesgos
cibernéticos y desafios de seguridad emergentes. En este sentido ACH Colombia asume
los siguientes compromisos especificos:

> Garantizar la implementacion y mejora continua del sistema de gestion de
seguridad ciberseguridad, la politica y procedimientos para la gestion de la
seguridad de la informacion.

> Establecer las métricas y los mecanismos de monitoreo del cumplimiento de la
politica, objetivos y procedimientos establecidos para la gestion de la
ciberseguridad.

> ldentificar las ciberamenzas, gestionar las vulnerabilidades técnicas y los riesgos
cibernéticos de gran impacto que puedan afectar el negocio.

> Implementar los controles adecuados y la medicion de efectividad, para la
gestion de la ciberseguridad.

» Crear y mantener una cultura organizacional en torno a la ciberseguridad a
través de la concientizacion de los funcionarios y contratistas de ACH Colombia
y el asesoramiento a la alta direccion y la Junta Directiva en los temas
relacionados con la ciberseguridad.

> Establecer los roles y responsabilidades de la Unidad de Ciberseguridad; asi
mismo establecer los roles y responsabilidades de los funcionarios y terceros,
respecto a la ciberseguridad.

» Gestionar los eventos e incidentes de ciberseguridad y estar preparados ante

ataques cibernéticos.
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» Cumplir con el marco regulatorio establecido por la Superintendencia financiera
de Colombia a través de la circular Externa CE007 de 2018 y brindar confianza a
las partes interesadas respecto de la gestion de la Ciberseguridad.

> Verificar periddicamente el cumplimiento de las obligaciones de ciberseguridad
de los proveedores y terceros.

Con el fin de establecer y manifestar su compromiso con el sistema de gestion de
seguridad de la informacidn, la presidencia de ACH Colombia se compromete a asignar
los recursos necesarios para la implementacion, operacion, mantenimiento y mejora de
todos los elementos que componen este sistema. Asi mismo, se compromete a ser un
ejemplo en el cumplimiento de las politicas y demas responsabilidades definidas en el
sistema.

Lo anterior en concordancia con el Manual del Sistema de Gestién de la Ciberseguridad
(SGCIB), que hace parte de este reglamento.

e. En relacion con los compromisos que adquiere ACH Colombia sobre la seguridad de la
informacion y la proteccién de datos personales:

Seguridad de la informacion.

ACH COLOMBIA declara que ha contratado pélizas de seguros que amparan estos riesgos
con la suficiente cobertura, comprometiéndose a mantenerlos vigentes. En caso de
requerirse, ACH COLOMBIA presentara de manera detallada con solo el requerimiento
escrito en tal sentido, remitido por el funcionario autorizado por ello, todos los
documentos, soportes y planes que permitan validar la declaracion contenida en la
presente clausula. Igualmente, ACH COLOMBIA autoriza expresa e irrevocablemente a
las entidades financieras que contraten el servicio de ACH a efectuar las visitas que
consideren necesarias con el fin de verificar el cumplimiento de las obligaciones que
asume en la presente clausula. En caso de que ACH COLOMBIA no acredite el
cumplimiento de esta declaracion, la entidad financiera podra dar por terminado
unilateralmente el presente contrato por esta razon.

Proteccion de datos personales
ACH se compromete a proteger los datos personales de los participantes y sus usuarios,
de cara a las Leyes estatutarias 1266 de 2008 y 1581 de 2012. Asi, se compromete a
maximizar los siguientes principios:

» Principio de veracidad o calidad de los registros o datos.

» Principio de finalidad.

> Principio de circulacion restringida.
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" » Principio de temporalidad de la informacién.
» Principio de seguridad.
» Principio de confidencialidad.

Lo anterior en concordancia con el Manual de servicios ACH Transferencias
interbancarias para entidad participante, que hace parte de este reglamento,
especialmente en sus numerales 4.2y 4.3

ii.  Proteger la informacion y los datos de los usuarios y participantes del sistema y prevenir
su modificacion, dafio o pérdida.

iii.  Contar con politicas y procedimientos claros para el tratamiento de contingencias e
incumplimiento por parte de los participantes o de los funcionarios de ACH COLOMBIA.

iv.  Verificar que la certificacion PCI-DSS con la que deben contar los participantes no vigilados
que prestan servicios de aplicacion de comercio electronico para almacenar, procesar y/o
transmitir el pago correspondiente a operaciones de venta en linea con tarjetas débito o
crédito, esté vigente; de conformidad con lo dispuesto por el numeral 2.3.8. Parte 1 del
titulo 1l del Capitulo | sobre canales, medios y seguridad de la circular basica juridica de la
SFC (Modificada por la Circular 20 de 2021 de la SFC).

6.3. Obligaciones adicionales de los deméas Participantes

Los Clientes, Entidades Originadoras y Entidades Receptoras, que se vinculen al Sistema ACH
COLOMBIA, deben atender las obligaciones y responsabilidades consignadas en los contratos de
vinculacién, asi como cumplir con los requerimientos operativosy técnicos, las normas de seguridady
lasrecomendaciones queimparta ACH COLOMBIA sobre el manejo y la provision de la informacion.

En el caso de participantes no vigilados es obligacién mantener su inscripcion en el registro de
adquirentes no vigilados (RANV) de conformidad con el articulo 2.17.3.1.2. del decreto 2555 de
2010 y la circular 005 de 2021 emitida por la Superintendencia Financiera de Colombia.

En el caso de participantes no vigilados que prestan servicios de aplicacion de comercio electronico
para almacenar, procesar y/o transmitir el pago correspondiente a operaciones de venta en linea
con tarjetas débito o crédito, es obligacion contar, mantener y entregar la certificacion PCI-DSS,
emitida por una entidad que ostente la categoria QSA (Qualified Security Assessor), y soportada
por el documento AoC (“Attestation of Compliance”) correspondiente; de conformidad con lo
dispuesto por el numeral 2.3.8. Parte 1 del titulo Il del Capitulo | sobre canales, medios y seguridad
de la circular basica juridica de la SFC (Modificada por la Circular 20 de 2021 de la SFC).

6.4. Eventos en los cuales se configura un incumplimiento de las obligaciones de los
participantes y sus sanciones

Con este apartado se da cumplimiento a lo dispuesto en el numeral 15 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con los eventos en los cuales se configura un incumplimiento de
las obligaciones a cargo de cualquiera de los participantes, junto con sus correspondientes
sanciones.
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El régimen sancionatorio aqui previsto se basa en los mismos presupuestos del debido proceso y de
la responsabilidad objetiva, de modo que comprobado el hecho e identificado el actor, se sigue
por principio la definicion de la consiguiente responsabilidad, la cual se determina a través del
siguiente procedimiento minimo.

Las sanciones por el incumplimiento de las obligaciones de los participantes del sistema de pago
de bajo valor administrado por ACH COLOMBIA denominado ACH Transferencias interbancarias
deberan fijarse atendiendo a los principios de proporcionalidad, razonabilidad y transparencia.
para entidad participante

Los siguientes seran los eventos en los cuales se configura el incumplimiento de las obligaciones
del numeral 6.1. del presente reglamento, asi como las demas que se establezcan ACH COLOMBIA,
a cargo de los participantes y se respectiva sancion:

N° | EVENTO SANCION BENEFICIARIOS

1 No Disponer de recursos suficientes La sancion Los demas
para garantizar la Compensacion de las | correspondera | participantes del
ordenes de transferencia o de recaudo | a la definida Sistema
procesadas, al final de cada Ciclo de para este
Operacion, sin perjuicio de que el evento en el
Sistema ACH COLOMBIA no procese esquema de
ordenes que no cumplan con esta calidad
condicion.

2 No Contar con planes de contingencia | (3-5) SMLVM Los demas
y de seguridad informatica, para participantes del
garantizar la continuidad de la Sistema
operacion en el Sistema ACH
COLOMBIA.

3 No Cumplir con los estandares técnicos | (3-10) SMLVM Los demas

y operativos exigidos en los manuales
de servicio.

participantes del
Sistema

tratamiento y proteccion de datos
personales.

4 No Tomar las medidas y realizar los (5-10) SMLVM Los demas
controles para garantizar la seguridad participantes del
en las transacciones Sistema

5 No Informar a sus beneficiarios el (1-3) SMLVM Los demas
plazo maximo en el cual pondran a su participantes del
disposicion el importe de los pagos o Sistema
transferencia de fondos.

6 No Contar con una politica de (3-5) SMLVM Los demas

participantes del
Sistema
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7 No contar con politicas y (3-5) SMLMV Los demas

procedimientos relacionados con la participantes del

prevencion del control del riesgo de Sistema

lavado de activos y financiacion del

terrorismo.
8 No cumplir con los deberes de (3-5) SMLMV Los demas

informacion a los beneficiarios participantes del

respecto a sus tarifas, comisiones y Sistema

procedimientos de pago.

9 Para el adquirente no vigilado por la (3-5) SMLMV Los demas

SFC, no cumplir con su obligacion de participantes del
trasladar los fondos recibidos de la Sistema
liquidacién de ordenes de pago o
transferencias de fondos a sus
usuarios.

Ademas de estos, en relacion con los eventos contemplados en el capitulo 5 de este reglamento -
esquema de calidad y control del riesgo-, especialmente en el numeral 5.3.1, alli también se
establecen eventos en los cuales se configura un incumplimiento de las obligaciones a cargo de los
participantes, asi como sus sanciones, en concordancia con el anexo 6 y en el numeral 3 del Manual
de servicio ACH Transferencias Intercambiarias para entidad participante.

6.5. Procedimiento para la imposicion de sanciones

Con este apartado se da cumplimiento a lo dispuesto en el numeral 16 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con los procedimientos para determinar e imponer sanciones,
causales de retiro, suspension y exclusion de un participante del SPBV.

ACH COLOMBIA informara por escrito al CLIENTE sobre los hechos que indican la posible
configuracion de uno de los eventos de incumplimiento de las obligaciones senaladas en el numeral
6.4. del presente Reglamento y en los contratos.

El CLIENTE tendra veinte (20) dias habiles para presentar los descargos y controvertir los hechos
invocados y presentar las pruebas que considere pertinentes.

Una vez el cliente haya presentado los descargos, el Comité de Acceso tendra (20) dias habiles
para tomar una decision con base en los cargos y los descargos presentados en el proceso. En caso
de que se encuentre de que el participante incurrio en alguno de los eventos de incumplimiento
de obligaciones contemplados en el numeral 6.4, el Comité de Acceso impondra la respectiva
sancion y ACH COLOMBIA la ejecutara.

El proceso para imposicion de sanciones debera respetar los postulados del debido proceso en los
términos del articulo 29 de la constitucion politica de Colombia.

El procedimiento para la imposicion de sanciones derivadas del incumplimiento de las obligaciones
del Esquema de calidad, estan reguladas en el numeral 5.4.3 de este reglamento
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6.6. Procedimiento y causales de retiro, suspension y exclusion de un participante del sistema
de pago de bajo valor

Con este apartado se da cumplimiento a lo dispuesto en el numeral 16 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacion con los procedimientos para determinar e imponer sanciones,
causales de retiro, suspension y exclusion de un participante del SPBV.

Los siguientes son los procedimientos y causales de retiro, suspension y exclusion de los
participantes del Sistema de Pago de Bajo Valor administrado por ACH COLOMBIA denominado ACH
Transferencias .

6.6.1. Causales y procedimiento para el retiro de un participante

El Comité de Acceso a los Servicios de ACH COLOMBIA de la Junta Directiva sera el encargado de
decidir sobre el retiro de un CLIENTE de los Servicios. Los criterios aplicables al funcionamiento
del Comité de Acceso seran los definidas en el articulo 17 del Cdodigo de Buen Gobierno de ACH
COLOMBIA.

Entre las causales que pueden suscitar el retiro de un participante estan:
1. Situaciones asociadas a la liquidacion y disolucion del participante
2. Vencimiento del contrato de vinculacion al SPBV

Procedimiento de retiro de CLIENTES de ACH COLOMBIA

El retiro de un CLIENTE sera tramitado a través de una solicitud dirigida al Comité de Acceso, el
cual debera revisar que el CLIENTE se encuentre a paz y salvo en sus compromisos tanto con ACH
en su rol de EASPBY como con los demas participantes del sistema.

6.6.2. Causales y procedimiento para imponer la sancion de suspension

El Comité de Acceso a los Servicios de ACH COLOMBIA de la Junta Directiva sera el encargado de
decidir sobre la suspension de un CLIENTE de los Servicios. Las reglas aplicables al funcionamiento
del Comité de Acceso seran las definidas enelarticulo 17 del Codigo de Buen Gobiernode ACH COLOMBIA.

La suspension de un CLIENTE de los Servicios prestados por ACH COLOMBIA debera estar motivada
en causales objetivas, transparentes y no discriminatorias, al igual que, respetar los postulados
del debido proceso. Se entiende que la suspension de un CLIENTE se llevara a cabo debido a una
infraccion a sus obligaciones dentro del sistema o por motivos relacionados al funcionamiento de
la entidad. En consecuencia, seran causales de suspension de CLIENTES de ACH COLOMBIA, las
siguientes:

1. Incumplimiento a las obligaciones establecidas en este reglamento
2. Incumplimiento reiterado al esquema de calidad
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3. Proceso de reorganizacion de la empresa

4. La cancelacion del participante de su inscripcion en el registro de adquirentes no vigilados
de la Superintendencia Financiera.

5. Incumplimiento a los requisitos técnicos, operativos, de seguridad, u obligaciones
relacionadas con la proteccion de datos personales definidos en este reglamento o en el
respectivo manual de servicio.

6. En el caso de los participantes no vigilados que no mantengan vigente la certificacién PCI-

DSS, emitida por una entidad que ostente la categoria QSA (Qualified Security Assessor), y

soportada por el documento AoC (“Attestation of Compliance”) correspondiente, no podran

seguir prestando sus servicios en el Sistema de Pago de Bajo Valor.

Procedimiento de suspension de CLIENTES de ACH COLOMBIA

ACH COLOMBIA informara por escrito al CLIENTE respectivo sobre los hechos que indican la posible
configuracion de unade las causales de suspension sefialadas anteriormente. El CLIENTE tendra veinte (20)
dias habiles para controvertir los hechos invocados y presentar las pruebas que considere pertinentes.

Si el Comité de Acceso luego de valorar las evidencias presentadas encuentra que el participante se
encuentra incurso en una causal de suspension, definira su suspension y el tiempo de la misma, de
decidir por la suspension de la entidad, el Representante legal de la entidad comunicara por escrito
la decision al participante.

6.6.3. Causales para imponer la sancion de exclusion

La exclusion de un CLIENTE de los Servicios prestados por ACH COLOMBIA debera estar motivada en causales
objetivas, transparentes y no discriminatorias. En consecuencia, seran causales de exclusion de CLIENTES de
ACH COLOMBIA, y, por ende, causales de terminacion de los correspondientes contratos suscritos, entre otras,
las siguientes:

1. Lainclusion del CLIENTE o sus socios con participacion accionaria superior al 5%, en listados de
autoridades internacionales o locales como sospechoso o participe de actividades de lavado de activos
y/o de financiacion de actividades terroristas, de acuerdo con las disposiciones relativas ala
administracion del riesgo de lavado de activosy financiacion del terrorismo (SARLAFT).

2. Lacondena apena privativa de la libertad de cualquiera de sus representantes legales, asi como de
cualquiera de los accionistas con participacion accionaria superior al 5%, por delitos en los que se haya
utilizado a la sociedad como vehiculo para cometer la conducta punible. Se exceptua la condena por
delitos politicos.

Debido al riesgo sistémico y de contagio que puede propiciar, se considerara de especial gravedad, la
participacion enlos delitos contra el patrimonio economico reglados en el Titulo VIl del Libro Segundo
del Codigo Penal, los delitos contra el orden econémico y social previstos en el Titulo X del Libro
Segundo del Codigo Penal, y los delitos contra la proteccion de lainformaciony los datos regulados en
el Titulo VIl (bis) del Libro Segundo del Codigo Penal, sin perjuicio de que pueda aplicarse la exclusion
de un CLIENTE cuyos administradores y/o accionistas controlantes lo hayan empleado como vehiculo
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" para cometer otra clase de conductas punibles.

3. Lapérdidadelacapacidad del CLIENTE para hacer frente a sus compromisos contractuales a un costo
razonable, que ponga en entredicho la viabilidad de su negocio (riesgo de liquidez).

4. La liquidacion o toma de posesion con fines administrativos o liquidatorios del CLIENTE. Sin
perjuicio a lo establecido en el Decreto 521 de 2018 y la Circular Externa 026 de 2018 emitida
por la Superintendencia Financiera Colombia sobre la conformacion y funcionamiento de los

Banco puentes.

5. Laejecucion de practicas contrarias a la Constitucion, la ley, los reglamentos y las regulaciones
aplicables a la actividad de los CLIENTES, especialmente en -mas no limitandose a- lo que respecta al
ordenamiento financiero y de proteccion a la libre competencia.

6. Elincumplimiento grave de los requisitos técnicos, operativos, de seguridad, de control de fraude
u otros que puedan poner en riesgo el sistema o a alguno de sus miembros habiendo otorgado
los mecanismos, y tiempos requeridos para su cumplimiento.

7. Cuando se identifique que los servicios prestados por ACH COLOMBIA estan siendo utilizados
para la realizacion de actividades delictivas.

La compania realizara un monitoreo anual de sus clientes, en procura de identificar si se encuentran
inmersos en las causales de suspension o exclusion consagradas en los numerales anteriores, dando aviso de las
mismas al Comité de Acceso para que decida acerca de la exclusion o no del cliente.

Procedimiento de exclusion de CLIENTES de ACH COLOMBIA

ACH COLOMBIA informara por escrito al CLIENTE respectivo sobre los hechos que indican la posible
configuracion de una de las causales de exclusion sefaladas en el presente Reglamento y en los
contratos. El CLIENTE tendra veinte (20) dias habiles para controvertir los hechos invocados y
presentar las pruebas que considere pertinentes.

Si el Comité de Acceso luego de valorar las evidencias presentadas encuentra que el participante
se encuentra incurso en una causal de exclusion, definira su exclusion, el Representante legal de
la entidad comunicara por escrito la decisién al participante.

En caso de que se llegare a desestimar los argumentos y pruebas presentados por el CLIENTE, y si
este Ultimo insista en su peticion, se aplicara el proceso de solucion de controversias previsto en
el respectivo contrato de servicio.
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7. CONTINGENCIAS

El esquema previsto para ser utilizado en casos de Contingencias de cada participante por fallas en
algunos puntos del proceso de ACH COLOMBIA esta consagrado en el Manual de Servicios de ACH
Transferencias. Dicho documento las define en los humerales 2.1.4.2., 2.5.6, 4.5y 5.3.5 que se presenta
a continuacion:

7.1 Numeral 2.1.4.2 del Manual de servicio ACH Transferencias interbancarias para entidad
participante

“(...)

2.1.4.2. Contingencias

En caso de fallas en el sistema de procesamiento en ACH COLOMBIA, se debe aplicar el
Esquema de Contingencias definido en el numeral 4.4 Esquema de Contingencias.”

7.2 Numeral 2.5.6 del Manual de servicio ACH Transferencias interbancarias para entidad
participante

2.1.1. Contingencias en el sistema SEBRA (CUD)

“En caso de que existan fallas en el sistema SEBRA del Banco de la Republica, la
Entidad Financiera debe notificar a ACH COLOMBIA la falla, que es verificada por
ACH COLOMBIA directamente en el Banco de la Republica. De acuerdo con la hora
de reporte de la falla, la Entidad Financiera es eximida o sancionada segun lo
establecido en el Anexo 6: Eventos Sancionables del Esquema de Calidad.”

7.3 Numeral 4.5 del Manual de servicio ACH Transferencias interbancarias para entidad participante
“(...)
4.1. ESQUEMA DE CONTINGENCIAS

Se describe a continuacion el esquema previsto para ser utilizado en casos de Contingencias en el
participante por fallas en los diferentes mecanismos existentes para que las Entidades
Participantes puedan resolver situaciones que no les permite generar o transmitir los archivos
asociados al servicio de transferencias Interbancarias por ACHColombia.

A continuacion, se encuentra el procedimiento de contingencia para el evento en que se presenten
incidentes que les desvien su operacion normal de trabajo.

4.5.1.Matriz de Escalonamiento por Contingencia

Durantelaoperacionnormal de generacion, envioyrecepciondearchivosde transferencias
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Interbancariasde ACH COLOMBIA, se pueden presentar diferentes tipos de fallas técnicas que
impidan a las Entidades Participantes el envio y recepcion de estos; las fallas se pueden presentar
bajo los siguientes escenarios a los cuales previendo la ocurrencia de cualquiera de estas situaciones,
ACH COLOMBIA ha dispuesto una serie de actividades de manera que las Entidades Participantes
recurran a ellas como estrategias de contingencia, con el fin de asegurar la disponibilidad del
Servicios. A continuacion, se especifica, para cada escenario, las diferentes estrategias que podrdn
aplicar dependiendo de las condiciones técnicas, fisicas y logisticas que tenga en el momento de su
ocurrencia

45.1.1. Sebra - Inconveniente Para el Acceso al Portal

— Actividades descritas en la circular reglamentaria externa DGT-273 (Contingencias Banco de la
Republica) convenio para acceder a oficinas de una entidad amiga para tener acceso a un
terminal de SEBRA. La Entidad Participante en problemas podra solicitar a otra Entidad
Farticipante que le permita operar desde sus instalaciones, sin que se requiera informar la
activacion de esta contingencia al Banco de laRepublica, en razén a la disponibilidad del portal
de servicios W-SEBRA. Bajo este esquema, dicha estrategia se constituye enun servicio prestado
entre las Entidades Autorizadas, en el cual la Entidad vecina acepta prestar su canal. Se debe
tener en cuenta que es necesario reconfigurar las carpetas de entraday salida del Gateway antes
y después de la contingencia en la estacidon prestada por la Entidad vecina. Los demds
procedimientos serdn los mismos que se ejecutan cuando se trabaja desde la estacion propia de la
entidad.

— Comunicarse alalinea de atencion de ACH Colombia (57 1) 7438300 informando la situacion
presentada.

4.5.1.2. Cargue de Archivos Nacha-m (servicio afectado :ACH)

En el evento de identificar incidencias asociadas en el servicio de ACH que afecten la
transmisionde archivos, el participante deberd radicar la solicitud a través del Centro Integral
de Servicios via Service Manager notificando la incidencia y a su vez adjuntando el archivo
NACHA - M a cargar en el aplicativo ACHNET cifrado, por otra parte el participante deberd
manifestar en el caso hacerse acreedora del conocimiento de riesgos, aceptacion de
responsabilidady asi mismo debe remitir lasiguiente informacion para procesar susolicitud:

e Nombre del archivo NACHA -M

e Valor transacciones débito.

e Valor transacciones crédito.

e Valor total delarchivo.

e Conocimiento por parte del banco frente al riesgo y aceptacion de la responsabilidad.

e Autorizacion por parte del banco a ACH para aprobar las transacciones de montos
superiores contenidas en el archivo.

e Lasolicitudde el participante la debe dirigir el funcionario responsable de laoperacion
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ante ACH. Posteriormente deberd comunicar el incidente al drea de operaciones.

Como segunda alternativa el participante puede enviar
al correo electrénico procesamiento@achcolombia.com.co , el archivo
NACHA -M cifrado.

La informacidon que debe contener el correo electronico es la siguiente:

e Nombre del archivo NACHA -M
e Valor transacciones débito.
e Valor transacciones crédito.
e Valor total delarchivo.
e Conocimiento por parte del banco frente al riesgo y aceptacion de la responsabilidad.
e Autorizacion por parte del banco a ACH para aprobar las transacciones de montos
superiores contenidas en el archivo.
e Lasolicitud de el participante la debe dirigir el funcionario responsable de la operacion ante
ACH.
Silosusuarios paraelingreso ACHNET y eladministrador son bloqueados simultdneamente, desde
ACH COLOMBIA, se realiza el desbloqueo del usuario del Administrador de Usuarios primario a través
del Centro Integral de Servicios via Service Manager.
Comunicarse a la linea de atencion de ACH Colombia (57 1) 7438300 o al celular 3134596869 o
enviar un correo electronico a cuenta911@achcolombia.com. co.

4.5.1.3. Descargue de Archivos Nacha-m (servicio afectado: ACH)

Comunicarsedirectamente conel dreade Operaciones de ACHCOLOMBIA: Gerenciade Entrega.
Comunicarse a la linea de atencion de ACH Colombia (57 1) 7438300

Sisepresentanproblemas de acceso enlaaplicacionde ACHNET, y el archivo se encuentra cifrado,
desde la Gerencia de Entrega se enviard por correo electronico.

Silosusuarios paraelingreso ACHNET y el administrador son bloqueados simultdneamente, desde
ACH COLOMBIA, se realiza el desbloqueo del usuario primario a través del Centro Integral de
Servicios via Service Manager.

4.5.1.4. Demora en los cierres de Ciclo Operacionales de ACH

Comunicarse directamente con el drea de Operaciones de ACH COLOMBIA: Gerenciade
Procesamiento.

Comunicarse a la linea de atencion (57 1) 7438300
4.5.1.5. Problemas de Encripcion o Certificados de Archivos Nacha -m

RadicarsolicitudatravésCentrolntegral de Serviciosvia, Service Managerycomunicarelincidente
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aldrea de operacionesy a la mesa de servicio de ACH COLOMBIA.

— Comunicarse ala linea de atencion (57 1) 7438300; a los celulares: 3155949415 - 3138929583, y se
dard el paso a seguir dependiendo de caso que se esté presentando.

— En caso de tener problemas en el envio archivos por vencimiento de certificados digitales de
Certicamara comunicarse a la linea de atencion (57 1) 7438300 o a los celulares: 3155949415 -
3138929583, ysedara el paso a seguir dependiendo de caso que se esté presentando.

4.5.2. Contingencias en el proceso de transmision

La Entidad Participante cuenta con un canal dedicado para la transmision de datos hacia y desde
ACH COLOMBIA. En caso de no poder establecer comunicacion con ACH COLOMBIA utilizando su canal
principal, o su sistema alterno automadtico, el participante debe ejecutar la lista de chequeo.

Si no se logra resolver el inconveniente, el participante debe seguir el procedimiento definido para
el tipo de contingencia previo seleccionado (contingencia bdsica), o utilizar alguna de las opciones
disponibles definidas como contingencia extrema. En cualquier caso, los archivos de
transacciones deben ser remitidos por cualquiera de los medios posibles, dentro de los horarios
maximosdefinidosenel Capitulo 3, CiclosdeProceso y Horarios.

45.2.1. Lista de Chequeo

La Entidad Participante debe verificar uno a uno los siguientes elementos de control de la
lista de chequeo para lograr establecer comunicacion efectivacon ACH COLOMBIA:

— Verificacion Inicial Estacion de Trabajo: Validar si la estacion de trabajo se
encuentra correctamente conectada tanto a las fuentes de poder como red de
comunicaciones. En el caso de encontrarse problemas en la estacion de trabajo, el
participante debe corregirlo, La Entidad Participante debe contar con una
estacion de trabajo de “backup”, que permita realizar las mismas actividades
queserealizanen laestacionde trabajo principal.

— Deteccion puntual de fallas en la red: Detectar los lugares donde posiblemente
pueda presentarse unmal funcionamiento conlas comunicacionesenparticular. En
este casodebe contactar a la persona responsable de las comunicaciones en el
participante

— Si las pruebas dan como resultado inconveniente en las comunicaciones, se
debe documentar el problemay reportarlo a ACH COLOMBIA con el fin de hacer las
pruebas de conexion e informar la situacion al proveedor de servicios de
telecomunicaciones y monitorear que la solucién se dé dentro de los tiempos
maximos establecidos.

4.5.2.2. Contingencia Bdsica

Si seguidos los procedimientos anteriores, se encuentra que el problema no puede ser
solucionado inmediatamente, el participante debe utilizar la contingencia bdsica
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""" seleccionada y probada con anterioridad por el participante y por ACH

La Entidad Participante debe notificar a través de los funcionarios autorizados a ACH
COLOMBIA, la situacion de contingencia con anticipacion suficiente para hacer el
envio y recepcion de transacciones, de forma exitosay dentro de los horarios mdximos
establecidos, teniendo en cuenta los volumenes de transacciones y la capacidad de los

canales de contingencia bdsica.

ACH COLOMBIA prepara el ambiente de contingencia necesario (equipos, programas y
usuarios), para que el participante pueda establecer la comunicacion exitosa por este

medio.

El mecanismo alterno o contingencia bdsica disponible es la transmision utilizando Internet
mediante archivo encriptado. A continuacion, se describe en forma detallada cada uno

deellos.

CONTINGENCIAS BASICAS PRESELECCIONADAS

Mecanismo Alterno

Descripcion

Conexion Por enlace dedicado
de contingencia

Si el problema es originado por fallas en el enlace o en los
equipos de comunicaciones del enlace principal, el
participante puede conectarse a través del enlace alterno.
Estose lograacudiendo a la URL entregada por el proveedor
para tal fin.

CONTINGENCIAS BASICAS PRESELECCIONADAS

Mecanismo Alterno

Descripcion
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del

Como los archivos de datos se encuentran encriptados, el
participante puede enviar los archivos para proceso a traveés

procesamiento@achcolombia.com.co solicitando

correo electrénico

Envio archivos de datos

formalmente el cargue de archivo NACHA-M.

Elformatodelcorreodebe contener lasiguienteinformacion:

Nombre del archivo NACHA -M

Valor transacciones débito.

Valor transacciones crédito.

Valor total delarchivo.

Conocimiento por parte del banco frente al riesgo
y aceptacion de la responsabilidad.
Autorizacion por parte del banco a ACH para
aprobar las transacciones de montos superiores
contenidas en el archivo.

La solicitud de el participante la debe dirigir
el funcionario responsable de la operacion ante
ACH.

4.5.2.3. Contingencia Extrema

Sielusode la contingencia bdsica presenta inconvenientes o si la transmision de archivos no
resulta exitosa, el participante puede utilizar alguna de las contingencias extremas
disponibles. Los funcionarios autorizados de el participante deben notificar a ACH
COLOMBIA la situacion, con anticipacionsuficientepararealizarelenviodearchivosdentro
deloshorariosmdximosestablecidos en el Capitulo 3 Ciclos de Proceso y Horarios.

A continuacion, se presenta una descripcion de cada una de las contingencias extremas

disponibles para las EntidadParticipante:

CONTINGENCIAS EXTREMAS DISPONIBLES

presenta lasituacion

Mecanismo Descripcion

Estacion en otra | Si la falla en las comunicaciones se presenta por dafno en el canal de
Entidad comunicacion, el participante puede, previo acuerdo directo entre las
Participante partes, utilizar la estacion de trabajo e infraestructura de alguna de las
Vinculada Entidades Participantes vinculadas, cumpliendo los horarios previstos de envio

y recepcion. ACH COLOMBIA debe ser notificado por los funcionarios
autorizados de el participante que presta el servicioy ayuda a la entidad que

CONTINGENCIAS EXTREMAS DISPONIBLES
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Mecanismo Descripcion

de contingencia. ACH COLOMBIA nointerviene en ningun caso en los acuerdos
establecidos por las Entidades Participantes en cuestion

Estacion  en | Si la falla en las comunicaciones se presenta por dafio en el canal de
ACHCOLOMBIA | comunicacion, ACH COLOMBIA asignard dentro de sus instalaciones una estacion
de trabajo a el participante que lo solicite con por lo menos 30 minutos
de anticipacion. El operador autorizado por el Administrador de Procesos
Diariosde el participante podrd desplazarse a ACH COLOMBIA y desde alli
enviar sus archivos de transacciones, previa autorizacion de ACH COLOMBIA. El
operador deberd identificarse ante el Director de Operaciones o el
Gerente de Procesamientoy Vinculacion , presentando una autorizacion
firmada por el Administrador de Procesos Diarios autorizado en ACH COLOMBIA.
Para la entrega de archivos de ACH COLOMBIA a el participante, el mismo
funcionario deberd esperar que ACH COLOMBIA culmine el procesamiento
para que él mismo descargue desde la Estacion de Trabajo el(los) archivo(s) de
salida y ser enviados por correo electrénico a el participante.

4.5.3.Contingencias en el proceso DE ACH COLOMBIA

ACH COLOMBIA cuenta con un sistema de proceso alterno ubicado fuera de las instalaciones de
ACH COLOMBIA, el cual cuenta con los Software, Hardware y Equipos de Comunicaciones necesarios
para dar continuidad al servicio en caso de presentarse una situacion de Contingencia en las
instalaciones de ACH COLOMBIA. Este sistema de proceso alterno estd en capacidad de atender el
proceso diario normal de envio de transacciones, validacion de archivos, clasificaciéon, compensacion y
distribucion de archivos para cada uno de los Ciclos de Operacion. (...)”

7.4 Numeral 5.3.5 del Manual de servicio ACH Transferencias interbancarias para entidad
participante

[13

5.1.1.  Uso de contingencias de comunicaciones

La Entidad Participante debe seleccionar con anterioridad a su utilizacion alguno de los mecanismos
de contingencia en comunicaciones, igualmente debe tener claramente establecidos los procedimientos
internos que garanticen la autenticidad de la informacion contenida en los archivos de Transacciones
enviadosa ACH COLOMBIA.

Al momento de aplicar la contingencia seleccionada, el Administrador de Procesos Diarios de el
participante ante ACH COLOMBIA, debe solicitar directamente autorizacion, a la Direccion de Tecnologia de
ACH COLOMBIA o al Gerente de Infraestructura Tecnoldgica, si la contingencia es PGP o Cliente VPN,
respectivamente.

Este procedimiento garantiza seguridad en el manejo de los procesos de contingencia ejecutados por el
participante y ACH COLOMBIA.
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8. ESTANDARES OPERATIVOS Y TECNICOS PARA
LA OPERACION Y ADMINISTRACION DEL SISTENA

Tanto ACH COLOMBIA como sus participantes deben contar con los recursos y especificaciones de
hardware, software, procedimientos y seguridad de que tratan los Manual de servicios ACH
Transferencias interbancarias.. Las Especificaciones técnicas se encuentran en el capitulo 5 del
Manual de servicio ACH Transferencias interbancarias para entidad participante, que se presenta a
continuacion:

“5. ESPECIFICACIONES TECNICAS

5.2. REQUERIMIENTOS TECNICOS

Las siguientes son las condiciones técnicas minimas que deben cumplir todas las Entidades Participantes
para su conexion y operacion con ACH COLOMBIA.

5.2.1.Equipos y sistemaoperativo

La Entidad Participante debe tener como minimo una estacién de trabajo principal y una de
contingencia, y discrecionalmente estaciones adicionales para las dreas involucradas en el proceso diario.
Para cada estacion debe contar conlos equiposde comunicacionesyde contingenciasegunlodescritoen

el numeral 5.2 esquema de comunicaciones y adicionalmente contar como minimo con las
siguientes herramientas:

— Sistema Operativo Windows 10, Superior o Windows server con soporte de Microsoft.

— Navegadores de internet actualizados (sugerido Microsoft Edge, Microsoft Explorer).

— Aplicativos de apoyo para la verificacion de reportes del servicio. (Microsoft EXCEL, PDF,
visores de archivos plano) esto para visualizar archivos en extensiones (.txt , .PDF, .x(sx,
xlsetc.)

— Comunicaciones:

— Conexion con el enrutador al cual llega el enlace de ACH COLOMBIA.
— Configurar el protocolo TCP/IP con la direccion asignada por ACH COLOMBIA.

— Seguridad y Controles:
— Vernumeral 5.3. 1. Estacion de trabajo, hardware y software.

5.2.2.Programas
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" Para tener acceso a los servicios de ACH COLOMBIA, a través del sistema ACHnet, el
participante debe contar con el siguiente software para conectarse con el aplicativo ACHnet:

— Navegadores de internet actualizados (sugerido Microsoft Edge, Microsoft Explorer)
esto para navegacion y visualizacion de manuales de operacion.

— Programa compatible para la visualizacion de documentos PDF, se sugiere Acrobat Reader
ultima version.

5.2.3.Configuracion

A nivel de configuracion del Internet Explorer se debe configurar servicios de ActiveX desde la
opcion de Herramientas / Opciones de Internet / Seguridad / Internet / Personalizar Nivel, para
que pueda funcionar correctamente la pdgina y manejar las funciones de envio y recepcion de
informacion. El mismo ejercicio se debe realizar para el icono que conecte al ambiente de
pruebas.

Las estaciones deberdn contar con los permisos necesarios para acceder a las direcciones IP de los
Servidores de produccion y de pruebas de ACH COLOMBIA, con los servicios y puertos que se
requieren.

Para que TCP/IP funcione en la estacion de trabajo, ésta se debe configurar manualmente con
direccionesIP fijas, mdscaras de subredy la puertade enlace o “gateway” predeterminado para el
adaptador de red del equipo, las direcciones se suministrardn al responsable del drea de
comunicaciones de la entidad por correo electrénico, previa solicitudescrita.

Para tener acceso a los servicios de ACH COLOMBIA, a través del sistema ACHnet, el participante debe
contar con un explorador o “browser” que le permita navegar en la extranet provista por ACH
COLOMBIA. Los manuales de operacion pueden ser vistos Por medio de Acrobat Reader
5.2.4.Contingencia

Periédicamente el participante debe probar el esquema de contingencia seleccionado.

5.2.5.Certificados Digitales

Para que las Entidades Participantes entren a participar del servicio de transferencias interbancarias
ACH, es necesario que cuenten con certificados digitales, para lo cual nos permitimos relacionar
las siguientes caracteristicas que debe tener el certificado:

1. El certificado de firma digital debe cumplir el estandar ITU X.509 V3 y las disposiciones de
campos minimos requeridos definidas por la normatividad vigente.

2. El certificado de firma digital para el intercambio de informacion en ACHNET con
entidades Participantesy comercios debe tener como minimo las siguientes
caracteristicas:
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Fecha de inicio y Fecha de fin no mayor a 3 anos.
Usodelaclave: Firmadigital, norepudio, cifradodeclave, cifradodedatos, acuerdode
clave.

a.
b. Algoritmo de Has de firma: SHA256
c
d

e. Longitud de la clave RSA 2048

3. El certificado de firma digital debe contener los datos minimos requeridos para su emision:
Documento de identidad, Nombre, Direccion, Teléfono y Correo electronico, ademds de los
definidosenel Articulo 35 de la Ley 527 de 1999.

4. El certificado deberd ser compatible con los formatos de entrega PKCS#12 y .cer (x509 V3),
para la emision en formato .cer la entidad de certificacion deberad generar el certificado
incluyendo el uso determinado por la entidad en el campo OU u otro especifico definido para
identificar el propésito de la firma.

5. El emisor de los certificados de firma digital debera estar avalado por la ONAC para
emitir los certificados de firmadigital.

6. El certificado de firma digital deberd posibilitar de manera automadtica los atributos de
seguridad juridica de Autenticidad, Integridad y No repudio, dentro de las comunicaciones
electrénicasenlasque se incorpore el certificado de firma digital.

7. Elemisor del certificado de firma digital deberd ofrecer un servicio de consulta CRL y OCSP en
linea (Lista de CertificadosRevocados).

8. Elcertificado de Firma Digital Persona Juridica deberd cumplir con la siguiente especificacion
segtinel marco normativo en Colombia:

a. ldentificar identifica a una persona juridica de derecho publico o privado, entidad del
Estado o persona juridica comerciante inscrito en el registro mercantil de las Cdmaras
de Comercio, quien tiene el derecho de uso de un determinado sistema de
informacion que serd programado para firmar de manera automatizada o manual a
nombre de esa persona juridica. Asi mismo, tendrd la calidad de suscriptor la persona
natural que actua como representante legal de la persona juridica.

Garantizando el cumplimiento de las siguientes condiciones en conjunto y
simultdneamente:
() que una persona juridica determinada se ha identificado como tal y ha solicitado
el servicio a través de su representante legal, y
(i) que esa persona juridica podrd programar un sistema de informacioén para que
firme digitalmente mensajes de datos, de manera masiva o individual a través
de medios electronicos, vinculdndose juridicamente.
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Se recomienda contratar con la utilizacion de una herramienta que permita cumplir estos
estdndares de cifrado, ya que actualmente ACH Colombia utiliza un sistema para cifrado de archivos
mediante unproveedor externo, por lo cual, el desarrollo y soporte asociado al cifrado de archivos por
parte de el participante, deben ser validados con sus propios proveedores o desarrolladores

5.3. ESQUEMA DE COMUNICACIONES

Este numeral describe el Esquema de Comunicaciones existente entre las Entidades
Participantesy ACH COLOMBIA, y los servicios que el participante debe contratar con el proveedor de
comunicaciones y los requerimientos para establecer una conexion segura y eficiente entre las
entidades.

5.3.1.Antecedentes

ACH COLOMBIA ha conformado una red unica de comunicaciones para la transferencia electronica de
datos entre las Entidades Participantes socias y ACH COLOMBIA; para facilitar el proceso de envioy
recepcion de transacciones que se procesan a través del sistema, con el objeto de mejorar el monitoreo
de laredyobtener beneficios econémicos por negociacion global.

Después de considerar diferentes alternativas de varios proveedores y habiendo evaluado dentro
de las propuestas aspectos técnicos, econémicos y administrativos, fue seleccionada y aprobada por
la Junta Directiva un proveedor unico para la prestacion del servicio de comunicacion entre las
Entidades Participantesy ACH COLOMBIA, y por ende no podrd ser utilizado un esquemadiferente
alestablecido donde cada entidad debe contratar para el servicio con el proveedor Claro y quien
entregara en union temporal un enlace de contingencia con el proveedor CenturyLink (Level3).

5.3.2.Servicio contratado

Elservicio contratado con el proveedor de comunicaciones es CLAROy quien realiza una unién temporal
con el proveedor CENTURYLINK (LEVEL3) para poder entregar un enlace de contingencia. Estos
cuentan con caracteristicas de conexion similares y permiten disponer de un enlace digital entre las
Entidades Participantes y ACH COLOMBIA con las siguientes caracteristicas, entre otras:

— Velocidad de minimo 1Mbps

— Utilizacion de los Equipos de enrutamiento y direccionamiento IP.

— Utilizacion de los Equipos/ mecanismos de cifrado (IPSec)

— Administraciéon y monitoreo de la red.

— Canal de Contingencia (“disaster recovery”) en el centroalterno de ACH COLOMBIA.
— Mantenimiento preventivo y correctivo del enrutador.

— Contingencia de ultima milla en ACH COLOMBIA.

Los contratos con los proveedores y la negociacion de estos enlaces lo realizan directamente de
los participantes con el proveedor Claro, pero Unicamente bajo el esquema establecido (Red de
Convergencia) por lo cual el soporte, administracion y mantenimiento de estos enlaces es
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5.3.3.Beneficios

El Esquema de Comunicaciones y los servicios contratados por cada participante bajo este esquema de
comunicaciones, brinda a ACH COLOMBIA y a las Entidades Participantes los siguientes beneficios, entre otros:

— Conexion dedicada de el participante con ACH COLOMBIA 7X24

— Seguridad en el proceso de transmision de datos

— Altadisponibilidad de los canales de comunicacion

— Deteccidny correccion oportuna de problemas de comunicaciones

— Uso de contingencia automadtica (“disaster recovery”)

— Soporte permanente garantizado

— Contingencia de ultima milla con diferente medio

— Usodelmismodireccionamiento para conexion de varias terminales desde el
participante

— Calidad estandar en el servicio

— Actualizacion en tecnologia sin compra de equipos

— Soporte del proveedor 7X24 (Claro,Centurilynk)

5.3.4.Configuracion general
A continuacion, se muestra la configuracion del Esquema de Comunicaciones de ACH

COLOMBIA con las Entidades Participantes, incluyendo el escenario de contingencia.
Esquema de Comunicaciones
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5.3.5.Requerimientos de el participante

Ademds de losrequerimientos técnicos mencionados eneste item, el participante debe habilitar los
siguientes programas y equipos:

5.25.1. Programas

Protocolo TCP/IP en la Estacion de Trabajo: Para que TCP/IP funcione en el equipo, éste se
debe configurar manualmente con direcciones IP, mdscaras de subredy la puerta de enlace
o “gateway” predeterminado para el adaptador de red del equipo.

5.2.5.2. Equipos y Dispositivos Fisicos

La Entidad Participante debe disponer de un drea de acceso restringido (Centro de
Computo) para instalar los equipos de comunicacion relacionados:

Unarmarioo “rack” enel cual se puedaninstalar los equipos de comunicacionesy
asegurar que

estén claramente identificados de los equipos propios de el participante.

Un concentrador o “hub” o un switch que permite la comunicacion entre las
estaciones de trabajo con los servidores de ACH. No requiere de una configuracion
especial para su funcionamiento. Esta mdquina debe ser suministrada por el
participante sideseainstalar mdsde una estacion de trabajo.

LaEntidad Participante debe garantizar los lineamientos descritos acontinuacion, los cuales
definen la seguridad, el monitoreo permanente y el funcionamiento del sistema:

El proveedor de comunicaciones le entrega e instala en calidad de arrendamiento un
enrutador con cada canal dedicado a el participante en el o los datacenter s que la
entidad defina para tal fin. El mantenimiento y reparacion de estos equipos se
debe solicitar al proveedor de comunicaciones La configuracion de estos equipos es
realizada totalmente por el proveedor de comunicaciones juntamente con la entidad
Participante y si se requiere con el apoyo de ACH Colombia.

Todos los equipos de comunicacion disponen de una clave de acceso asignada y
administrada por el proveedor, la cual permite controlar el acceso no autorizado
y el cambio en la configuracion de estos.

Las modificaciones, adiciones, y movimientos de los equipos de comunicaciones deben
ser reportados a la Direccion de Tecnologia ACH COLOMBIA para evitar cambios en la
configuracion o en la calidad del canal y de los niveles de seguridad, con el fin de
coordinar conelproveedor las labores a llevar a cabo, asi como la inclusién de nuevas
entidades participantes dentro del esquema para poder asignar el direccionamiento
correspondiente.

101



.%ac h SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES
el U FINANCIFRAS

—  Atender lasrecomendaciones dadas por ACHCOLOMBIAparael
mejoramientodelaseguridad en el sistema.
— Contar con procedimientos de contingencias definidos y documentados vy seguir los
planes y pruebas de contingenciay recuperacion disefiados por ACH COLOMBIA.
— Elpuertoque se debe habilitar anivel de comunicacionesyaniveldeFirewall o
enrutadores para comunicacion con ACH COLOMBIA es HTTPS (Puerto TCP 443).

5.4. NORMAS DE SEGURIDAD
Este item describe las Normas de Seguridad a tener en cuenta por los participantes del sistema ACH
COLOMBIA para asegurar el buen funcionamiento, la integridady la confidencialidad de la

informacion.

5.4.1.Estacion de trabajo, hardware y software

Conel fin de garantizar la seguridad y confidencialidad en el sistema ACH COLOMBIA, el participante

debe cumplir con los requerimientos de Software y Hardware definidos para su Estacion de Trabajo en el

numeral
2.3 Informacidn a los de este manual. Adicionalmente, el participante debe seguir los
lineamientos descritos a continuacion:

— La/sEstacion/es de trabajo debe/n estar ubicada/s en un drea de acceso restringido, dentro
del drea de operaciones (encargada del proceso de ACH COLOMBIA). Area de acceso
restringido, se refiere a aquella ubicacién fisica, a la cual unicamente puede ingresar
personal autorizado por el participante, la cual posee algtin mecanismo de control de acceso
y su respectivo seguimiento, tal como control de acceso fisico, CCTV, bitdcoras fisicas de
registro de acceso, etc.

— Si el participante desea conectar una o mds estaciones de trabajo adicionales, el
administrador de usuarios del proceso ACH de el participante, deberd informar mediante
solicitud formal (impresa o electrénica) al drea de Seguridad de la informacion y a la Direccion
de Tecnologia de ACH COLOMBIA, con el fin de autorizar el ingreso de las mismas y asignar
los permisos necesarios.

— La Entidad Participante debera instalar y mantener actualizada en la/s estacién/es una
solucion de antivirus y Firewall personal.

— LaEntidad Participante deberd mantener actualizada/s la/s estacion/es en cuanto a parches al
sistema operativo y software navegador.

— La Entidad Participante debe realizar el mantenimiento preventivo y correctivo que deban
recibir la/s estacion/es de trabajo, Software y Hardware instalado.

— LaEntidad Participante deberd desinstalar los programas de edicion de texto.

— Deshabilitar los dispositivos de almacenamiento.

— Laconexionde la/s estacion/es, se deberd realizar aun segmento de red distinto al segmento
LANy/o laredde trabajo de los demds usuarios. Si el participante desea conectar la estacion
de trabajo a su red interna deberd garantizar y serd su responsabilidad, la seguridad e
integridad de la informacién que alli se maneja.

Las estaciones deberdn ser usadas exclusivamente para los procesos ACHy no deberdn tener acceso
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a Internet.
— LaEntidad Participante debe aplicar estdndares de seguridad para el sistema operativo
alcanzando como minimo el nivel de seguridad C2.
— Enelsistema operativoy en las aplicaciones, se debe controlar:

— Elingreso a los recursos del sistema.

— Elingresoalaestacionde Trabajo directamente o a través de conexiones internas de la
red de el participante. -La modificacion de pardmetros de seguridad o de
funcionamiento del sistema.

— Instalacion de software.

— Manejo de cuentas y privilegios de usuarios.

— Proteccion de archivos y/o carpetas.

— Noinstalar editores de texto.

— Deshabilitar dispositivos de almacenamiento (USB, disquetes, CD-ROM, etc.).

— Definirycrearundirectorioparaelenviodearchivos ACHCOLOMBIA conauditoria
habilitada.

— Definiry crear un directorio para la recepcion de archivos desde ACH COLOMBIA con
auditoria habilitada.

— Acceso a lasaplicaciones.

— Funciones de acuerdo con el perfil del usuario y sus atributos.

5.4.2.Red de comunicaciones

Los servicios de comunicacion para el participante deben ser coordinados directamente con la
Direccion de Tecnologia de ACH COLOMBIA. La Entidad Participante debe tener en cuenta los aspectos
mencionados en el numeral 5.2 Esquema de Comunicaciones, que garantizan la seguridad,
monitoreo permanente y funcionamiento del sistema.

Sin embargo, el participante debe adicionalmente seguir los lineamientos descritos a
continuacion:
— Los equipos de comunicaciones deben estar ubicados en dreas de acceso restringido.
— LaEntidadParticipante debe disponerdeunarmario (“rack”)independiente parainstalarlos
equipos
de comunicacion suministrados por ACH COLOMBIA y/o el proveedor de comunicaciones.
— Todos los equipos de comunicacion disponen de una clave de acceso asignada y administrada
por el proveedor, la cual permite controlar el acceso no autorizado y el cambio en la
configuracion de estos.
—  Las modificaciones, adiciones, y movimientos de los equipos de comunicaciones deben ser
reportados alaDireccion de Tecnologia de ACH COLOMBIA para evitar cambios en la configuracion
o en la calidad del canal y de los niveles de seguridad.
— Atender las recomendaciones dadas por ACH COLOMBIA para el mejoramiento de laseguridad
enel sistema.
— Contar con procedimientos de contingencias y seguir los planes y pruebas de
contingencia y recuperacion disefiados por ACH COLOMBIA.
ACH COLOMBIA ha establecido diversos niveles de seguridad y definird otros complementarios para
garantizar el cumplimiento de los principios de seguridad de la informacion (Confidencialidad,
Integridady Autenticidad, No repudiaciony Auditabilidad) y mantener los controles actuales en
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" los que cada Entidad Participante vinculada solo pueda acceder a su
informacion, y noainformacion de otras Entidades Participantes o a informacion no pertinente
de ACH COLOMBIA.

5.4.3.Recomendaciones con usuarios originadores y receptores

Se presentan a continuacion algunas recomendaciones que las Entidades Participantes deben tener en
cuenta con sus Clientes Originadores y/o Clientes Receptores, las cuales estdn estrechamente
relacionadas a los procesos de ACHCOLOMBIA:

— La Entidad Participante debe definir los procedimientos internos para identificar
plenamente a un usuario que solicite transferencias de fondos, una orden de no pago, una
cancelacion de autorizaciéon u otra novedad al sistema. Adicionalmente, debe definir los
controles necesarios para el proceso de estas (presentacion dentro de los tiempos
establecidos, autenticidad, procedimiento, justificaciony firmas, entre otros).

— La Entidad Participante también debe controlar las condiciones de almacenamiento de los
formatos de Autorizaciony laautenticidad de estas; yaque ACH COLOMBIA asume en todo
caso que las Transacciones ordenadas por parte del participante, son correctas y
exactamente iguales a las suministradas a ella por parte de sus clientes.

— La Entidad Participante debe efectuar una auditoria periddica a sus clientes, la cual debe
tender a certificar que el Usuario acepta, entiende y cumple todos los procedimientos,
medidas de seguridady requerimientos para ordenar a el participante realizar transacciones
atravésde ACH COLOMBIA.

— La Entidad Participante debe evaluar permanentemente el riesgo del Usuario
Originador, considerando los siguientes puntos: situacion financiera del cliente,
confidencialidad de informaciény control de lavado de activos, entre otros.

— La Entidad Participante debe establecer unos indicadores de eficiencia del Usuario
Originador, teniendo en cuenta el numero de reclamos presentados por el Usuario
Originador y/o Receptor, el porcentaje de devoluciones sobre el numero total de
Transacciones enviadas y el numero de reversiones solicitadas entreotros.

— La Entidad Participante debe controlar y hacer seguimiento a las transacciones que se
consideren inusuales dentro del perfil del cliente, asi como a las transacciones rechazadas
por el participante originador por no cumplir con las condiciones establecidas para el
proceso de transacciones ACH COLOMBIA (Ejemplo: limites en el monto).

— Por seguridad el participante debe tomar todas las precauciones necesarias para
garantizar la confidencialidad del material e informacion que ACH COLOMBIA u otra
Entidad Participante le proporcionen, las cuales en ninglin caso, serdn menores de aquellas
tomadas para mantener sus propios asuntos y negocios importantes en reserva cuando la
naturaleza de éstos asi lo exijan, absteniéndose en lo sucesivo de efectuar para si o
para terceros, arreglos, reproducciones, adaptaciones o cualquier otra clase de
mutilacién, deformacion o modificacion del sistema o de los datos que lleguen a su
conocimiento en el desarrollo del servicio ACH COLOMBIA.

5.4.4.Recomendaciones en el participante
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“*® "UU """ Las Entidades Participantes deben tener en cuenta los siguientes aspectos en lo
relacionado a los procesos de
ACH COLOMBIA:

— LaEntidad Participante Receptor debe contar con personal idéneo, de confianzay preparado
para asumir la responsabilidad de transferencias de fondos efectivas en todos los niveles y
para todos los perfiles permitidos en el sistema.

— Autorizar y asignar el personal adecuado y capacitado para solicitar procesos especiales, y
perfilesen el sistema ACHnet.

— La Entidad Participante Receptor debe implementar los procedimientos internos de
control que aseguren el cumplimiento de las normas de ACH COLOMBIA y la ejecucion
adecuaday segura de los procesos internos; de igual forma, seguir las recomendaciones
que genere ACH COLOMBIA, especificamente en las siguientes dreas: recepcion de
informacion desde los Usuarios, almacenamientodelainformacidnrecibida, conversionde
datos, preparacion de archivos para envio a ACH COLOMBIA, transmision de informacion,
recepciondeinformaciondesde ACHCOLOMBIAy aplicacidnalossistemasinternos. Paracada
drea se debe enfocar el control en los accesos a los sitios donde se procesan transacciones
ACH, en el acceso logico a archivos, en la elaboracionde procedimientos operativos
completos y en el cumplimiento de normas y otros que ACH COLOMBIA emita de manera
formal.

— Como mecanismo de control, el participante debe realizar el Cuadre Operativo, segun lo
especificado en el numeral 2.5 Compensacion y Liquidacion para hacer seguimiento al
movimientode operaciones generadas y recibidas a través de ACH COLOMBIA.

— La Entidad Participante debe dar las autorizaciones pertinentes para la Administracion de la
Seguridad y la Administracion de los Procesos Diarios frente a ACH COLOMBIA. Estos
funcionarios deben tener facultades para reportar novedades en el sistema, y tomar
decisiones frente al proceso diarioy procesos especiales, respectivamente.

— Segregacion de funciones de acuerdo con los perfiles permitidos en el sistema.

— Dar uso adecuado al token Secure ID de RSA, tomar las medidas necesarias para la
administracién, cuidado y mantenimiento de los mismos, incluyendo las especificadas por ACH
COLOMBIA. LaEntidad Participante serd responsable por las consecuencias que puedaacarrear
el uso que los usuarios de el participante den al token; este dispositivo es personal e
intransferible. Esdeber de laentidad controlar y mantener el token en poder de la persona
autorizada por el Administrador de Usuarios de el participante.

— LaEntidad Participante debe garantizar la confidencialidad e integridad de la informacion
enviada y recibida, implementando sistemas de encripcion de los archivos transmitidos, de
acuerdo con los lineamientos dados por ACH COLOMBIA.

5.4.5.Uso de contingencias de comunicaciones

La Entidad Participante debe seleccionar con anterioridad a su utilizacion alguno de los
mecanismos de contingencia en comunicaciones, igualmente debe tener claramente establecidos los
procedimientos internos que garanticen laautenticidad de lainformacion contenida en los archivos de
Transacciones enviadosa ACH COLOMBIA.

Al momento de aplicar la contingencia seleccionada, el Administrador de Procesos Diarios de el
participante ante ACH COLOMBIA, debe solicitar directamente autorizacion, ala Direccion de Tecnologia
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""" de ACHCOLOMBIA o al Gerente de Infraestructura Tecnologica, si lacontingencia
es PGP o Cliente VPN, respectivamente.

Este procedimiento garantiza seguridad en el manejo de los procesos de contingencia ejecutados por
el participante y ACH COLOMBIA. {(...)”
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8. GARANTIAS

En general, nose tienen constituidas garantias con las Entidades Participantes, por cuanto laestructura
del Sistema ACH COLOMBIA no las requiere.
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9. HORARIOS DE FUNCIONAMIENTO

Con este apartado se da cumplimiento a lo dispuesto en el numeral 13 del articulo 2.17.2.1.12 del
decreto 2555 de 2010 en relacion con los horarios de funcionamiento y las condiciones especiales
para su eventual modificacion.

ACH COLOMBIA realiza el procesamiento de transacciones para las Entidades Financieras vinculadas,
en dias habiles, y de acuerdo con las actividades determinadas para cada Ciclo de Proceso. Tanto ACH
COLOMBIA como las Entidades Financieras Participantes deben cumplir estrictamente los horarios
definidos en el Manuale de Operaciones, denominado Manual de servicio ACH Transferencias
interbancarias para entidad participante; para cada Cicloy proceso del sistema.

El sistema de ACH calcula la Posicion Neta de cada Entidad Financiera frente al sistema, es decir
realiza el proceso de Compensacioén. El proceso de Liquidacion o pago de las Posiciones Netas es
realizado en los horarios estipulados en el numeral 10.1 “Ciclos de Proceso y Horarios” de este
reglamento, que reproduce lo estipulado en los numerales 2.4 del Manual de servicio ACH
Transferencias interbancarias para entidad participante.

El procesamiento de transacciones es realizado por ACH COLOMBIA utilizando el sistema central de
proceso que genera los archivos en el formato NACHA-M, clasificados por Entidad Financiera. Estos
archivos son dejados a disposicion de cada Entidad Financiera por el sistema ACHnet.

Este proceso es realizado por ACH COLOMBIA, tantas veces como Ciclos de Proceso se definan en el
numeral 10.1 -Ciclos de Proceso y Horarios-, para un dia.

9.1 Ciclos de proceso y Horarios

“(.)

2.4. CICLOS DE PROCESO Y HORARIOS
2.4.1.  Actividades ciclos deproceso

ACH COLOMBIA realiza el procesamiento de transacciones para las Entidades Participantes vinculadas, en
Dias Habiles, y de acuerdo con las actividades determinadas para cada Ciclo de Proceso.
Actualmente ACH COLOMBIA realiza cinco (5) Ciclos de Proceso y en cada ciclo realiza las siguientes
actividades en los horarios descritos a continuacion:

ACTIVIDADES CICLOS DE PROCESO

A9 05 Entrega de Liberaci .
. Pago de Transacciones Para
Planillas de

on de
Compensacion

Ciclo de | Archivos Cierre de

Proceso | hacia ACH Ciclo
COLOMBIA

Compensacion . Enviar en cada Ciclo
Archivos
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9:00am

9:00am
9:30am

a

9:30am
10:00am

a

10:00a
m a
10:30a
m

-Devoluciones Crédito
monetarias y
prenotificaciones
corte4y5dian-1

-Devoluciones Débito
monetarias y
prenotificaciones
corte4del dian-1

-Débito

—Creédito

—Prenotificacion
Débito

-Prenotificacion
Crédito

—Transacciones PSE

—Transacciones 5SS

—Transacciones DIAN

9:01am a
11:30am

11:30am

11:30am
12:00m

a

12:00m
12:30pm

a

12:30p
m a
1:00pm

-Devoluciones Crédito
monetarias y
prenotificaciones
corte 5 del dian-1
y corte 1del dian

-Devoluciones Débito
monetarias y
prenotificaciones
corte 1deldian

-Débito

—Crédito

—Prenotificacion
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 CTIVIDADESCICLOSDEPROCESO

Ciclo de
Proceso

Envio de
Archivos
hacia ACH
COLOMBIA

Cierre de
Ciclo

Entrega de
Planillas de
Compensacion

Pago de
Compensacion

Liberaci
on de
Archivos

Transacciones Para
Enviar en cada Ciclo

Débito
-Prenotificacion

Crédito
~Transacciones PSE
—Transacciones 5SS
—Transacciones DIAN

11:31am a
2:00pm

2:00pm

2:00pm a
2:30pm

2:30pm
3:00pm

a

3:00pm

3:30pm

-Devoluciones Crédito
monetarias y
prenotificaciones
corte 1y 2dian

-Devoluciones Débito
monetarias y
prenotificaciones
corte1y2dian

-Débito

—Crédito

-Prenotificacion
Débito

-Prenotificacion
Crédito

~Transacciones PSE

~Transacciones SSS

—Transacciones DIAN

2:01pm a
4:00pm

4:00pm

4:00pm a
4:30pm

4:30pm
5:00pm

a

5:00pm

5:30pm

-Devoluciones Crédito
monetarias y
prenotificaciones
corte2y3dian

-Devoluciones Débito
monetarias y
prenotificaciones
corte2y3dian

-Débito

—Crédito

-Prenotificacion
Débito

—Prenotificacion
Crédito

—Transacciones PSE
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. ACTIVIDADESCICLOSDEPROCESO
Entrega de Liberaci

Envio de
Ciclode | Archivos | Cierre de . Pago de . Transacciones Para
Planillas de on de

Proceso | hacia ACH Ciclo Compensacion Compensacion Archivos Enviar en cada Ciclo
COLOMBIA P

—Transacciones SSS
—Transacciones DIAN

5 4:01pm a | 6:00pm 6:00pm a| 6:30pm a | 6.45pm | -Devoluciones Crédito
6:00pm 6:30pm 6:45pm a monetarias v
7:00pm prenotificaciones
corte3y4dian
-Devoluciones Débito
monetarias y
prenotificaciones 3
y4dian
—Crédito
—Prenotificacion
Débito
-Prenotificacion
Crédito
—Transacciones PSE
—Transacciones SSS
—Transacciones DIAN

2.4.2.  Envio de archivos hacia ACH COLOMBIA

El proceso de envio de archivos hacia ACH COLOMBIA en el participante incluye los
siguientes pasos:
1. Preparar los archivos a ser enviados hacia ACH COLOMBIA.
2. Verificar la disponibilidad de conexion con ACH COLOMBIA.
3. Enviar y validar el(los) archivo(s) en el sistema ACHnet.
4. Corregir los errores que producen Rechazos de Archivo, si existen.
5. Autorizar en ACHnet las Transacciones que cumplen condiciones especiales, si las hay.
6. Confirmar el envio de cada archivo y verificar el “Log” del sistema.
7. Descargar el(los) archivo(s) de Devoluciones por Operador, si existe(n).
8. Verificar en ACHnet, la lista de archivos enviados a ser procesados en el ciclo siguiente.
9. Verificar la Planilla de Posicion Neta al momento del envio.
10. Realizar el Cuadre Operativo.

Estasactividades deben ser realizadas en el horario establecido en la columna “Envio de
Archivos hacia ACH COLOMBIA” del cuadro Actividades Ciclos de Proceso, en Dias Hdbiles.
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2.4.3. Cierre de ciclo

El Cierre de Ciclo es iniciado por ACH COLOMBIA a la hora establecida en la columna “Cierre de
Ciclo” del cuadro Actividades Ciclos de Proceso. ACH COLOMBIA no permite extensiones de
tiempo a ninguno de los horarios descritos, debido a que el proceso total y la calidad del sistema
se ven afectados. Unicamente en los casos de solicitud expresa de una Entidad Participante y de
acuerdo conel esquemade calidad establecido, se permitiran envios tardios. (...)”

9.2 Condiciones especiales para la eventual modificacién de los horarios de
funcionamiento

Conociendo algunas de las situaciones criticas que se pueden presentar en ciertas fechas del afo,
por volumen de transacciones o de dinero, se definen fechas y horarios especiales que aplican
como excepcion a los procesos normales. Asi mismo, las condiciones especiales para la eventual
modificacion de los horarios de funcionamiento seran las siguientes:

Manual de Servicios ACH Trandferencias
“2.4.2.1 Excepcion en el horario de cierre de ciclo

El cambio en el horario de cierre de ciclo se puede dar principalmente por tres motivos descritos
a continuacion:

Eventualidad técnica o propia de la entidad participante, con el siguiente procedimiento:

e La entidad debe solicitar mediante la funcionalidad dispuesta para la gestion del
servicio el tiempo adicional requerido, 5, 10, o 15 minutos para el cierre de ciclo
actual.

e En caso tal de requerir tiempo adicional al mencionado anteriormente, se debe
contactar con el drea de operaciones con el fin de recibir esta autorizacion.

Eventualidad técnica o propia ACH Colombia, con el siguiente procedimiento:

e Se notificarad a las entidades participantes mediante la funcionalidad dispuesta para
la gestion del servicio la novedad presentada y si se cuenta con tiempo estimado.

e Una vez solventada la novedad, se notificarad solucion para continuar con los procesos
correspondientes.

Eventualidad técnica o propia Banrep, con el siguiente procedimiento:

e En caso de existir fallas en el sistema SEBRA del Banco de la Republica, ACH
COLOMBIA deberd verificar la informacion directamente con esta entidad.

e Se notificara a las entidades participantes mediante la funcionalidad dispuesta para
la gestion del servicio la novedad presentada.
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e Una vez solventada la novedad Banco Republica notifica a ACH COLOMBIA y a las
demds entidades participantes.

o Se verifican los pagos recibidos por parte de las entidades participantes que se
encontraban a favor de ACH COLOMBIA, aquellas que no hayan realizado el pago
deberdn realizarlo en el menor tiempo posible para poder continuar con el proceso

Teniendo en cuenta la afectacion que se pudo dar por la solicitud de excepcion en el horario de
cierre del ciclo afectado, es necesario prever por parte de la operacion tiempo adicional en el
siguiente ciclo.
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10. LINEAMIENTOS GENERALES PARA LA FIJACION DE TARIFAS

Con este apartado se da cumplimiento a lo dispuesto en el numeral 8 del articulo 2.17.2.1.12
del decreto 2555 de 2010, en relacion con la politica y metodologia establecida para la
fijaciond e tarifas a los participantes o para la determinacion de cualquier otro cargo del
sistema de pago, incluida la tarifa de intercambio.

ACH COLOMBIA cobra a las Entidades Financieras Participantes por los diferentes servicios que
ofrece, las tarifas y cargos aprobados por el Grupo de Tarifas, cuyas politicas, plazos y términos
se encuentran consignados en los Manuales de Operaciones.

A su vez, las Entidades Financieras se obligan a pagarse unas a otras las Tarifas y Comisiones por
el proceso interbancario cuando a ello haya lugar, como contraprestacion por el procesamiento
de cada Transaccion originada, de acuerdo con lo dispuesto en el Manual de Servicios.

Las tarifas que cobra ACH COLOMBIA a los participantes por las Transferencias ACH, se
encuentran estipuladas en el Tarifario del afo correspondiente.

10.1. Politica para la fijacion de tarifas

ACH COLOMBIA adoptara como politica para la fijacion de sus tarifas, velar por la promocion
al acceso, transparencia, innovacion y eficiencia en la prestacion del servicio de pagos asi
como por la proteccion y los intereses de los usuarios, y que propenda por preservar la
integridad y la estabilidad del sistema de pago de bajo valor. En consecuencia, ACH COLOMBIA
establecera criterios objetivos para la fijacion de sus tarifas, de forma que se garantice el
trato no discriminatorio, transparencia y promocion de la libre y leal competencia. ACH
COLOMBIA informara a los participantes y al publico en general las caracteristicas y tarifas del
sistema que administra.

Los lineamientos generales del Esquema de Tarifas son:

1. Debe estar alineado con la Estrategia
Debe buscar la rentabilidad de la organizacion como un todo y a nivel de linea de
servicio.

3. Debe estar compuesto por tarifas definidas de forma independiente y técnica tomando
como base una metodologia claramente establecida.

4. Debe estar sustentado en un analisis de costos, buscando maximizar el retorno a los

accionistas.

Debe estar compuesto por precios equitativos y competitivos.

Debe evitar cualquier acuerdo o abuso de la posicion de dominio.

Debe reflejar la realidad operacional de la organizacion y del mercado.

Debe ser revisado de manera periédica con base en los procesos internos establecidos y

a las condiciones del entorno.

PNow
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El esquema de tarifas debe estar enmarcado en el cumplimiento del Propdsito
Organizacional, permitiendo alcanzar los Objetivos Estratégicos y siendo un reflejo de la
Vision y la Mision de la Organizacion.

10.2. Principios para la Fijacion de Tarifas

ACH COLOMBIA a través de su politica de fijacion de tarifas, busca asegurar el acceso a los
diferentes participantes del ecosistema, cumpliendo los siguientes principios:

e Transparencia: Reglas de aplicacion general y publicas, conocidas por los interesados

¢ Neutralidad y no Discriminacion: Las tarifas de los servicios ofrecidos, responderan a
criterios objetivos, se determinaran empleando metodologias de amplio rigor y sustento
técnico.

e Sostenibilidad: Optimizar la rentabilidad de la compania como un todo, basada en los
costos en que se incurre para la prestacion de cada servicio.

e Libre y leal competencia economica: Al momento de determinar sus tarifas, generara
precios equitativos y competitivos, evitando cualquier acuerdo o abuso de la posicion de
dominio.

e Alineacion Estratégica: Las tarifas de los servicios, tienen como fin el apoyar el logro de
los propositos estratégicos

e Actualizacion: Se revisa de manera periddica con base en los parametros internos y a las
condiciones del entorno.

10.3. Criterios para la fijacion de tarifas

El modelo de tarifas busca brindar una vision holistica que permita a la organizacion
obtener resultados sostenibles en el largo plazo, para ello la determinacion de tarifas
tienen en cuenta las siguientes variables:

a. Costeo de los Servicios: Establece los costos en los que se incurre para la prestacion
del servicio, y a partir de estos se identifica la tarifa minima requerida para punto
de equilibrio.

b. Margen Objetivo: Determina el objetivo buscado a nivel de cada servicio y de la
compaiia.

b. Actualizacion interanual: Permite proyectar los costos y su impacto en las tarifas
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de cada servicio. Las variables interanuales seran el IPC, tasas de mercado, la variacion
del salario minimo, entre otros (IBR/DTF).

10.4. Metodologia para la fijacion de tarifas

« Identificacion y actualizacion de los costos del servicio.

o Se calcula la tarifa de equilibrio que de cubrimiento a la totalidad de los costos.

« Se determina el margen objetivo para establecer la tarifa final a aplicar.

« Se calcula la tarifa teniendo en cuenta el punto de equilibrio, margen objetivo,
las condiciones del entorno y el comportamiento de los servicios.

10.4.1. Tarifa de acceso

La tarifa de acceso al sistema de pago de ACH Transferencia sera cobrada por una sola vez y
sera fijada con base en el costo marginal de tener un participante adicional en el sistema. Sin
perjuicio de lo anterior, la tarifa de acceso podra variar de conformidad con la politica
comercial de ACH COLOMBIA.

10.4.2. Tarifa de liquidacion y compensacion

La tarifa de liquidacién y compensacion debera estar desagregada de las demas tarifas
cobradas por los servicios de ACH COLOMBIA, de conformidad con el numeral 1 del articulo
2.17.2.1.14. del Decreto 2555 de 2010. El costo de estos procesos es fijo, por lo tanto la
tarifa se calcula de manera fija mensual, utilizando para su calculo el costo de estos
procesos y el margen objetivo esperado (por ahora se utilizé el mismo que esta generando
el servicio).

La tarifa de liquidacion y compensacion se cobraran como contraprestacion de los
siguientes servicios:

Liquidacion

« Proceso automatico

Validaciones de cargues de cifras y cuadro de datos, estado de archivos, horarios
« Integraciones con aplicaciones

« Monitoreo de cierre y alistamiento de la liquidacion

Compensacion

+ Verificacion de planillas

« Recepcion de dineros por parte de la EF

« Cuadres en banco de la Republica
Pagos de compensacion
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10.5. Criterios normativos para la fijacion de tarifas
10.5.1. Tarifa de Intercambio

Para los pagos o transferencias de fondos iniciados con instrumentos de pago no franquiciados,
la tarifa de intercambio se establecera asi:

Teniendo en cuenta que existen CLIENTES y/o proveedores de servicios de pago de ACH
COLOMBIA que posean inversiones en su capital, las tarifas de intercambio al sistema seran
establecidas por el comité de tarifas de ACH COLOMBIA. Ni la Junta Directiva de ACH
COLOMBIA, ni los participantes o proveedores de servicios de pago que posean inversiones en
su capital, podran tener injerencia alguna en la decision.

Para el efecto, ACH COLOMBIA podra solicitar a sus participantes la informacion estrictamente
necesaria para establecer la tarifa de intercambio. Esta informacion no podra ser divulgada a
la Junta Directiva ni a los participantes o proveedores de servicios de pago que posean
inversiones en su capital.

Ademas de la tarifa de intercambio no podra existir ninguna otra remuneracion entre la entidad
originadora y la entidad receptora o el adquirente por las operaciones ejecutadas en el sistema
de pago. Cada participante sera responsable de pagar los costos de operar como entidad
originadora, adquirente o entidad receptora y no debera asumir costos de otro participante ni
de sus proveedores de servicios de pago.

10.5.2. Tarifas de acceso al sistema y de compensacion y liquidacion

La tarifa de acceso de los participantes al sistema de pagos y la tarifa por la compensacion y
liquidacién de las ordenes de pago o transferencia de fondos sera establecida por ACH
COLOMBIA, asi:

Teniendo en cuenta que existen CLIENTES y/o proveedores de servicios de pago de ACH
COLOMBIA que posean inversiones en su capital, las tarifas de acceso al sistema y de
compensacion y liquidacion seran establecida por el comité de tarifas de ACH COLOMBIA. Ni
la Junta Directiva de ACH COLOMBIA, ni los participantes o proveedores de servicios de pago
que posean inversiones en su capital, podran tener injerencia alguna en la decision.

Lo anterior de conformidad con el articulo 17 del Reglamento de acceso a los servicios de ACH
COLOMBIA.

10.6. Obligacion de publicidad de la tarifa de intercambio

En caso de que exista, ACH COLOMBIA debera divulgar en su pagina web, de forma explicita,
los criterios utilizados para determinar las tarifas de intercambio. El Sistema de Pago de Bajo
Valor ACH Trasferencias no contempla tarifas de intercambio.
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10.7. Obligacion de informar las tarifas de compensacién y liquidacion

ACH COLOMBIA informara a los participantes y al publico en general, en su pagina web o
cualquier otro medio de amplia divulgacion, las tarifas compensacion y liquidacion.

10.8 Modelo de Gobierno

Por medio de este modelo se establecen y evaluan las tarifas de la compaiia garantizando el
cumplimiento de principios, criterios y métodos definidos para la fijacion de esquemas y
valores.

La Direccion de Planeacion es la responsable de la elaboracidon de escenarios y aplicacion de
la metodologia para la aplicacion de tarifas, asi como de la aplicacion del modelo de gobierno
que estara compuesto por dos instancias:

Comité de tarifas evaluador:
Objetivo: Evaluar los modelos y/o escenarios de tarifas para cada uno de los servicios.

Participantes:
Principal Suplente
Director de Planeacion Gerente Financiero
Director de Operaciones Gerente de Operaciones Facturacion
Director de Producto Gerente de Categoria
Director Comercial Gerente de Ventas
Director Asuntos Legales Gerente de Asuntos Legales

Para llevar a cabo el comité, se requiere como minimo la participacion de tres (3)
miembros principales.

Periodicidad: Como minimo una vez al afo.
Comité de tarifas aprobador:

Objetivo: Este comité se encarga de la aprobacion de tarifas que se publican
posteriormente.

Participantes:
Principal Suplente
Presidente Vicepresidente
Vicepresidente de Operaciones y Tecnologia Director de Operaciones
Vicepresidente de Planeacion y Negocio Director de Planeacion

Para llevar a cabo el comité, se requiere como minimo la participacion de dos (2) miembros
principales.

Periodicidad; Como minimo una vez al afo.
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11. POLITICAS PARA EL MANEJO DE CONFLICTO DE INTERES

Con este apartado se da cumplimiento a lo dispuesto en el numeral 9 del articulo 2.17.2.1.12
del decreto 2555 de 2010, en relacién con las politicas y procedimientos para prevenir,
administrar y revelar conflictos de interés de acuerdo con lo establecido en el articulo
2.17.2.1.15 del decreto 2555 de 2010.

11.1. Identificacion de las situaciones de conflicto de interés en que pueda estar incursa
la entidad, sus accionistas, miembros de Junta Directiva y empleados y la forma de
administrarlos.

11.1.1. Conflicto de intereses.

Se entiende por conflicto de intereses toda situacion o evento en que los intereses personales,
directos o indirectos, de los accionistas, administradores o funcionarios de ACH COLOMBIA, se
opongan a los de la compaiiia. Para efectos de este reglamento los conflictos de intereses seran
divididos en dos, por un lado, los sobrevinientes que seran tratados en todo el numeral 11.1. vy,
por otro lado, unos conflictos de intereses especificos para la Junta Directiva que seran tratados
particularmente en el numeral 11.1.6.

El conflicto de interés se concreta en toda situacion en la cual, un accionista, administrador o
funcionario de ACH COLOMBIA realice operaciones y/o actividades que puedan generar un
menoscabo y/o perjudicar los intereses de la compaiia, de sus vinculados, o de sus clientes. Asi
como en aquellas situaciones en las cuales un accionista, administrador o funcionario de ACH
COLOMBIA pueda aprovechar para si o para un tercero las decisiones que él mismo pueda tomar
frente a distintas alternativas, en razon de la actividad que desarrolla y cuya ejecucion implicaria
la omision de sus obligaciones legales, contractuales o éticas a las cuales se encuentra sujeto.

Por lo tanto, los funcionarios de ACH COLOMBIA, con el fin de evitar que se presenten dentro de
la Compania situaciones que puedan generar conflicto de intereses, tendran las obligaciones
especiales de:

« Informar inmediatamente las relaciones familiares, sentimentales y/o de negocios con
accionistas, administradores, clientes, proveedores y/o funcionarios.

» No influir directa o indirectamente en las decisiones de la compaiia relacionadas con
terceros (clientes, proveedores, entre otros), cuando exista relacion personal, comercial
o financiera con estos.

+ No utilizar la condicion de funcionarios de la compaiiia, con el fin de obtener beneficios
en diligencias y/o asuntos personales.

» No utilizar los recursos de la compania, tales como su nombre, informacion, activos,
tiempo, entre otros; Unicamente en actividades inherentes al objeto social y/o
promovidas por la compaiia.

» No desarrollar actividades paralelas, que puedan afectar las obligaciones y compromisos
adquiridos como funcionarios.

Todo accionista, administrador o funcionario de ACH COLOMBIA que tenga o pretenda entrar en
una relacion financiera, comercial, institucional, laboral o sentimental, de los que pueda surgir
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un posible conflicto de intereses, o que tenga conocimiento de una situacidon cualquiera que
pueda genera un conflicto de intereses, debera informar de inmediato y por escrito sobre dichas
circunstancias a su superior inmediato, con copia a la Direccién Talento Humano y
Administracion.

Esto incluira toda transaccion o servicio con ACH COLOMBIA que sea complementario a su empleo
basico. De esta manera se adoptara una decision acorde de si existe un conflicto de intereses
que pueda ser perjudicial para la Compania. En el evento de existir, se decidira sobre el mejor
curso de accion a tomar. El organo encargado de administrar los conflictos de interés sera el
Comité de Solucion de Conflictos de ACH COLOMBIA y para conflictos que se susciten entre
miembros de Junta Directiva, el Presidente de la compaiiia, entidades accionistas o participantes
del Sistema sera la Junta Directiva de ACH COLOMBIA. La administracion definira la conformacion
del comité de solucion de conflictos en el Codigo de Buen Gobierno.

En particular, los directivos, administradores, miembros de comités y representantes legales de
ACH COLOMBIA asumen el compromiso de aplicar permanentemente los siguientes lineamientos
a fin de prevenir conflictos de intereses:

¢ Independencia en las decisiones: Los miembros de los drganos de gobierno y direccion y el
representante legal de ACH COLOMBIA adoptaran sus decisiones exclusivamente en funcion
de los intereses de la compaiiia, sin satisfacer intereses personales, familiares, profesionales
0 empresariales propios.

e Informacion privilegiada: La informacion que se comparte en desarrollo de las reuniones de
los 6rganos de gobierno debe ser utilizada para atender las necesidades de ACH COLOMBIA,
en este sentido las discusiones que se desarrollen al interior de los 6rganos de gobierno y

direccion no deben ser utilizadas para satisfacer intereses personales, familiares,
profesionales o empresariales propios.

En caso de que un miembro de un 6rgano de direccién advierta que un asunto objeto de discusion,
puede entenderse o convertirse en un conflicto de interés, procedera a informar de inmediato
al érgano correspondiente, quien decidira si existe un conflicto de interés, una inhabilidad o
incompatibilidad para pronunciarse sobre el asunto. El miembro que manifieste la posible
existencia de un conflicto de interés debera abstenerse de participar en la discusion y decision
del asunto que genere la situacion conflicto de interés. La decision de la existencia de un
conflicto de interés y la forma de administrarlo sera tomada por el comité de soluciéon de
conflictos o por la Junta Directiva, especialmente en relacion con el Presidente de ACH
COLOMBIA. Para el caso de los miembros principales o suplentes de Junta de Directiva que se
encuentre en una situacion de conflicto de interés debera informarlo y apartarse de las
decisiones de la Junta Directiva.

11.1.2. Vinculados econémicos. ACH COLOMBIA entiende que existe un “Vinculo Econémico”
tanto con las Entidades Financieras que participan en su direccion, las entidades publicas o
privadas (financieras o no) con que tiene relaciones comerciales y con las personas que participan
en su administracion y operacion.
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A este efecto, ACH COLOMBIA entiende que sus “Vinculados Economicos” son:

Las entidades que fungen como accionistas de ACH COLOMBIA.

Las entidades participantes o clientes de los servicios de ACH COLOMBIA.

Las empresas que provean bienes o servicios de cualquier indole a ACH COLOMBIA.

Los miembros de los 6rganos de gobierno, direccion y administracion de la sociedad, asi
como sus funcionarios.

11.1.3. Operaciones con vinculados econémicos. ACH COLOMBIA podra celebrar operaciones,
convenios o0 contratos con sus vinculados economicos, siempre que éstos se realicen en
condiciones razonables, de mercado, transparentes y no discriminatorias, generando beneficios
econdémicos equilibrados y atendiendo entre otros los términos, condiciones, manuales,
reglamentos, tarifas y politicas establecidas por ACH COLOMBIA, segln corresponda.

11.1.4. Prevalencia de interés. Los accionistas, administradores, directivos y en general
cualquier vinculado econémico, atendiendo los lineamientos del Cédigo de Buen Gobierno de
ACH COLOMBIA, orientaran sus actuaciones con lealtad hacia ACH COLOMBIA, por tanto, en caso
de encontrarse ante un posible conflicto de interés, preferiran proteger los intereses de ACH
COLOMBIA antes que los propios.

11.1.5. Reglas de prevencion de conflictos. Los accionistas, administradores, directivos y en
general cualquier vinculado econdémico, procuraran prevenir la ocurrencia de situaciones que
constituyan un conflicto de interés, informando a la administracion sobre la posible ocurrencia
de situaciones generadoras de conflictos de interés, bien sea por inhabilidad o incompatibilidad.

En este sentido, los miembros de la Junta Directiva informaran sobre la existencia de relaciones
directas o indirectas vigentes con cualquier tercero, que puedan influir el sentido de su opinion

o voto. Al efecto, ademas de cumplir con la obligacion de informar establecida en el parrafo
anterior, el miembro no podra participar en la deliberacion de los asuntos relacionados.

Asi mismo, teniendo presente la relacion existente entre los miembros de Junta Directiva y las
Entidades Financieras, los asuntos que se revisan y discuten en este 6rgano de administracion se
atienden velando por los intereses de ACH COLOMBIA.

A efectos de las reglas establecidas por ACH COLOMBIA, para regular posibles situaciones de
conflicto de interés en los procesos internos, se cuenta con documentos internos como el Codigo
de Conducta y la politica de gestion de compras, entre otros, que buscan prevenir la ocurrencia
de situaciones generadoras de conflicto de interés.

Frente a lo anterior, el proceso de compras de la compaiia cuenta con un esquema de
autorizacion para la celebracion de contratos, que permite controlar la contratacion de acuerdo
con los montos aprobados. El documento contractual que resulta del proceso de seleccion
establecido en la politica de gestion de Compras, cuenta con una clausula que informa sobre la
transparencia en la relacion comercial que se genera.

Por otra parte, en cuanto a la contratacion de personal, ACH COLOMBIA ha dispuesto un proceso
para la seleccidn de personal, que establece reglas y perfiles para los cargos a proveer, los cuales
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se establecen atendiendo las necesidades de la compaiiia y que se plasman en cuadros de mando,
generando parametros objetivos para la contratacion.

11.1.6. Conflictos de interés en los que podria estar inmersa la Junta Directiva

Ademas de las reglas definidas en los sub-numerales anteriores sobre conflictos de interés
sobrevinientes, a continuacion, se enunciaran algunas situaciones en las que pueda estar
inmersa la junta directa conforme a sus funciones:

Respecto a su funcion de aprobar las disposiciones de gobierno corporativo de la sociedad,
darse su propio reglamento y aprobar los reglamentos internos de la sociedad asi como los
reglamentos que contengan los lineamientos estratégicos bajo los cuales la sociedad prestara
sus servicios, la Junta Directiva de ACH COLOMBIA podria estar inmersa en situaciones de
conflictos de interés en lo relacionado con el acceso de los participantes y el uso no
diferenciado de informacion a la que accede bajo su rol como prestador de servicios de pago
y como entidad administradora del sistema pago de bajo valor.

Para lo cual, se concibio la creacion del Comité de Acceso, cuya conformacion estara integrada
por el 25% de miembros independientes, que revisara los requerimientos para el acceso de
cada participante y decidira sobre su acceso o exclusion; y, respecto a los flujos de
informacion, se estableceran reglas especificas que pretenden mitigar el uso no diferenciado
de informacion a la que accede ACH COLOMBIA bajo los diferentes roles en los que actia ACH
COLOMBIA en el Sistema de Pago de Bajo Valor.

En lo relacionado con la funcion de dirigir y controlar todos los negocios de la sociedad y
delegar en el Presidente o en otra persona o grupo de personas las funciones que estime
conveniente, la Junta Directiva podra estar inmersa en una situacion de conflicto de interés
al delegar funciones sin establecer una diferenciacion entre el rol de ACH COLOMBIA como PSP
y como EASPBV, como en el caso de las funciones delgadas al respectivo comité que se
encargan del acceso al sistema de pago de bajo valor. Asimismo, la Junta Directiva podra estar
inmersa en una situacion de conflicto de interés al delegar funciones en sus trabajadores,
contratistas o vinculados sin diferenciar a cual rol (ACH COLOMBIA en cualquiera de sus roles
como PSP o como EASPBV) esta siendo asignado.

La Junta Directiva cada vez que vaya a delegar funciones debera establecer de manera
detallada si lo hace en el rol de ACH COLOMBIA como PSP o como EASPBV.

11.2. Reglas para que la realizacion simultanea de actividades en el sistema de pago de
bajo valor no dé lugar a situaciones de conflicto de interés que afecten la actividad de
compensacion y liquidacion.

Teniendo en cuenta que, ACH COLOMBIA ademas de prestar sus servicios como Entidad
Administradora de Sistemas de Pago de Bajo Valor también ofrece sus servicios como
proveedor de servicio de pago, la entidad debera observar las siguientes reglas para evitar
situaciones de conflicto de interés que afecten la actividad de compensacion y liquidacion.

122



.%ac h SERVICIO ACH TRANSFERENCIAS INTERBANCARIAS PARA ENTIDADES
KAXX- / FINANCIFRAS

"*® "7T"TTT 4. ACH COLOMBIA debera ofrecer sus servicios y productos de manera
desagregada y cobrar tarifas individuales por cada uno de dichos servicios y productos.

2. En ningln caso podra condicionar la prestacion de la actividad de compensacion y
liquidacidén a la contratacion de otros servicios ni viceversa, en particular, no podra
condicionar la actividad de compensacion y liquidacion a la contratacion de sus servicios
como proveedor de servicios de pago.

3. En ninglin caso podran restringir la contratacion de servicios con sus competidores.

4. En ningln caso podran usar la informacion a la que tengan acceso en el desarrollo de
alguna de las actividades que ACH COLOMBIA ofrece para el desarrollo o ejecucion de la otra
actividad, es decir de las actividades de proveedores de servicios de pago de adquirentes o
emisores para la ejecucion de actividades de compensacion y liquidacion y viceversa.

5. Debera contar con una separacion decisoria, fisica y operativa entre las areas, funciones
y sistemas de toma de decisiones susceptibles de entrar en conflicto de interés, conforme a
lo estipulado en el numeral 12.5. de la presente seccion.

PARAGRAFO 1. Sin perjuicio de lo anterior y teniendo en cuenta que, de conformidad con el
paragrafo 1 del articulo 2.17.2.1.1 del decreto 2555 de 2010, ACH COLOMBIA como EASPBV solo
podran desarrollar las actividades propias de su calidad - compensacion y liquidacion de érdenes de
pago y transferencias de fondos- y las autorizadas en el Libro 17 del decreto 2555 de 2010, asi como
las actividades relacionadas con el procesamiento y suministro de tecnologia de corresponsales,
puntos de recaudo y cajeros electronicos y las actividades conexas a éstas; se aclara que las
actividades conexas que desarrolle ACH COLOMBIA guardaran relacion directa con aquellas definidas
en su objeto social.

En este sentido se consideran actividades conexas de las EASPBV aquellas que tienen como proposito
mejorar, hacer mas eficiente, agilizar, o fortalecer la seguridad de las siguientes actividades: i)

compensacion y liquidacion, ii) provision de servicios de pago por delegacion de adquirentes o
entidades emisoras, y iii) procesamiento de drdenes de pago o transferencia de fondos y suministro
de tecnologias de corresponsales, puntos de recaudo y cajeros electronicos, de conformidad con el

numeral 4 de la Parte lll, Titulo IV, Capitulo IX, sobre EASPBV, de la Circular Basica Juridica de la
SFC (modificada por la circular 20 de 2021 de la SFC).

PARAGRAFO 2. Cuando ACH COLOMBIA actiie como proveedor de servicios de pago de adquirentes y
entidades emisoras, deben indicar al consumidor financiero para el cual prestan sus servicios y
productos, a través de un medio verificable, como minimo, la siguiente informacion:

i. La entidad adquirente o emisora a la cual prestan los servicios.

ii. Que la relacion contractual que se formaliza es directamente con el adquirente o la
entidad emisora, indicando los datos necesarios para su plena identificacion.

iii. El alcance de sus actividades y la tarifa que cobran por la prestacion de sus productos y
servicios. Esta informacion debe revelarse de manera individual por cada uno de los

iv. productos o servicios, ser clara, explicita y con la desagregacion de los conceptos que
incluye.
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v. iv. Los procedimientos, canales de recepcion, responsables y plazos
para la atencion de quejas y reclamos.

Para efectos del presente paragrafo se entiende por consumidor financiero aquellos comercios
destinatarios de los recursos objeto de una orden de pago o transferencia de fondos que se tramite
en un Sistema de Pago de Bajo Valor (SPBV).

PARAGRAFO 3. Cuando ACH COLOMBIA actle como proveedor de servicios de pago de adquirentes,
éstos son responsables de contar con mecanismos adecuados para garantizar la identificacion y
autenticacion de los comercios en el procesamiento de pagos. Para el efecto, ACH COLOMBIA
adelantara: i) programas de capacitacion en los cuales se les indique a los comercios la manera
como se realiza el procedimiento de pago y las medidas de seguridad que deben adoptar los
compradores y vendedores para la realizacion de las mismas, o ii) suministrarles dicha informacion
a través de un medio verificable, en lenguaje claro y sencillo, con el fin de que conozcan y hagan
uso correcto de dichos mecanismos.

PARAGRAFO 4. ACH COLOMBIA publicara de manera desagregada la informacion actualizada de las
tarifas de: i) acceso al sistema de pago de bajo valor, ii) compensacion y liquidacion, iii)
intercambio, iv) los productos y servicios que ofrece como proveedor de servicios de pago de
adquirentes y entidades emisoras, asi como la informacién sefialada en los numerales 4y 5 del art.
2.17.2.1.3 del Decreto 2555 de 2010. Dicha informacion debe ser publicada en un lugar visible y de
facil acceso de su pagina web, en forma clara y explicita. Para el efecto, la Junta Directiva de las
EASPBV debe aprobar las politicas y procedimientos que aseguren el cumplimiento de las
obligaciones establecidas en el presente subnumeral.

11.3. Reglas relativas a los flujos de informacion para que no se afecte el cumplimiento
de la actividad de compensacion y liquidacioén.

1. La informaciéon que se procese, almacene y/o transmita por ACH COLOMBIA como
sistema de administracién de pagos de bajo valor debera diferenciarse (etiquetado
de los datos) para los servicios que se preste como proveedor de servicios de pago de

entidades emisoras y adquirentes, y como entidad administradora de sistema de pago
de bajo valor.

2. No estara permitido el intercambio de informacion que repose en los sistemas de ACH
COLOMBIA a entidades vigiladas o no vigiladas sin previa autorizacion del propietario
de los datos y cumplir con lo dispuestos las leyes estatutarias 1581 de 2012 y 1266 de
2008.

3. Los sistemas utilizados como centralizadores de informacion deben cumplir con los
lineamientos de seguridad referentes al uso, acceso y tratamiento de la informacion,
y lo establecido en el Manual de Gestion de Seguridad de la Informacion y el Manual
de Gestion de Ciberseguridad.

4. Las consultas, reportes o similares que se dispongan desde los centralizadores de
informacion no podran vincular datos de ACH COLOMBIA en su rol de PSP y a ACH
COLOMBIA en su rol de EASPBV, solo se podran tener disponibles fuentes de datos
desde uno de los roles.

5. Los usuarios del sistema de informacion o cualquier empleado de ACH COLOMBIA que
cuenten con accesos privilegiados a los sistemas deberan contar con una declaracién

de aplicabilidad en donde se indique las restricciones y limitaciones referentes al acceso
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* y buen uso de la informacion. Aunque cuente con acceso a los datos, no
podra ejecutar ningln tipo de actividad que involucre la interaccion de los diferentes PSP

y ACH COLOMBIA en su rol de EASPBV.

11.4. Mecanismos que permitan informar de manera oportuna a los participantes y demas
actores del sistema de pago de bajo valor sobre los conflictos de interés y la forma en que
son administrados por la entidad.

Todo accionista, administrador o funcionario de ACH COLOMBIA que tenga o pretenda entrar
en una relacion financiera, comercial, institucional, laboral, de los que pueda surgir un posible
conflicto de intereses, o que tenga conocimiento de una situacion cualquiera que pueda
generar un conflicto de intereses, con alguno de los participantes o actores del sistema de
pago de bajo valor, debera informar de inmediato y por escrito sobre dichas circunstancias a
su superior inmediato, con copia a la Direccidon Talento Humano. De esta manera la Junta
Directiva o el Comité de Solucion de Conflictos segln corresponda, adoptara una decision
acorde de si existe un conflicto de intereses que pueda ser perjudicial para el sistema de pago
de bajo valor. En el evento de existir, se decidira sobre el mejor curso de acciéon a tomar y se
informara a los participantes y demas actores del sistema de pago de bajo valor involucrados
en el conflicto de interés. El 6rgano encargado de administrar este tipo de conflictos de
interés sera el Comité de Solucion de Conflictos o la Junta Directiva de ACH COLOMBIA si se
trata de conflictos de interés que sucedan con miembros de Junta Directiva, entidades
accionistas, participantes del sistema o con el Presidente de la compaiiia.

11.5. Contar con los mecanismos para que las areas, funciones y sistemas de toma de
decisiones susceptibles de entrar en conflicto de interés, estén separadas decisoria, fisica
y operativamente.

ACH COLOMBIA implementara mecanismos de separacion funcional, decisoria, fisica y
operativa que permitan independizar los 6rganos, estructuras, cadena de informacion, sistema
de informacién, toma de decisiones, entre otros; de las actividades de compensacion y

liquidacion de los demas servicios que ACH COLOMBIA presta en cualquiera de sus roles como
PSP.

Mediante el uso de protocolos de intercambio de informacion, ACH COLOMBIA independizara
las areas de la EASPBV y de los PSP s, permitiendo que la informacion recibida como PSP no
sea utilizada, sino para lo estrictamente necesario en el proceso de liquidacion y
compensacion.

Asimismo, debe existir una marcacion de los ID de usuarios del sistema de informacion que
permita diferenciar los roles asignados en las decisiones de ACH COLOMBIA directamente en
el sistema de informacion, en su rol de PSP y como EASPBV.

Por su parte, los descriptores o manuales de funciones de los puestos de trabajo deben contar

con una actualizacion constante donde se incluyan y diferencien los servicios de ACH
COLOMBIA en cualquiera de sus roles como PSP o como EASPBV. Esto implica una separacion
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de roles y perfiles para aquellos colaboradores que participen en las actividades de negocio
de compensacion, liquidacion y aquellas relacionadas con los PSP.

Finalmente, los administradores y organos de decision de ACH COLOMBIA tomaran sus
decisiones de manera independiente, teniendo cuenta el rol al cual han sido asignados en
cualquiera de sus roles como PSP o como EASPBV. Los servicios prestados por ACH COLOMBIA
deberan estar separados operativa y fisicamente de acuerdo con sus diferentes roles como PSP
y/o como EASPBV.
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12. MODIFICACION DEL REGLAMENTO DEL SISTEMA DE PAGO DE BAJO VALOR ACH
TRANSFERENCIAS INTERBANCARIAS PARA ENTIDAD PARTICIPANTE

Con este apartado se da cumplimiento a lo dispuesto en el numeral 19 del articulo 2.17.2.1.12
del decreto 2555 de 2010. De conformidad con el literal a. del articulo 53 de los Estatutos
Sociales ACH COLOMBIA S.A., la modificacion del presente reglamento sera aprobado por la
Junta Directiva de ACH COLOMBIA. La decision de aprobacion se regira por el procedimiento
consagrado en el articulo 52 de los Estatutos Sociales ACH COLOMBIA S.A.

En efecto, el articulo 53 de los referidos Estatutos Sociales de ACH COLOMBIA incluyen las
funciones y atribuciones que tiene la Junta Directiva de la entidad, asi:

“ARTICULO 53. FUNCIONES.- Son atribuciones de la Junta Directiva: a) Aprobar las
disposiciones de gobierno corporativo de la sociedad, darse su propio reglamento y aprobar
los reglamentos internos de la sociedad asi como los reglamentos que contengan los
lineamientos estratégicos bajo los cuales la sociedad prestara sus servicios (...)”

Asi mismo el procedimiento para tomar la decision de aprobacion de este reglamento se regira
por lo dispuesto en los referidos Estatutos Sociales en su articulo 52, el que indica

“ARTICULO 52. DECISIONES.- La Junta Directiva podrd deliberar y decidir con la presencia y
los votos de la mayoria de sus miembros, salvo que se consagren mayorias especiales en
estos estatutos. En caso de empate en la votacion, se hardn votaciones sucesivas hasta un
limite de tres (3), luego de lo cual en caso de persistir la igualdad, se realizard una ultima
votacion otorgando al Presidente de la Junta Directiva un voto adicional. “
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13. SOBRE EL ADQUIRENTE NO VIGILADO

Con este apartado se da cumplimiento a lo dispuesto en el numeral 20 del articulo 2.17.2.1.12
del decreto 2555 de 2010, en relacion con los mecanismos para obligar al adquirente no vigilado
a trasladar los fondos recibidos de la liquidacion de érdenes de pago o transferencias de fondos
a sus usuarios en caso que la inscripcion en el registro de adquirentes no vigilados sea
suspendida o cancelada por la Superintendencia Financiera de Colombia, en los términos del
articulo 2.17.3.1.3 del decreto 2555 de 2010.

El mecanismo establecido en el presente Sistema de Pago de Bajo Valor: ACH Transferencias para
obligar al adquirente no vigilado a trasladar los fondos recibidos de la liquidacion de érdenes de
pago o transferencias de fondos a sus usuarios en caso de que la inscripcion en el Registro de
Adquirentes no Vigilados -RANV- sea suspendida o cancelada por la Superintendencia Financiera
de Colombia, en los términos del articulo 2.17.3.1.3. del Decreto 2555 de 2010, sera el siguiente:

En el caso de que el adquirente no vigilado no cumpla con su obligacion de trasladar los
fondos recibidos de la liquidacion de drdenes de pago o transferencias de fondos a sus
usuarios, se le impondra una sancion.

Sin perjuicio de lo anterior, ACH COLOMBIA queda autorizado para liquidar y compensar las
ordenes de pago o transferencias de fondos del adquirente no vigilado que haya visto
suspendida o cancelada su inscripcion en el Registro de Adquirentes no Vigilados, que hasta
el momento estén pendientes.

En efecto, teniendo en cuenta que de acuerdo con el numeral 3.2 de este reglamento a los
participantes no vigilados por la SFC se les exigira un prefondeo de recursos; en caso de que la
inscripcion en el RANV sea cancelada o suspendida, se dispersaran los recursos hasta el monto
constituido como Prefondeo, luego del cual no se permitira al adquirente realizar ordenes de
pago o trasferencia por el Sistema de Pago de Bajo Valor ACH Transferencias.

De igual forma, en caso de que se produzca una cancelacion o suspension de la inscripcion en el
RANV de un adquirente no vigilado que tenga la calidad de participante dentro del SPBV ACH
Transferencias, ACH Colombia quedara habilitado para retener los fondos de dicho participante
hasta tanto se haga el traslado de los fondos recibidos de la liquidacion de érdenes de pago o
transferencia de fondos a los usuarios del respectivo participante.
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14. MANUAL DE OPERACIONES

Con este apartado se da cumplimiento a lo dispuesto en el numeral 18 del articulo 2.17.2.1.12 del
decreto 2555 de 2010. El manual de operaciones del presente reglamento de SPBV ACH
Transferencias se encuentra en el documento denominado “Manual de servicios ACH Transferencias
interbancarias para entidad participante”. El documento incluye las siguientes 8 secciones:

Tarifas.
Anexos.

PN ARWh=

Conceptos Generales.

Procesos y operaciones del servicio (numeral 3.3.1 del reglamento).
Esquema de Calidad (numeral 5.4.2 del reglamento).

Gestion del riesgo y seguridad de la informacion.

Especificaciones técnicas (numeral 8 del reglamento).

Formato Nacha-M (numeral 3.3.2 del reglamento).

Asi mismo el Manual de Servicios ACH Transferencias contiene los siguientes anexos:

i.
ii.
iii.
iv.
V.
vi.
Vil.
Viii.
iX.
X.
XI.
Xil.

Xiil.

XiV.
XV.
XVi.
XVil.
XViil.
XiX.

ANEXO 1. Funcionalidades sistema achnet

ANEXO 2. Funciones asociadas al perfil achnet

ANEXO 3. Causales de devolucién por operador

ANEXO 5. Detalle de planilla de compensacion

ANEXO 6. Eventos sancionables del esquema de calidad

ANEXO 7. Tipos de novedad y causales

ANEXO 8. Factura de venta

ANEXO 9. Causales de devoluciones - rechazos

ANEXO 10. Devoluciones por solicitud del usuario receptor
ANEXO 11. Autorizacion de recaudo

ANEXO 12. Cancelacion de autorizacion de recaudo

ANEXO 13. Contrato débito cliente originador — entidad financiera
originadora

ANEXO 14. Vinculacion entidades participantes al servicio de ach
transferencias interbancarias (ef)

ANEXO 15. Novedad token de usuarios ante achnet

ANEXO 16. Descripcion de lote

ANEXO 17. Avisos y mensajes de error

ANEXO 18. Acuerdo de prevencion del riesgo operativo

ANEXO 19. Reglamento operativo

ANEXO 20. Formulario de seguridad para vinculacion de entidades
participantes

Para la consulta del documento hemos dispuesto el siguiente enlace;

https://www.achcolombia.com.co/documents/1176249/6014059/MAN-

004+Servicio+tACH+Transferencias+Interbancarias+Para+Entidades+Participantes V20+%281%29.p

df/cd226675-6f53-9343-8f36-e05b04d5396e?t=1643238926048
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