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1. CARACTERISTICAS DEL SISTEMA DE BAJO VALOR

Con este apartado se da cumplimiento a lo dispuesto en el numeral 1 del articulo 2.17.2.1.12 del decreto 2555 de
2010, en relacidn con las caracteristicas del sistema de pago de bajo valor.

1.1 Definicidn general Transfiya

Servicio que le permite a los usuarios, enviar y recibir dinero de manera inmediata, de forma facil, sencilla y segura
entre las entidades participantes del ecosistemna financiero, atendiendo las reglas definidas en la reglamentacian
sobre Sisternas de Pago de Bajo Valor Inmediatos Interoperables.

1.2 Caracterl(sticas del sistema de pago de bajo valor

El sistema de pago de bajo valor administrado por ACH COLOMBIA denominado TRANSFIYA, ademas de las
caracteristicas mencionadas en el numeral 1.5., 1.6 v 1.7. del Manual operativo del SPBVI Transfiya, tendra las
siguientes caracteristicas:

e Interoperable: Permite a las Transfiva en Entidades Financieras vigiladas y no vigiladas por la
Superintendencia Financiera incluyendo Bancos v SEDPES (Sociedad especializada en depdsitos v pagos
electrénicos) realizar transacciones financieras de manera fluida y eficiente a través de la interconexidn
entre diferentes entidades que hacen parte del ecosisterna. Adicionalmente puede habilitar la conexidn con
otras redes y canales.

e Multicanalidad: El servicio otorga a las Entidades Financieras la capacidad tecnoldgica para que integren la
solucidn de Transfiva por mdltiples canales tanto para originar como para recibir (por ejemplo: sucursal
virtual, app mavil, oficinas, corresponsales bancarios, ATM, entre otros); esto depende de las integraciones
que la Entidad Financiera decida implementar de acuerdo con su estrategia.

e ‘Vanguardia en Tecnologia: El servicio utiliza un disefio blockchain como base tecnoldgica para el mangjo de
las transferencias, donde los registros de la cadena de blogues estan enlazados, firmados v cifrados para
proteger la seguridad y privacidad de éstas.

Sin embargo, se ponen de presente las caracterfsticas principales desarrolladas en los numerales ya mencionados
del Manual Operativo del SPBVI TRANSFIYA:

e Elvalor maximo de cada orden de pago v/o transferencia de fondos inmediata serd equivalente en moneda
legal corriente a mil (1.000) unidades de valor basico—uvb. los participantes podran definir un valor maximao
inferior al anteriormente sefialado, siempre que esto atienda sus politicas de administracion de riesgos.

e Canal para entrega del servicio a usuario final: Esta es una decisidn del Participante, ACH Colombia entrega
las especificaciones técnicas de los componentes de integracidn, para que sean usadas en cualquier canal
del Participante.

e Las Llaves v los Codigos QR serédn las Tecnologias de Acceso que permiten iniciar las Ordenes de Pago v/o
Transferencias de Fondos Inmediatas.
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El monto maximo por transaccidn, la cantidad de transacciones por dia y el valor limite maximo son
parametrizables a nivel del ecosistema.

e [l servicio se prestara 24/7, los 265 dias del afio.

e |asolucidn hace control de limites para transferencias (valory cantidad) segun los pardmetros definidos por
los participantes.

e [l sisterma compensara pagos entre personas naturales (Orden de Pago y/o Transferencia de Fondos
Inmediatas en la cual el Ordenante y el Beneficiario son personas naturales) y pagos de personas a comercios
(Orden de Pagovy/o Transferencia de Fondos Inmediatas en la cual el Ordenante es una persona natural y el
Beneficiario es una persona natural o jurfdica que ostenta la calidad de comerciante).

1.3 Principios del sistema de page de bajo valor administrado por ACH COLOMBIA

En el funcionamiento, regulacidn y supervision del sistema de pago de bajo valor administrado por ACH COLOMBIA
se debera:

e Promover el acceso, la transparencia v la eficiencia en la prestacidn de servicios de pagos.

e Promover la innovacidn en la prestacion de servicios de pagos.

e Yelar porla proteccidn y los intereses de los usuarios.

e Preservar la integridad y la estabilidad de los sistemas de pago de bajo valor.

e Promover la adopcidn de estandares globales que permitan la interoperabilidad dentro de los sisternas
de pago.

1.4 Deberes de ACH COLOMBIA como entidad administradora de sistemas de page de bajo
ACH COLOMBIA como entidad administradora de sistemas de pago de bajo valor tendra los siguientes deberes:

1. Determinar criterios y tarifas objetivas para el acceso a potenciales participantes gue aseguren el
cumplimiento de los siguientes principios:
e Tratonodiscriminatorio; con cargo igual acceso igual.
e Transparencia.
e Promocidn de lalibre y leal competencia.
e [Lvitar el abuso de la posicidn dominante.
e (Garantizar que no se aplicaran practicas que generen impactos negativos al acceso a los sistemas de pago
por parte de algdn o algunos de los participantes.

2. Informar a los participantes vy al publico en general las caracteristicas y tarifas del sistema en los términcs del
articulo 2.17.2.1.13. del decreto 2555 de 2010 v el articulo € literal d. de la Resolucidn externa No. 6 de 2023,

3. Establecer las politicas y procedimientos administrativos y de organizacion para la prevencian, administracian
y revelacion de conflictos de interés.

4. No restringir a sus participantes su vinculacidn como participantes en otras entidades administradoras de
7
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sistermas de pago de bajo valor.

5. Contar con sistemas adecuados de administracian de los riesgos inherentes a su actividad, incluidos planes de
contingencia y de seguridad informatica para garantizar la continuidad de su operacidn vy la administracién y
mitigacidn de los riesgos de crédito, legal, de liquidez, operativo y sistémico.

6. Contar con reglas y elevados estandares operativos, técnicos v de seguridad que permitan el desarrollo de sus
operaciones, y las de sus participantes, en condiciones de seguridad, transparencia y eficiencia.

7. Exigir a sus participantes contar con reglas vy elevados estandares operativos, técnicos v de seguridad gque
permitan el desarrollo de sus operaciones y su participacidn dentro del sistema de pago de bajo valor en
condiciones de seguridad, transparencia y eficienca, y el mantenimiento de sistemas adecuados de
administracion de los riesgos inherentes a su actividad v aquellos asociados con su participacian dentro del
sisterma de pago de bajo valor, entre otros, el riesgo de contraparte, operativo, de crédito v liquidez.

&. Exigir a sus participantes contar con una politica de tratamiento y proteccidn de datos personales, politicas y

procedimientos relacionados con la prevencidan el control del riesgo de lavado de activos y financiacian del
terrorismo v deberes de informacian a los beneficiarios respecto a sus tarifas, comisiones y procedimientos de

pago.

9. Poner a disposicidn de las autoridades competentes la informacidn que conozca, relacionada con posibles
actuaciones o situaciones que puedan llegar a configurar conductas fraudulentas, ilegales o anticompetitivas.

10. Suministrar la informacién requerida por las autoridades competentes en relacidn con su actividad.

11. Los demas que establezca la Superintendencia Financiera de Colombia.

1.5 Instrumentos de pago

Con este apartado se da cumplimiento a lo dispuesto en el numeral 2 del articulo 2.17.2.1.12 del decreto 2555 de
2010, en relacién con los instrumentos de pago que se canalizan a través del sistema de pago de bajo valor y los
mecanismos de recepcidn de drdenes de pago o transferencias de fondos inmediatas.

Elunicoinstrumentode pagoquesecanalizaatravésdel Sistemade Pago TRANSFIYA de ACHCOLOMBIAes el débito a
cuentas de ahorro, corrientes v depdsitos electrénicos, mediante transacciones electrénicas entre personas
naturales y pagos a comercios.

1.6 Horarios de funcionamiento

Con este apartado se da cumplimiento a lo dispuesto en el numeral 13 del articulo 2.17.2.1.12 del decreto 2555 de
2010 en relacién con los horarios de funcionamiento v las condiciones especiales para su eventual modificacian.
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Tanto ACH COLOMBIA como los Participantes deben cumplir estrictamente los horarios definidos el Manual
Operativo del SPBYVI TRANSFIYA v proceso del sistema. La compensacian y liquidacian del Sistema de Pago
TRANSFIYA funcicnara 24/7, los 365 dias del afio.

Fechas Especiales: Con el propdsito de continuar operando en el servicio de Transfiva, los participantes deben
garantizar el cupo disponible que permita a sus clientes realizar transacciones a través de un retanquec en la cuenta
CUD establecida para el SPI. Para lo cual deben manitorear su saldo disponible y mantener un cupo adecuado para
la operacidn en el ecosistemna. Por lo anterior, es importante tener presente el cupo disponible para los fines de
semana y/o dias festivos por fechas especiales.

1.7 Participantes del Sistema

Se denomina “Participantes” a todas las Entidades que se vinculen al Sistema de Pago de Bajo Valor Inmediatos de
Transfiya, luego de cumplir los requisitos definidos en la regulacién de pagos inmediatos v las propias de este
reglamento, quienes se clasifican dentro del sistema de acuerdo con las definiciones contenidas en la Tabla 1.

PARTICIPANTE DEFINICION

Es la persona natural o juridica con quien las entidades vigiladas establecen relaciones
de origen legal o contractual, para el suministro de productos o servicios, en desarrollo

CLIENTE
de su objeto social

Participante del sisterma de Pagos ACH que tiene la relacidn con el usuario en la
perspectiva de emisor del instrumento de pago, la cual envia transferencias electrénicas
ENTIDAD EMISORA | por mandato de un Usuario Originador a través del Sistema Transfiva. Se entenderd a la
Entidad Financiera Originadora de conformidad con la definicién de Entidad Emisora
consagrada en el decreto 2555 de 2010 en su articulo 2.17.1.1.1.

Entidad Financiera que recibe transferencias electrénicas a través del sisterma Transfiya,

ENTIDAD para aplicar a cuentas de sus Usuarios Receptores. Se entendera a la Entidad Financiera
RECEPTORA Receptora de conformidad con la definicion de Entidad Receptora consagrada en el
decreto 2555 de 2010 en su articulo 2.17.1.1.1.

Entidad no vigilada por la Superintendencia Financiera de Colombia, habilitada para
acceder a los Sistermnas de Pago de Bajo Valor segdn la ley v los reglamentos que participa
en el sisterna Transfiya.

PARTICIPANTE NO
VIGILADO

PROVEEDOR DE | Agentes definidos en el numeral 20 del articulo 2.17.1.1.1. del Decreto Unico
SERVICIOS DE Reglamentario 2555 de 2010, o las normas que lo sustituyan o modifiquen, que estan
PAGO. habilitados para participar en los Sistermas de Pago de Bajo Valor.

TABLA 1: Participantes del Sistema
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2. ESQUEMA GENERAL DE CICLO DE OPERACION

El siguiente es el Flujo de Operacién de una transaccion INTRA e INTER en el Sistema de Pago de Bajo Valor
Inmediato de Transfiva:

Flujo Transaccional envio de ordenes de pago y/o transferencias inmediatas Intra - SPBVI

Cliente
Originadar

Proocsos provios:

1.Azignacion de
TECUIA0S P
Parlicipanls

Orginador en el MOL
2.Heosorva de fondos
delclientz

3 Resolucion previg
e Lo e

Participante

Originador
1. Autarizary enviar Instruccién de Pago

ACH Colombia

12a.Confirmar débito

2. Eiecutar controles de riesge

3.Compensary smviar
Instruecclén de page

3. Enrutar instruccion de pego

Particlpante

oL Receptor

4.8 Validaciones operativas
4b Raserva de fondas

6. Enrutar i

nstruccion de pago

Cliemte
Receptor

sConfirmaclén

7a.Valldar estado de cugnta
7b.Valldar montos

|

Aocptacion
9.Conflrmacién

11.Confirmzcidn de Liquidacion

10.Ejecutar liquidacion

T =

12p.Confirmar crédito

13a.debiter fondos

Mensaje de &xito
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Flujo Transaccional enviar ordenes de pago y/o transferencias inmediatas Inter - SPBVI

i ici L Particlpante i
Cliente Parflmpanw ACH Colombia MOL SPBEVI P Cliente
Originador Originadar Receptor Receptor Receptar
1. Enviar ion de Pago
Procasos pravlol;: £. EJecutar controlas da I'|%sﬂ
l.aglgnacién da . |
recursos pcr 3.Compensar y enviar

Farticipante instruceidn de pago
Oiginador an el MOoL
ZHegews df Toncos
del cliznte
3.Resolucion  preda - L
dels llave b. Enrutar instruccion e pagg
Valida 6. Enviar instrugeion dc
pago Valida 7a.valldar estado da cugnta
{ea.confirmacicn de * | 7b.valigar montos

aceptacion del crédito i |

4.A Validaoiones operativas
4b Reserve dz foncdos

8b.Confirmacién
Bec.Confirmacion

Aceptacion 9. Eiecutar liguidacion

0p.Confirmecion de liquidecion lob Confirmacion de liguidacion

11a.Confirmar déblte 111b.Contirmar orédite
13a.debltar rondos 12b.acrecitar fondos
Mensaje de éxita Menseje de axilo

0. O
transfiya
2.1 Lineamientos para €l Proceso de Compensacion

La principal funcién de la EASPBY como Camara de Compensacidn consiste en procesar la informacian
transaccional disponible en sus sistermas de informacian con el objeto de discernir la resolucidn de la Llave y
proceder a enviar la orden de liquidacién al Mecanismo Operativo para la Liquidacian (MOL).

Las drdenes de pago v transferencias deben completarse en un plazo maximo de veinte segundos, vy este
requisito debe cumplirse en al menos el 99.5% de las transacciones realizadas. Este nivel de eficiencia no solo
optimiza la experiencia del usuario, sino que también contribuye a la confianza en los servicios financieros
digitales. La interoperabilidad es otro aspecto fundamental, va que los SPBVI estan disefados para operartanto
dentro de un mismao sistema (Intra-SPBVI) como entre diferentes sistemas (Inter-SPBVI). Para ello, se emplean
directorios federados y centralizados que permiten resolver de manera eficiente las Llaves, que son
identificadores Unicos asociados a los usuarios, como nudmeros de celular, correos electranicos o numeros de
identificacion.

El proceso de compensacian v liquidacidn en estos sistermas se realiza de manera continua y en tiempo real.
La compensacian implica la verificacidn y ajuste de las transacciones antes de su liquidacian final, mientras que
la liquidacian se lleva a cabo de forma bruta, es decir, cada transaccidn se liquida individualmente.

2.2 Cuenta de Deposito para la liquidacién de las operaciones tramitadas por el sistema
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Con este apartado se da cumplimiento a lo dispuesto en el numeral 4 del articulo 2.17.2.1.12 del decreto 2555
de 2010, en relacidn con la Identificacidn de la cuenta de depdsito en el Banco de la Republica o de la cuenta
carriente o de ahorros en un establecimiento de crédito que en principio utilizara la entidad para la liguidacian
de las operaciones tramitadas por el sistema.

Las cuentas desde las cuales se liquidan las operaciones tramitadas bajo el Sistema de Pago TRANSFIYA, seran
las cuentas de depdsito del Banco de la Repudblica constituidas por cada participante de conformidad con la
reglamentacidon expedida en materia de pagos inmediatos interoperables mas especificamente las Circulares
DSP46S v DSP471 del Banco de la Republica.

2.3 Mecanismo de Recepcidn de drdenes de Transferencias o Recaudo

La solucidn de Transfiva estd implementada sobre una plataforma tecnoldgica con arquitectura hibrida,
contando con servicios de aplicacian en el Cloud y On premise en la plataforma de ACH COLOMBIA, o anterior
es desarrollado con detalle en el capitulo 4 del Manual del Servicio de Transfiya.

2.4 Aceptacién de Ordenes de Transferencia o Recaudo

Con este apartado se da cumplimiento a lo dispuesto en el numeral 11 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacidn con la descripcidn del momento especifico en el cual una orden de pago ©
transferencia de fondos cumple con los requisitos y controles de riesgos establecidos v, en consecuencia, se
entiende aceptada, produciéndose los efectos del articulo 2.17.2.1.17 del decreto 2555 de 2010.

El Gobierno Nacional en desarrollo de sus competencias de regulacion de los sistemas de pagos ha dispuesto la
sujecian al principio de finalidad de las drdenes de pago o transferencia de recursos que cursen en debida forma
por el respectivo sistema de pagos de bajo valor. De esta manera el Articulo 2.17.2.1.17 del Decreto 2555 de
2010 introducido por el Decreto 1692 de 2020 bajo la rdbrica “Finalidad” dispone que: “Las drdenes de pago o
transferencia de fondos seran firmes, irrevocables, exigibles y oponibles frente a terceros a partir del momento
en que tales drdenes hayan sido aceptadas por el sisterma de compensacion y liquidacian” v, al efecto aclara
que: “Se entiende que una orden de transferencia ha sido aceptada cuando ha cumplido los requisitos vy
controles de riesgo establecidos en los reglamentos de la respectiva entidad administradora de sistemas de
pago de bajo valor”. Es decir, se entiende que una orden de transferencia ha sido aceptada cuando ha cumplido
los requisitos y controles de riesgo establecidos en los reglamentos provistos por ACH COLOMBIA.

Ahora bien, especialmente en el SPBY Transfiya ACH Colombia las drdenes de pago o transferencias de fondos
se entienden aceptadas una vez el MOL envia mensaje de respuesta a la EASPBVI v la transferencia supera las
reglas establecidas en el motor de fraude, se valida el cumplimiento de las reglas de negocio (limites, estructura
y casos de uso), quedando en estado APROBADO. Con la validacian en el mecanismo operativo de liquidacidn
se controla el riesgo que la entidad deudora no pague, teniendo en cuenta que para operar el servicio se
requiere la disposicidn previa de recursos en la respectiva cuenta CUD.
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2.5 Estandares Operativos y de Mensajeria

Tanto ACH COLOMBIA como sus participantes deben cumplir con los términos v condiciones para el registro,
control y estandar de las Marcas de tiempo para la Compensacion y Liquidacian de OP/TF Inmediatas y Time-
out del proceso de compensacidn y liquidacion definidos en el Manual Operativo del SPBVI Transfiva en el
numeral 3.4 de conformidad con el anexo 5 de la CRE DSP 465 del Banco de la Republica.

2.6 Causales de rechazo y fallos

Cuando una OP/TF no cumpla con alguna de las condiciones establecidas para su compensacion, sera rechazada
antes de su aceptacian, de conformidad con el numeral 5.2.1 de la CRE DSP 465 del Banco de la Republica. de
acuerdo con el Anexo 4 del Manual Operativo del SPBYI de Transfiya.

2.7 Motificacion frente a la no culminacién de la OP/TF en tiempo.

En el caso de que una Orden de Pago y/o Transferencia de Fondos Inmediata no se cumpla dentro de los
términos establecidos por la regulaciaon, ACH notificara al participante originador que la operacidn no ha podido
ser procesada, en linea, con la mensajeria establecida, indicando la causal de rechazo.

Los participantes deberan notificar a sus clientes los eventos de fallo, la actualizacion periddica frente al estado
de la  operacion, asl  como  la normalizacion  del servicio vy la culminacion
satisfactoria de la operacidn, todo lo anterior cumpliendo con las directrices de experiencia del usuario que
establece la regulacian.

Términos y condiciones para las notificaciones de eventos de fallo

e Todos los eventos de fallo de las EASPBYI deberan ser notificados a los Participantes de manera
inmediata para que estos dlitimos informen al Cliente de manera inmediata. Encaso de que lafalla sea
presentada por los Participantes, estos deberan informar de manera inmediata al Cliente.

e |as notificaciones de eventos de fallo deberan indicar comao minimo al Cliente que la operacién no ha
padido ser procesada. Los Participantes podran incluir los cédigos de error de fallo y una descripcion
basica del error en la notificacion al Cliente.

e Paralos flujos de excepcidn por errores posteriores a la aceptaciaon de la OP/TF Inmediata, el mensaje
de notificacian al Cliente deberd indicar como minimo, que la transaccién ha sido procesada y el
tiempo estimado para completar la transaccidn. El Cliente siempre deberd estar actualizado frente al
estado de la operacian.

e lIna vez se ha superado la falla, los Participantes deberan notificar a su Cliente haciendo uso de los
diferentes canales de comunicacidn de que dispongan con el fin de informarle que la falla ha sido
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superada y que la operacidn ha culminado, adicionando los pardmetros estipulados en el acapite de
Obligaciones frente a la experiencia de usuario de la CRE DSP 465 del Banco de la Republica.

2.8 Codigos QR

Los Cadigos QR empleados para iniciar las Ordenes de Pagos y/o Transferencias de Fondos Inmediatas deben
cumplir con los estdndares técnicos sefialados en la Circular Basica Juridica expedida por la Superintendencia
Financiera de Colombia.

El participante debe permitir que el Cliente elija la Llave que serd incorporada en los Cédigos QR para asociarla
con su Medio de Pago.

2.9 Bloqueo y cancelacion de llaves

Solo en los casos que la reglamentacian lo permita, los participantes podran bloguear o cancelar las llaves de
sus clientes. La Circular Reglamentaria Externa DSP 465 del Banco de la Republica establece los siguientes
escenarios:

2.9.1 Blogueo de Llaves

Los participantes solo podran bloguear las llaves de sus clientes en los siguientes casos:

e Sesuspenda el uso del Medio de Pago asociado a la(s) Llave(s) por riesgos de fraude, suplantacian o
cualquier otro aplicable, de conformidad con lo previsto por la Superintendencia Financiera de
Colombia en materia de seguridad para la realizacién de operaciones.

e [l Medio de Pago asodado a la(s) Llave(s) sea clasificado como inactivo, conforme a las disposiciones
normativas aplicables.

2.8.2 Cancelacion de Llaves

Los participantes solo podran cancelar las llaves de sus clientes en los siguientes casos:

e Secancele el Medio de Pago del Cliente asociado a la(s) Llave(s).

e Reciba la informacian sobre el fallecimiento del titular del Medio de Pago.

e |ainactividad del medio de pago persista durante seis (6) meses corridos adicionales a los que causan
un blogueo de la llave. En este caso, el Participante deberd informar al Cliente v a la EASPBYI.
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3. CRITERIOS DE ACCESO

Con este apartadose dacumplimiento a lo dispuestoen los numeralesb y 7 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacian con: (i) el listado explicito y claro de la documentacian e informacian requerida para
la solicitud de acceso de nuevos participantes v las causales de rechazo; asi comao (i) el listado explicito v la
descripcidn de las etapas del procedimiento de acceso vy los plazos maximos de cada etapa, incluyendo la etapa
final de conexidn y puesta en marcha para la entrada en operacian.

Podran acceder al Sistema Transfiva todas las entidades habilitadas para ser participantes de los Sisternas de
Pago de Bajo Valor de acuerdo con el Decreto 2555 de 2010 modificado por el Decreto 1692 de 2020 v demas
normas que lo madifiquen y reglamentean.

Tendran acceso directo al sistema, mediante contratos de vinculacian, los potenciales participantes de ACH
COLOMBIA, una vez verificados los criterios de acceso de que tratan Capitulo Il de los Estatutos de ACH
COLOMBIA y el articulo 16 del Reglamento de Acceso para SPBY.

3.1 Requisitos para acceder al sistermna de pago de bajo valor ACH TRANSFIYA para Entidades Financieras

Para obtener la calidad de participante del sistema de pago de bajo valor administrado por ACH COLOMBIA
denominado TRANSFIYA, los postulantes deberan cumplir con los requisitos enunciados en el capitulo 2 del
Reglamento de acceso de los sistemas de pago de bajo valor administrados por ACH COLOMBIA S.A. y seguir el
proceso establecido el numeral 2.1. del Manual de Servicios TRANSFIYA,

3.1.1 Requisitos legales,
Se entiende por Requisitos Legales para contratar, aquellos contenidos en las leyes colombianas civiles y
comerciales que rigen la celebracidn de negocios juridicos. Los presentes Requisitos Legales no constituyen
una barrera injustificada de acceso, en la medida en que propenden por la operacidn eficiente, econdmica,

confiable v segura de los servicios de ACH COLOMBIA y el bienestar de los consumidores.

Los requisitos legales que deberan cumplir los participantes del presente reglamento son:

1. Presentar los documentos que acrediten su existencia y representacion legal.

2. Suscribir la documentacian contractual que ACH COLOMBIA defina para la prestacian del servicio.

3. Suscribir el Acuerdo de Confidencialidad establecido por ACH COLOMBIA.

4, Certificar el cumplimiento de las politicas de los Sistemas de Administracidn de Riesgo Operativo
(SARC) v de Administracidon de Lavado de Activos v Financiacidn del Terrorismo (SARLAFT)
exigidas por la Superintendencia Financiera de Colombia.

5. Cumplir con las politicas sobre Seguridad de |a Informacian establecidas por ACH COLOMBIA.

6. La entidad que se postule como CLIENTE debe encontrarse sometida a inspeccidn v vigilancia de
la Superintendencia Financiera.

7. En el caso de los participantes del sistema de pago de bajo valor no vigilados por la
Superintendencia Financiera de Colombia, deberdn cumplir con la inscripcian en el Registro de
Adquirentes no Vigilados (RANY) de conformidad con el articulo 2.17.3.1.2. del decreto 2555 de
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2010 vy la circular 005 de 2021 emitida por la Superintendencia Financiera de Colombia.
Tratandose de participantes no vigilados que no sean adquirentes deberan demostrar que tienen
la capacidad legal y técnica para vincularse a un Sistema de Pago de Bajo Valor.

8. En el caso de los participantes del sistema de pago de bajo valor no vigilados por la
Superintendencia Financiera de Colombia, que prestan servicios de aplicacion de comercio
electrénico para almacenar, procesar y/o transmitir el pago correspondiente a operaciones de
venta en linea con tarjetas débito o crédito, tendran la obligacidn de contar, mantener y entregar
la certificacian PCI-DSS, emitida por una entidad que ostente la categoria QSA (Qualified Security
Assessor), v soportada por el documento AoC (“Attestation of Compliance”) carrespondiente, de
conformidad con el numeral 2.3.8. de la Parte 1 del titulo || del Capitulo | sobre canales, mediosy
seguridad de la circular basica juridica de la Superintendencia Financiera de Colombia.

9. Certificar contar con una cuenta CUD en el Banco de la Repudblica o en su defecto certificar
vinculacidn con una entidad financiera que sf tenga Cuenta CUD que le permita conectarse de
manera indirecta al MOL.

3.1.2 Requisites Financieros.

Se entiende por Requisitos Financieros para contratar, aquellas condiciones determinadas por ACH COLOMBIA
que permitan garantizar la operacidn y prestacian eficiente y confiable de los Servicios de ACH COLOMBIA, y el
estricto cumplimiento de los contratos suscritos v que se llegaren a suscribir. Para ello, ACH COLOMBIA
elaborara un estudio de la capacidad e idoneidad financiera de cada CLIENTE, para lo cual requerira de la
presentacion de la documentacidn y garantias, las cuales tienen por objeto prevenir y aminarar los riesgos de
solvencia, de crédito, entre otros.

Los requisitos financieros que deberan cumplir los participantes del presente reglamento son:

1. Suministrar los estados financieros basicos correspondientes a los dos (2) Ultimos afios anteriores
a la fecha de la solicitud de acceso, debidamente certificados vy dictaminados: Balance General,
Estado de Resultados, Estado de Cambios en el Patrimonio, Estado de cambios en la situacion
financiera y el Estado de Flujos de Efectivo, para el caso de entidades con 2 o mas afios de
operacion.

2. En el caso de entidades que tengan menos de dos (2) afios de operacidn, sera necesario que
presenten la resclucidn que impartid su creacidn y aquella que le dio licencia de operacian,
proferidas por la Superintendencia Financiera o aquella entidad que ejerza su vigilancia y contraol.

3.1.3 Requisites Técnicos.

Se entiende por Requisitos Técnicos para contratar, aquellos necesarios para garantizar la viabilidad técnica y
la prestacian eficiente, segura y confiable de los servicios. Los presentes Requisitos Técnicos. no constituyen
una barrera injustificada de acceso, en la medida en que propenden por la operacidn eficiente, econdmica,
confiable v segura de los Servicios de ACH COLOMBIA v el bienestar de los consumidores. ACH COLOMBIA
podra madificar los Requisitos Técnicos para asegurar la continuidad, y mejorar la seguridad de los servicios,
dando un tiempo prudencial para realizar los ajustes.
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Los requisitos técnicos que deberdn cumplir los participantes del presente reglamento son:

1. Cumplir con las especificaciones técnicas definidas v requeridas por ACH COLOMBIA estipuladas
en el Manual del Servicio ACH Transferencias Inmediatas (TRANSFIYA), el cual forma parte del
presente Reglamento como Anexo.

2. Cumplir con los requisitos que defina el Banco de la Republica en materia de compensacian, por
intermedio de la creacidn de una cuenta de depdsito en el Banco de la Republica o bajo el
mecanismao de participante indirecto a través de la cuenta CUD de un participante directo.

ACH COLOMBIA como EASPBY definird los requerimientos operativos, técnicos v de seguridad proporcionales
alrolyalos riesgos inherentes a la actividad que cada uno de sus participantes ejecuta dentro del SPBV. Dichos
requerimientos deben estar alineados con estédndares internacionales y promover el cumplimiento de los
principios definidosenel art. 2.17.1.1.2 del Decreto 2555 de 2010. ACH COLOMBIA debera realizar, de manera
previa, un analisis técnico que justifigue v soporte los criterios empleados para la definicion de tales
requerimientos, de conformidad con el numeral 6. de la Parte 3 del titulo IV del Capftulo IX sobre estandares
operativos, técnicos vy de seguridad de la circular basica jurfdica de la Superintendencia Financiera (Modificada
por la Circular 20 de 2021 de la Superintendencia Financiera).

Sin perjuicio de lo anteriar, y conforme al Decreto 521 de 2018 y la Circular Externa 026 de 2018 emitida por
la Superintendencia Financiera Colombia sobre la conformacian y funcionamiento de los Banco puentes, ACH
COLOMBIA en su rol de EASPBY afiliara a las mencionadas entidades teniendo en cuenta las excepciones de
afiliacién que requieren los bancos puentes dada su especialidad y contemplando procesos de vinculaciaon que
incluyan generacidn de usuarios y accesos a su sistema.”

3.2 Documentacion reguerida para acceder al sistema de pago de bajo valor de ACH Transfiva

Para poder acceder a este servicio los CLIENTES deberan presentar la siguiente documentacian:

e Documentos que acrediten su existencia y representacian legal.

e Documentacion contractual que ACH COLOMBIA defina para la prestacion del servicio suscrito por el
CLIENTE.

e Acuerdo de Confidencialidad establecido por ACH COLOMBIA suscrito por el CLIENTE.

e Certificado de cumplimiento de las politicas de los Sisternas de Administracian de Riesgo Operativo (SARD)
y de Administracidn de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) exigidas por la
Superintendencia Financiera de Colombia. En caso de que ello resulte aplicable.

e Documentacion donde se certifique que el cliente estd sometido a inspeccién vigilancia v control de la
Superintendencia Financiera de Colombia en caso de entidades vigiladas por dicha autoridad.

e En el caso de los participantes no vigilados por la Superintendencia Financiera, se debe presentar la
documentacian que certifique la inscripcidn del CLIENTE en el Registro de Adquirentes No Vigilados
(RANY], de conformidad con el articulo 2.17.3.1.2. del decreto 2555 de 2010 v la circular 005 de 2021
emitida por la Superintendencia Financiera de Colombia.

e Tratandose de participantes no vigilados que no sean adquirentes deberan demostrar que tienan la
capacidad legal y técnica para vincularse a un Sistema de Pago de Bajo Valor.
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e |os estados financieros basicos correspondientes a los dos (2) dltimos afios anteriores a la fecha de la
solicitud de acceso, debidamente certificados v dictaminados: Balance General, Estado de Resultados,
Estado de Cambios en el Patrimonio, Estado de cambios en la situacidn financieray el Estado de Flujos de
Efectivo, para el caso de entidades con 2 0 mas afios de operacian.

e Enelcasodeentidades que tengan menos de dos (2] afios de operacidn, sera necesario que presenten
la resolucidn que impartid su creacidn v aquella que le dio licencia de operacién, proferidas por la
Superintendencia Financiera de Colombia o por la respectiva autoridad que ejerza su vigilancia y contraol.

e Enelcasode alos Participantes no vigilados que prestan servicios de aplicacidn de comercio electrénico
para almacenar, procesar y/o transmitir el pago correspondiente a operaciones de venta en linea con
tarjetas débito o crédito, deberan entregar la certificacian PCI-DSS, emitida por una entidad que ostente
la categorfa OSA (Qualified Security Assessor], v soportada por el documento AoC (“Attestation of
Compliance”) correspondiente.

e Certificado de cuenta CUD en Banco de la Republica o inscripcién como participante indirecto ante el
Banco de la Republica.

3.3 Procedimiento de acceso al sistema de pago de bajo valor ACH TRANSFIYA para Participantes

Con este apartado se da cumplimiento a lo dispuesto en el numeral 7 del articulo 2.17.2.1.12 del Decreto
2555 de 2010, enrelacidn con el listado explicito v la descripcidn de las etapas del procedimiento de acceso
y los plazos maximos de cada etapa, incluyendo la etapa final de conexidn vy puesta en marcha para la
entrada en operacian.

El Proceso de postulacion vy aprobacian de CLIENTES para acceder al Sistema de Pago de Bajo Valor ACH
Transfiva se desarrollara conforme al procedimiento previsto en capftulo 3 del Reglamento de Acceso a los
Servicios de ACH COLOMBIA S.A., el cual se detalla a continuacion.

En ese sentido, para adquirir la calidad de CLIENTE de ACH COLOMBIA, cada postulante debera acreditar el
cumplimiento de los requisitos legales, técnicos y financieros establecidos en el numeral 3.1 de este

reglamento, v allegar los documentos listados en el numeral 3.2 del presente reglamento en la forma, modoy
fechas indicados por ACH COLOMBIA.

El Comité de Acceso de la Junta Directiva de ACH COLOMBIA analizara la informacian de cada postulante y
adoptara una decisidn motivada, aprobando o denegando la peticidn de acceso, la cual deberd adoptarse por
mayoria de los miembros presentes en la respectiva reunidn y que tendra un plazo maximo de noventa (20)
dias. Una vez surtido el tramite previsto en el articulo 17 del Reglamento de Acceso de ACH COLOMBIA, en aras
de procurar que en la deliberacidn y toma de decisiones esté presente los miembros independientes de la Junta
Directiva de ACH COLOMEBIA, |a decisidn respectiva serd comunicada de forma escrita al interesado.

Una vez notificada la decisidn sobre |a peticidn acceso favorable al CLIENTE, este tendra un término de dos (2]
meses para formalizar su vinculacion a los servicios de ACH COLOMBIA con el cumplimiento de los requisitos
establecidos para el servicio requerido. El Comité de Acceso de la Junta Directiva de ACH COLOMBIA validara
el cumplimiento de los requisitos par parte del CLIENTE para la conexidn y entrada en aperacién, notificando
CLASIFICACION DE LA INFORMACION Agosto de 2025
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la decisidn de acceso y/o vinculacian final al interesado. Una vez transcurrido este periodo de tiempo sin que
se haya logrado realizar la vinculacidn del CLIENTE, y este continde manifestando interés en acceder a los
servicios, ACH COLOMBIA podra solicitarle adelantar un nuevo tramite de vinculacian.

Una vez el CLIENTE haya realizado |a vinculacidn al Sistemna de Pago de Bajo Valor denominado ACH Transfiva
con el cumplimiento de los requisitos requeridos por el servicio, el plazo para la conexidn y puesta en marcha
para la entrada en operacidn serd de 5 meses. Lo cual, de acuerdo con las fases descritas en el numeral 4.1.2,

estdn enmarcadas en los siguientes plazos:

ETAPA PLAZO DE IMPLEMENTACION
Entendimiento y Aceptacian del Servicio
— — , Un (1) mes
Entendimiento técnico e impactos en procesos
Implementacian tecnoldgica y de procesos Tres (3) meses
Marcha Blanca y Produccion Masiva Un (1) mes

La decisidn de denegar el acceso a los servicios prestados por ACH COLOMBIA Unicamente podra estar
sustentada en justificaciones objetivas, de acuerdo con la ley, los reglamentos —incluido el incumplimiento de
los requisitos legales, técnicos y/o finanderos—y los Manuales de Servicio expedidos por ACH COLOMBIA.

Las decisiones tomadas en el Comité de Acceso no seran objeto de ratificacidn o aprobacian posterior por parte
de la Junta Directiva, conforme a lo dispuesto en el artfculo 20 del Cédigo de Buen Gobierno.

En caso de que la denegatoria obedezca a una circunstancia subsanable, el Comité de Acceso otorgard al
interesado un término de quince (15) dias habiles para efectuar las correcciones o modificaciones pertinentes.
Para los efectos de este articulo, se entenderd subsanable cualgquier circunstancia que el interesado pueda
solucionar en un plazo maximo de un (1) mes, luego de comunicada la decisidn del Comité de Acceso.

PARAGRAFO. - El caracter de accionista no otorga por sf solo derecho a acceder a los servicios que presta ACH
COLOMBIA, ni concede la calidad de CLIENTE. Asf pues, los accionistas podran solicitar en cualguier momentao,
previo cumplimienta de los requisitos definidos por ACH COLOMBIA, la admisian como CLIENTES del Sistema.

CLASIFICACION DE LA INFORMACION Agosto de 2025
Copyright ©@ ACH COLOMBIA S.A Pagina 19 de 84
Prohibida su reproduccion parcial o total



Seeney Ch REGLAMENTO DEL SISTEMA DE PAGO DE BAJO VALOR: TRANSFIYA
'5,7—8 7l VERSION 2

4. ESQUEMAS DE CALIDAD Y CONTROL DE RIESGO

Con este apartado se da cumplimiento a lo dispuesto en el numeral 12 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacidn con el modelo v los procedimientos definidos para la gestidn de los riesgos del
sistema de pago, incluidos los riesgos de crédito, legal, de liquidez, operativo y sistémico.

ACH COLOMBIA como entidad regulada por la Superintendencia Financiera de Colombia, tiene un Sisterma de
Administraciaon de Riesgo integral, el cual dentro de su alcance gestiona riesgos operacionales, de seguridad
de la informacién v ciberseguridad, continuidad de negocio, fraude interno v transaccional, de lavado de
activos yfinanciacidn del terrarismao, asl como también riesgos de tipo sistémico que puedan llegar a impactar
a los diferentes actores del ecosistemna financiero. Estos sistemas de gestidn cuentan con las politicas,
herramientas tecnoldgicas, procedimientos, metodologlas y demas requerimientos, que sirven de marco de
trabajo para la adecuada administraciaon de los riesgos; permitiendo asegurar un ambiente de control dando
cumplimiento a la normatividad v con metodologias basadas en buenas practicas de industria.

El Sisterna de gestidn de Riesgo integral se encuentra documentando, actualizado en todas sus etapas donde
se identifica, mide, controla y monitorea los perfiles de riesgo de los procesos, servicios, canales, terceros,
proyectos y controles de forma integral con un equipo humano calificado y competente para el desarrollo de
esta gestion.

Teniendo en cuenta que, de acuerdo con la circular basica juridica de la Superintendencia Financiera de
Colombia, por tener ACH COLOMBIA las facultades de EASPBY (Entidades Administradoras de Sistemas de
Pago de Bajo Valor), deben establecer su modelo de gestion de riesgos con base en la identificacion de los
riesgos propios de su actividad v a su perfil y apetito de riesgos, incorporado por lo menos aquellos definidos
en la normavy a los cuales puede verse expuesto en el gjercicio de su objeto social.

Parlo anterior, ACH COLOMBIA certifica que se encuentra habilitado para cumplir los servicios ofrecidos, toda
vez que cuenta con metodologias y buenas practicas de administracian y gestion de riesgos.

4.1 Riesgos sistémicos

Como entidad centralizadora v eje central del esquema de compensacidn a nivel nacional, se han identificado
riesgos que pueden generar afectaciones a los diferentes actores del ecosisterna financiero, los cuales son
denominados sistémicos, estos provienen de diferentes tipos de riesgo como lo son: Operacionales, Seguridad
de la informacian, ciberseguridad, continuidad de negocio, fraude interno y transaccional, lavado de activosy
financiacian del terrorismo, incumplimiento normativo v legal vy de Continuidad de Negocio.

Ademas de lo anteriormente mencionado, ACH COLOMBIA cuenta con un Esquema de Calidad y Control de
Riesgos que hace parte de las exigencias que la participacidn en el Sisterma ACH COLOMBIA impone a las
Entidades Financieras. La participacidn en el Sisterma ACH COLOMBIA tiene un caracter profesional, contractual
y privado, se fundamenta en la buena fe de los participes, vy su objetivo es garantizar la “mejora en el servicio”
y la “proteccidn del sistema”, dentro de altos estdndares operativos y técnicos.

El esquema de riesgos se basa en una metodologia compuesta principalmente de cuatro fases, que son:
Identificacian, medicidn, control y monitoreo; donde en su primera fase se identifican los riesgos a los que se
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ve expuesto ACH COLOMBIA de acuerdo con los factores de riesgo establecidos a nivel interno desde los
procesos, activos de informacidn, tecnoldgicos, asi como factores externos, con el fin de establecer el nivel de
exposicion que tiene la compafiia ante su materializacidn. Posteriormente se realiza la medicidn de los riesgos
identificados calificando su impactoy probabilidad de acuerdo con las escalas definidas v asi poder determinar
el perfil de riesgo inherente. Luego se realiza |a identificacidon de los controles que se han implementado para
la mitigacion de cada uno de los riesgos, los cuales llevan una calificacian a nivel de efectividad, la cual
determinard el nivel de mitigacidn de cada riesgo vy asi poder obtener el perfil de riesgo residual. Como dltima
fase se encuentra el monitoreo que se realiza de forma permanente a los controles, en cuanto a su disefig,
aplicabilidad y nivel de efectividad.

Este esquema de riesgos esta enmarcado en un modelo de aseguramiento denominado “Modelo de las tres
lineas”, el cual permite desarrollar una estructura de niveles para garantizar un adecuado aseguramiento del
cumplimiento de los controles iniciando directamente desde la operacidn y a través de un monitoreo de dreas
especiales, finalizando con la revisidn de la auditoria interna como drea independiente. El esquema de riesgo
se encuentra detallada en el Manual de Riesgo Sistémico que hace parte de este reglamento.

4.2 Incumplimiento, Cesacion de pagos, Procesos de Liquidacién y otros Procedimientos Concursales

Con este apartado se da cumplimiento a lo dispuesto en el numeral 17 del articulo 2.17.2.1.12 del decreto
2555 de 2010, con relacidn a las reglas y procedimientos que aplicard la entidad ante el incumplimiento de un
participante, la orden de cesacidn de pagos dictada por alguna autoridad judicial o administrativa, el inicio de
un proceso de liquidacidn u otro procedimiento concursal.

En caso de incumplimiento vy cesacidon de pagos de un participante, se impondra la sancidn establecida en el
numeral 6.4. del presente reglamento referente al incumplimiento de las obligaciones de los participantes del
sisterma de pago de bajo valor. En este sentido se debe resaltar que los eventos en los cuales se configura un
incumplimiento de obligaciones de los participantes y sus respectivas sanciones se encuentran estipulados en
los numerales 5.3, 5.5.1, 5.5.3 y 5.5.5 de este reglamento.

Asimismo, se definid como causal de retiro el estar incurso en un proceso de liquidacién u ofros
procedimientos concursales de conformidad con el numeral 5.5.1 de este reglamento. A continuacian, se

exponen los procedimientos internos que aplicara ACH Colombia ante la ocurrencia de cada uno de estos
escenarios.

4.2.1 Incumplimiento de un participante respecto de alguna de sus obligaciones definidas en este
reglamento.

Con este apartado también se da cumplimiento a lo dispuesto en el numeral 12 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacidn con el madelo v los procedimientos definidos para la gestion de los riesgos
del sistema de pago, incluidos los riesgos de crédito, legal, de liquidez, operativo y sistémicao.

En caso de incumplimiento de un participante respecto de alguna de sus obligaciones definidas en este
reglamento se impondra la sancidn establecida en los numerales 6.4 y/o 5.3.1 del presente reglamento.
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ACH Colombia identificard la situacidn de riesgo o la causa del incumplimiento y calificara su severidad afin de
establecer si tiene relacidon con el riesgo sistémico o de otro tipo, o se trata de otra situacidn que amerite un
manejo distinto, caso en el cual se hard en todo caso el seguimiento hasta que se supere la situacidn o cese e
motivo que origing la alarma. Para el caso de riesgo de liquidez, éste es mitigado bajo el esquema de retanguec
a la cuenta del Banco de la Republica puesta a disposician del MOL, va que delimita la generaciaon de
transacciones al momento de llegar al limite del valor cargado previamente por el participante.

4.2.2 Orden de cesacidn de pagos dictada por alguna autoridad judicial o administrativa

En caso de que se produzca una orden de cesacidn de pagos dictada por alguna autoridad judicial o
administrativa en contra de un participante se impondra la sancidn establecida en el numeral 6.4 del presente
reglamento, a que haya lugar. Asl mismo dentro de la cuales de retiro del SPBY por parte de un participante
(numeral 5.5.1 de este reglamento) se definid encontrarse inmerso en situaciones asociadas a su liguidacian
y/o disolucian.

De nuevo, se aclara que en caso de que un participante agote el valor del retanqueo suficiente para garantizar
la Compensacidn de las drdenes de transferencia o de recaudo procesadas al final de cada Ciclo de Operacian,
por ejemplo, por efecto de una orden de cesacidn de pagos dictada por una autoridad judicial o administrativa,
ACH COLOMBIA no procesara drdenes de pago o transferencia de fondos de los usuarios de este participante.

En caso de que ACH Colombia identifique que, en razén a la orden de cesacidn de pagos dictada por alguna
autoridad judicial o administrativa, una entidad participante no podra cumplir con el esquema de retangueo
necesario para participar en el Sisterna, dicho participante no puede participar en el Sisterma.

4.2.3 Inicio de un proceso de liquidacién u otro procedimiento concursal.

En caso de que se produzca el inicio de un proceso de liguidacian u otro procedimiento concursal en contra de
un participante se impondra la sancidn establecida en el numeral 6.4 del presente reglamento, a que haya
lugar. Asi mismo dentro de la cuales de retiro del SPBY por parte de un participante (numeral 5.5.1 de este
reglamento) se definid encontrarse inmerso en situaciones asociadas a su liquidacian y/o disolucidn.

En caso de que un participante se vea envuelto en el inicio de un proceso de liquidacion u otro procedimiento
concursal -intervencidn de una entidad con fines liquidatarios, se procederd asfi:

al En primer térming, se procederd cuando sea del caso, a tramitar el blogueo de los Bienes en los
dispositivos centrales y periféricos v tramitar su bloqueo en el exterior, a fin de evitar una mayor
exposicion.

b)  Se procederd con base en el principio de finalidad a hacerlo valer v procurar que se honre la
compensacion dentro de las disponibilidades v de las garantias extendidas por la entidad intervenida.

¢}  Sin perjuicio de lo anterior, indagada la fecha vy hora de la liquidacian, se procedera a decantar la
informacian transaccional correspondiente, separando las operaciones previas a la toma de posesian de
aquellas ocurridas con posterioridad.
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d] Establecido el valor de las transacciones previas a la toma de posesian, se entrard a discernirel gradoen
que las mismas hayan sido objeto directo de compensacian legal. En efecto, desde el momento de la
autorizacién por parte de una Entidad Financiera, ésta adquiere una obligacién clara, expresa,
actualmente exigible y de naturaleza dineraria de honrar su importe a las restantes Entidades
participantes que actden en su condicidn de adquirentesy el Sistema de Pago en general; obligacian que
es susceptible, por tanto, de compensacidn legal con las obligaciones que mantengan a su favor los
restantes participantes del Sistema de Pago y/o su administrador.

e] El valor insoluto de la posicidn en contra de la Entidad intervenida antes y después de la toma de
posesion descontado la compensacion legal v los pagos, determinara los valores objeto de cobro o
recuperacion a través del cobro v la realizacidn de garantias (si existen) y/o de la participacidn en el
respectivo proceso de liquidacian. Teniendo en cuenta que a partir del momento de toma de posesidn
la entidad intervenida no esta en capacidad de efectuar nuevas operaciones dentro de su objeto, se
entiende para todos los efectos que la dispensacidn de recursos o aceptacian de los pagos efectuados
por sus Tarjetahabientes o cuentahabientes con posterioridad a este momento que sean atendidos por
otro participante, comportan una operacion de crédito a favor de los aquellos otorgada por las restantes
entidades del sector finandero, de modo que los abonos que los clientes realicen al liquidador de la
Entidad Participante Intervenida para tales compras, se perseguiran como recursos por fuera de la masa,
al no existir una causa o titulo valido para la apropiacidn de estas sumas por parte de la Entidad
Participante Intervenida.

4.3 Eventos de incumplimiento de obligaciones y sanciones derivadas, en relacién con el Esquema de Calidad

Las sanciones previstas para los Participantes en este Esquema de Calidad no son plenamente indemnizatorias
del dafio que los errores y conductas descritas puedan causar, y se refieren Unicamente a los dafios sistémicos,
esto es, a los que se relacionan con el servicio y operacidn de un sistema de pagos y cobros enred sana. En
consecugncia, atienden con exclusividad la calidad de la red en términos estrictamente operativos, por lo gue
no inhibe a los afectados a emprender las acciones que tengan plenos efectos resarcitorios frente al dafio
sufrido.

El Esquema de Calidad, en los términos v con las limitaciones aqui sefialadas, es de caracter universal en la
medida en que se aplica a todos los participes del sistema ACH COLOMBIA, lo que incluye los fallos de la misma
entidad compensadora ACH COLOMBIA, quien responde en igualdad de condiciones que los otros participes,
por los errores que puedan entorpecer la operacidn normal del sistema. Son eventos sancionables para los
diferentes tipos de transacciones, los que se describen en el Manual operativo del SPBYI Transfiya establecidos
en el numeral 3.5.5 yel anexo 1: “Eventos Sancionables del Esquema de Calidad”.

Excepciones:

Teniendo en cuenta que se pueden presentar casos de fuerza mayor v de gran impacto en las entidades
participes, que imposibiliten la prestacidn del servicio de acuerdo con lo establecido, se tiene previsto el
manegjo de excepciones que justifiguen la no aplicacidon de sanciones.
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- Situaciones Previsibles: Los eventos programados como cambio de equipos, cambio de programas, traslados,
mantenimientos, pruebas, etc., se deben reportar a ACH COLOMBIA minimo tres (3) dias habiles antes a la
ocurrencia del evento programado. ACH COLOMBIA reporta a las demas Entidades Financieras los eventos
programados de las Entidades Financieras y los propios de ACH COLOMBIA, a mas tardar al siguiente dia habil
de conocer la informacian. La Entidad Financiera debe reportar los cambios de Ultima hora que se presenten a
la fecha de salida de los eventos programados, si es el caso.

En los casos en que la Entidad Financiera informe las situaciones previsibles con la debida anticipacidn a ACH
COLOMBIA, todos los eventos sancionables quedan eximidos de sancidn, por un pericdo maximo de quince
(15) dias calendario a partir de la fecha de ocurrencia del evento programado, excepto los relacionados con el
pago de la compensacidn o de la contestacidn o solucidn de reclamos, solicitudes de reversidn, o solicitudes
de certificacian.

- Situaciones No Previsibles: Para situaciones de fuerza mavyor o caso fortuito, la Entidad Financiera afectada
debe informar a ACH COLOMBIA dentro de las siguientes ocho (&) horas habiles, quien a su vez informa a las
demas Entidades Financieras dentro de las siguientes ocho (8) horas habiles, después de recibida la notificacian
U ocurrido el evento (en el caso de ACH COLOMBIA). Teniendo en cuenta que se pueden presentar casos de
fuerza mayor v de gran impacto en las entidades participes, que imposibiliten la prestacidn del servicio de
acuerdo con lo establecido, se tiene previsto el manejo de excepciones que justifiqguen la no aplicacidn de
sanciones.

4.4 Las sanciones como medio para la prevencién de riesgos

Las conductas descritas en este reglamento y en el Manual del Servicio TRANSFIYA como causales de sancian,
previenen que los participantes incurran en las faltas mas frecuentes que de modo cotidiano entraban el
Sisterna ACH COLOMBIA y desmejoran el servicio. Estas disposiciones, en términos positivos, constituyen ante
todo un estandar minimo para alcanzar los fines descritos v mitigar los riesgos sistémicos y operativos. Los
participantes deben, por lo tanto, cumplir con los mecanismos internos previstos en los cédigos de conducta
que les sean aplicables, los cuales tienen por objeto promover la actividad de sus operadores dentro de una
cultura de maxima probidad moral, dptima preparacidn de los funcionarios vy utilizacian eficiente de los
recursos técnicos, asi como dentro del concepto de calidad total en el servicio.

4.5 Riesgo de crédito y riesgo de liguidez

Teniendo en cuenta que las EASPBY deben establecer el modelo de gestion de riesgos con base en la
identificacidon de los riesgos propios de la actividad, el perfil y apetito de riesgos, donde se incorporan aquellos
definidos en la norma v a los cuales puede verse expuesto en el gjercicio del objeto sodial, ACH COLOMBIA,
conforme al ambito de aplicacidn definido v atendiendo la naturaleza del objeto social, declara la no
aplicabilidad de contar con un sistema de riesgo de crédito v liquidez.

No obstante, ACH COLOMBIA identifica riesgos de los participantes que pueden convertirse en riesgos
sistémicos, en la medida que su materializacidn impacta en mas actores del ecosisterna. Por tanto, ACH
COLOMBIA establece un modelo de gestion de riesgo sistémico, el cual establece criterios para clasificar a las
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entidades vinculadas a los servicios de acuerdo con su nivel de riesgo, teniendo en cuenta analisis de riesgo a
nivel operacional, legal y cumplimiento, financiero, seguridad de la informacidn y ciberseguridad, de
continuidad de negocio v lavado de activos, de conformidad con el Manual de Riesgo Sistémico, que se anexa.

Posteriormente y acorde con el nivel de riesgo se establecen una serie de controles, que inician en el proceso
de vinculacidn, asf como esquemas de monitoreo que garanticen una adecuada mitigacion de estos.

ACH Colombia entiende que, en virtud de la aprobacidn de este reglamentoy la adhesidn de los participantes,
recibe un mandato de sus participantes y se encuentra facultado para iniciar por cuenta del sisterna de pagos
y sUS participantes, los tramites y acciones que resultaren necesarias, lo que incluye la interposicidn de
acciones, asi como el hacerse parte en el proceso liquidatario o concursal, si lo hubiere, en el mejor interés del
Sisterma de Pago vy de sus participantes. En consecuencia, ACH Colombia contara con todos los poderes
necesarios y suficientes para hacerse parte en cualquier proceso de reclamacidn, para efectuar las
reclamaciones a que haya lugar, para negociar, conciliar, desistir, transigir y en general para efectuartodos los
actos procesales vy extraprocesales enderezados a obtener el reconocimiento y pago de las sumas
comprometidas, sea obrando en interés propio en su condicidn de subrogatario o en interés de sus
participantes, en la condicidn aqui establecida de mandatario especial.

Asimismao, para aquellos participantes o actores no vigilados se les exigird contar con un sistema de gestion de
riesgo de liquidez que garantice el cumplimiento a nivel de la compensacian, asi como una cuenta CUD en el
Banco de le Republica, en los casos que no cuenten con la mencionada cuenta CUD, deberan tener una
conexidn indirecta al MOL a través de una entidad que sl tenga cuenta CUD en el Banco de la Repudblica vy se
les exigira una garantia real.

Parotro lado, como requisito técnico y operativo, se establece la obligacidn para los participantes de reportar
a ACH Colombia de forma periddica semanal un indicador de riesgo de liquidez -de una lista que definird v les
notificard ACH Colombia- que le permita a ACH Colombia identificar de manera previa posibles descalces de
fondeo, generando sefiales de alerta temprana.

Para mitigar el riesgo de liquidez v como mecanismos de identificacidn de posibles incumplimientos de los
participantes del ecosistemna, se cuenta con el monitoreo de algunos indicadores financieros, tales como el
margen de solvencia y el patrimonio técnico, los cuales permiten realizar un analisis a las entidades
participantes.

4.5.1 Administracién del riesgo de liquidez en el Manual de Riesgo Sistémico

En relacidn con el modelo v los procedimientos definidos en el Manual de riesgo sistémico de ACH Colombia,
en lo que tiene que ver con la adecuada identificacion de este, identificando de manera previa posibles
descalces de fondeo generando sefiales de alerta temprana, asi como el establecimiento de limites que eviten
la materializacidn de situaciones adversas en materia de liquidez se tiene lo que en lo sucesivo se expane.

Dentro de las politicas para la administracian del riesgo sistémico, entre otras se pueden observar que
CLASIFICACION DE LA INFORMACION Agosto de 2025
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e (Como politica general de ACH Colombia se debe establecer un monitoreo permanente a los riesgos
por encima del nivel moderado entiempo, seguimiento e implementaciaon de planes de accidn a todos
los participantes de los sistemas de pago de bajo valor administrados por ACH Colombia.

e Todos los participantes de los sistemas de pago de bajo valor administrados por ACH Colombia deben
cumplir con los requisitos solicitados por las dreas administradoras de riesgo de ACH Colombia
referente a: cumplimiento de planes de accidn (en caso de que sean solicitados), implementacian de
controles, envio de informacidan entre otros que surjan en el desarrollo del contrato.

e | os participantes de los sistemas de pago de bajo valor administrados por ACH Colombia estan en la
obligacidn de reportar oportunamente cualquier incidente, afectacidn, materializacion de riesgo que
pueda afectar y comprometer el ecosisterna de pago vy las Entidades que participan.

e [entro del proceso de vinculacidn, ACH Colombia hace una clasificacian del nivel de riesgo de la
entidad con el objetivo de conocer cudl es el impacto para los sistemas de pago de bajo valor
administrados por ACH Colombia. Si una entidad en su proceso de vinculacian resulta calificada con un
perfil promedio de riesgo por encima del nivel de aceptacidn, que es moderado; se deben establecer
planes de accidén con cumplimiento no mayor a 2 meses, garantizando que con estos planes se logre
el nivel de aceptacidn requerido. Teniendo en cuenta el impacto, avances de gestian, profundidad del
plan de accdn v la intencidn de la entidad de gestionar, se podra prorrogar hasta 4 meses mas. Esto
dltimo con seguimiento maximo mensual del avance del plan de accién.

En caso de que una entidad en su proceso de vinculacian resulte calificada con por lo menos un perfil
de riesgo (Operacional, seguridad de la informacian, ciberseguridad, financiera) por encima del nivel
de aceptacidn, sera responsabilidad de la entidad establecer planes de accidn con cumplimiento no
mayor a 6 meses, garantizando que con estos planes como minimo se logre el nivel de aceptacian
requerido.

e [ncasodeque una entidad en su proceso de vinculacion resulte calificada con por lo menos un perfil
de riesgo (Operacional, seguridad de la informacian, ciberseguridad, financiera) por encima del nivel
de aceptacidn, sera responsabilidad de la entidad establecer planes de accién con cumplimiento no
mayor a 6 meses, garantizando que con estos planes como minimo se logre el nivel de aceptacian
requerido

e S durante la vigencia del contrato una entidad presenta un nivel de riesgo superior a moderado, es
decir Alto y muy Alto, estara sujeta a un monitoreo periddico. Se deben establecer planes de accidn
con cumplimiento no mayor a 2 meses, garantizando que con estos planes se logre el nivel de riesgo
requerido. Teniendo en cuenta el impacto, avances de gestion, profundidad del plan de accidn v la
intencidn de la entidad de gestionar, se podra prorrogar hasta 4 meses mas

El manual de riesgo sistémico establece un procedimiento de medicién del riesgo, que “Corresponde a la
relacian entre el nivel de probabilidad e impacto que pueda tener cada riesgo identificado, el cual permitird
generar el perfil de riesgo al cual esta expuesta cada entidad, acorde al sistema integrado de gestion de
riesgos.”

El manual define escalas de probabilidad e impacto.
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ESCALA RIESGOS SISTEMICOS

VERSION 2

Impacto

N | Nivel Descripcian
1 Ocurre una vez al afio/muy baja probabilidad de ocurrencia
Bajo Se presenta 1 vez al semestre/baja probabilidad de ocurrencia

3 Maoderado Se presenta 1 vez al trimestre/moderada probabilidad de ocurrencia

4 Alto Se puede presentar entre 6y 12 veces al afio/Significativa probabilidad
de ocurrencia

c Puede ocurrir con cierta periodicidad (1 vez cada mes o mas de 12 veces
al afio) /Casi con certeza se espera la ocurrencia del evento

2 |Bajo

Financiero

Operacional

Seguridad de la
informacién/Ciberseguridad

Reputacianal

Margen de sclvencia maycor a
12% del patrimonic técnico

Generareprocescs de hasta
lheoraenel procescy nohay
afectacién en las
cperacicnes de ACH
Colombia

Mo genera pérdida de
infermacicn,/Me se afecta la
informacicén critica

Mo afecta la confianza, ni la credibilidad
coh grupcs deinterés, nila imagen de la
entidad en el mercado

Margen de sclvencia Entre
10% a 12% del patrimenic
tecnico

Generareprocesc de hasta 4
heoras sin afectacién de la

cperatividad de ACH
Colombia

Mo se afecta la informacicén
critica/La infermacién
inwclucrada puede ser
recuperada cportunamente

Cetericre de la imagen por divulgacién
de infermacién relacicnada con LA/FT.

Causa pérdida de cenfianzaw
credibilidad.

3 |Mcderado

Margen de sclvencia 9% del
patrimonic técnice

Generareprocesc de hasta 4
heras con aumento de carga
cperativa generando
afectacién o en |a prestacicén
de servicics.

Incportunidad de la
informacién ccasicnande
reprocescsy/o respuestas a
externporaneas a clientes y
entes de control

Cetericre de la imagen per divulgacicn
de Informacicn relacicnada con LAFT por
parte de entes reguladores a través
medics informatives wo principales

noticias. Causapérdida de confianzay
credibilidad.

4 |Alto

Margen de sclvencia Entre
5% a3 8% del patrimonic
tecnico

Generareprocescs de
actividades con aumentc de
la carga cperativa de hasta 12
horas. Hay afectacién en las
cperacicnes de ACH o enla
prestacicn de los servicics

Pérdida /afectacidén de
infermacicn,/Secuestre o
dafic de informacicén

Cetericre de la imagen per divulgacicn
de Informacicn relacicnada con LAFT por
parte de entes reguladores a través
medics informatives wo principales
noticias. Causa pérdida de confianza v
credibilidad enel mercade relacicnade
con les grupos de interés.

Margen de sclvencia Mencr a
5% patrimonic técnice

Generareprocescs de
actividades con aumentc de
la carga cperativa de hasta 24
horas. Hay afectacién en las
cperacicnes de ACH o enla
prestacicn de los servicics

Perdida de
infermacicnfafectacién de
informacicén critica v
coenfidencial v ne
posibilidades de
recuperacicn

Cetericre de la imagen por divulgacién
de informacién relacicnada con practicas
inseguras y/o irregulares vio
cofmunicacicnes negativas por entes
reguladores.

En relacian con el riesgo de liquidez es de interés el impacto financiero que aparece a continuacian:

En la seccidn & del Manual de riesgo sistémico -Gula metodoldgica del sistema de administracian de riesgo-, se

tienen en cuenta variables financieras y econdmicas por medio de las cuales ACH Colombia monitorea e

identifica de manera previa posibles descalces de fondeo generando sefiales de alerta temprana, asi como el
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establecimiento de limites que eviten la materializacidn de situaciones adversas en materia de liquidez. En
efecto en el Manual en comento se indica lo siguiente:

"Asimismo, se incluyen variables econdmicas y financieras que incluyen indicadores financieros de margen
de solvencia y patrimonio técnico. estdn alineadas a las metodologias de riesgo internas para determinar
otras variables de riesgo sistémico y que permitan establecer un perfil preciso de cada entidad. Lo
metodologia es variable v puede ser sujeta de cambio.”

4.6 Riesgo de lavadoe de activos

Las previsiones para este tipo de riesgo se encuentran contempladas en el Manual de Procedimientos vy
Controles para la Prevencion del Lavado de Activos y SARLAFT, que hace parte de este reglamento

ACH COLOMBIA toma todas las medidas necesarias para que al interior de la arganizacion se sigan los mas
estrictos parametros de legalidad, de forma tal que en todas las actividades que desarrolle, aplique el SARLAFT
y evite asl ser utilizada comao instrumento para el desarrollo de actividades relacionadas con lavado de activos
o financiacién del terrorismo, para lo cual se establecen las siguientes Politicas:

El SARLAFT de ACH COLOMBIA estd disefiado e implementado de acuerdo con los lineamientos de la
Superintendencia Financiera de Colombia y con base en una metodologia de administraciaon de riesgos.

Se implementd la matriz de riesgo de LA/FT v se realiza seguimiento periddico sobre los niveles de riesgo
inherente v residual consolidado de ACH COLOMBIA v se toman las acciones pertinentes para mantener el
riesgo en el nivel aceptable.

ACH COLOMBIA mantiene el manual SARLAFT actualizado de tal forma que siempre consagre los mecanismaos
de control establecidos para la prevencidn y deteccion del riesgo de lavado de activos y financiaciaon del
terrorismo.

ACH COLOMBIA realiza seguimiento continuo, al cumplimiento de los mecanismos de control establecidos
para un adecuado conocimiento de los clientes, proveedores v colaboradores, registrando vy manteniendo
actualizada la informacién de conocimiento en las bases de datos definidas las cuales garantizan su
confidencialidad y disponibilidad cuando se requiera.

ACH COLOMBIA cuenta con medidas de control acordes con el nivel de riesgo, que permiten monitorear las
operaciones de los factores de riesgo e identificar operaciones inusuales, realizar seguimiento al cumplimiento
de las Politicas por parte de los colaboradores v efectuar los reportes requeridos por los entes de control
dentro de las fechas establecidas.

ACH COLOMBIA ejecuta y evalda la efectividad de los programas de capacitacidn por lo menos una vez al afio
de acuerdo con las funciones vy el nivel de responsabilidad de los colaboradores en la ejecucian de los
mecanismos e instrumentos establecidos para la prevencidn y control del lavado de activos v la financiacian
del terrorismo.
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Todas las personas vinculadas con ACH COLOMBIA tienen el deber en el gjercicio de sus labores diarias vy
anteponiendo el logro de intereses personales y metas comerciales, de asegurar el cumplimiento de los
reglamentos internos v demas disposiciones normativas definidas y encaminadas a prevenir y controlar el
riesgo de lavado de activos v la financiacidn del terrorismo con el propdsito de contribuir con los fines del
Estado, cumplir la Ley y proteger la imagen y reputacian de la Compafiia.

Dando alcance a la ley 526 de 1999, se guardard reserva sobre las operaciones reportadas a la UIAF, ante
terceros y ante los relacionados en los reportes, atendiendo oportunamente las solicitudes de informacian
formuladas de manera especifica por las autoridades dentro de las investigaciones de su competencia y en
todo caso se cumplira con la normatividad vigente.

Los colaboradores que incumplan las normas respecto de los mecanismos de prevencion de actividades
delictivas o que divulguen a terceros la informacidn que pueda estar en su conocimiento en relacidn con el
SARLAFT seran sujetos de posibles sanciones, conforme a lo establecido en el reglamento interno de trabajo.

Las medidas que toma ACH COLOMBIA para asegurar el cumplimiento de las Politicas del SARLAFT se
fundamentan en el deber del Oficial de Cumplimiento de welar por el efectivo, eficiente y oportunc
funcionamiento del SARLAFT, en la promocién de los correctivos correspondientes v la divulgacion y
Capacitacidn de las Politicas y procedimientos consagrados en el manual SARLAFT.

4,7 Riesgo Operacional y Continuidad de Negocio

Para este tipo de riesgo se ha implementado el Manual de Procedimientos Sistema de Administracian del
Riesgo Operacional (SARQ) y el del Sistema Integrado de Gestidn de Riesgo SARE, que establecen las politicas
y metodologia de identificacian, valoracidn, control v monitoreo del riesgo incluido el de Gestidn de
Continuidad de negocio, la administracian de este sistermna estd a cargo de La Gerencia de Continuidad y riesgo
en ACH COLOMBIA, quien es a su vez la Unidad de Riesgo Operativo de ACH COLOMBIA.

Los principales objetivos del Sistema de Administracidn del Riesgo Operacional se describen a continuacian:

e Integrarel marco, plan y proceso de gestidn de riesgo operacional en todos los procesos de la
compafiia.

e Fortalecer la cultura y practica continua de la administracidn del riesgo operacional, haciendo
participes a los funcionarios, proveedores, contratistas, clientes, drganos de control v en general @
aquellas entidades y personas que tengan relacidn con la compafiia.

e FEstablecer el marco, la arquitectura (las politicas, los procedimientos v la estructura organizacional
aplicables) para el desarrollo, implementacidn y seguimiento de los riesgos operacionales.
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e FEstablecer e implantar la metodologia para la ejecucidn del proceso de gestion de riesgo, (la
identificacian, medicidn, contral y monitoreo de los riesgos operacionales en el marco del contexto
de ACH, y procesos de infarmacian, comunicacian y divulgacian)

e Aprobarlos niveles de apetito y aceptacion del riesgo operacional por parte de la Junta Directiva.

e FEstablecer los roles v responsabilidades de quienes participan en la administracién de los riesgos
operacionales.

4.2 Riesgo de Seguridad de |a Informacién/Ciberseguridad

Con parte de este apartado se da cumplimiento a lo dispuesto en el numeral 10 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacidn con las politicas v procedimientos para el manegjo de la confidencialidad v
la provisidn e informacian a los participantes; asi como los compromisos gue adquiere ACH COLOMBIA para
proteger la informacion v los datos de los usuarios y participantes del sistema y prevenir su madificacian, dafio
o pérdida.

ACH Colombia declara que la gestidn de la seguridad de la informacidon apoya la estrategia corporativa
teniendo en cuenta el rol de ACH Colombia en el sector financiero, en la seguridad social integral v en el
comercio electrénico. Lo anterior implica que la operacidn de ACH Colombia se debe desarrallar cumpliendo
el marco normativo v regulatorio colombiano, aplicado a los procesos que soportan los servicios ofrecidos a
sus clientes.

La informaciaon de ACH Colombia se constituye en uno de los activos de mas valor para la compafiia, por lo
tanto, debe ser utilizada dentro de un adecuado entorno de seguridad, cualquiera que sea el medioen el que
se encuentre (fisico o ldgica) v el ambiente tecnoldgico en que se procese.

ACH Colombia es consciente de que la seguridad de la informacién es principalmente un proceso
administrativo, relacionado y dependiente de aspectos tecnoldgicos. Por esta razdn, se establece un
compromiso institucional mediante el desarrollo de un modelo de soporte para la gestion v la promocian de
una cultura de seguridad, definiendo las responsabilidades por parte de su personal, clientes y usuarios, para
la proteccion de la seguridad de sus activos de informacian.

Para ACH Colombia es una decision general y estratégica, implantar sus sistemas de gestidn de seguridad de
la informacidn, el cual permite brindar a sus funcionarios, clientes y socios de negocio, niveles apropiados de
seguridad y proteccidn de la informacian.

Las responsabilidades v el modelo de organizacian de la gestian de la seguridad de la informacian en ACH
Colombia hacen parte de este sisterna de gestidn de la informacian.

ACH COLOMBIA requiere la prestacion de los servicios con altos estandares de seguridad vy calidad,
especialmente aguellos que permitan asegurar la informaciaon que se utiliza en el desarrollo de los mismos.
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Asl las cosas, en su caracter de entidad vigilada por la Superintendencia Financiera de Colombia, esta obligada
acumplir con las regulaciones que le apliquen, especialmente las concernientes a los requerimientos minimos
de seguridad y calidad en el mangjo de informacian a través de medios y canales de distribucién de productos
y servicios establecidos en la Circular Basica Juridica Externa 029.

Como consecuencia de lo anterior, en el desarrollo del servicio ACH los participantes deben vy se obligan
reciprocamente, en su nombre y en el de sus miembros, empleados, contratistas o consultores, @ mantener
un estricto deber de confidencialidad, frente a la informacién de dicho cardcter que reciban o procesen, sin
desmedro de la informacién suministrada a las autoridades en desarrollo de los deberes de colaboracion o
como producto de una exigencia o requerimiento de las mismas. Se debera entonces limitar el acceso y uso
de la informacidn exclusivamente a aquellos empleados suyos, proveedores, auditores o consultores que
requieran de dicha informacién para el cumplimiento del objeto del presente contrato, v se prohibe a sus
empleados, proveedores o consultores a los que se le otorgue acceso a la informacian a divulgarla, utilizarla,
copiarla o reproducirla para cualquier finalidad distinta a |la propia de este manual. Para el caso de las entidades
participantes del sistema y que tengan el caracter de vigiladas por la Superintendencia Financiera de Colombia
deben cumplir con sus obligaciones legales referentes a la reserva o secreto bancario.

lgualmente, las partes deberan dar cumplimiento a las directrices y requerimientos minimos de seguridad v
calidad en el mangjo de informacian a través de medios y canales de distribucian de productos y servicios, en
consonancia con lo establecido en la Circular Basica Juridica Externa 029.de la Superintendencia Financiera de
Colombia.

Los usuarios que estén autorizados para utilizar el servicio ACH deben trabajar proactivamente en la blsqueda
e implementacidn de esquemas que permitan la prevencidny el control de fraudes a través del servicio ACH,
en este sentido, los usuarios deben atender y colaborar en la aplicacidn de nuevas medidas que sean emitidas
por las Entidades Financieras o por el sisterma ACH. De igual forma los usuarios que estan autorizados para
usar el servicio deben suministrar a través de su Entidad Financiera informacién veraz v oportuna ante la
ocurrencia de fraudes. Serd responsabilidad de la Entidad Financiera verificar dicha informacian.

ACH COLOMEBIA cuenta con unacontingencia y Plan de continuidad, en los cuales se contempla la recuperacian
en un centro alterno de la plataforma tecnoldgica que soporta el servicio ACH. Dicho plan se encuentra
definido, implementado, probado v lo mantendra durante la vigencia de |la prestacian del servicio.

De la misma manera, las Entidades Financieras deben tener una contingencia que les permita recuperarse
frente a cualquier evento.

El objetivo principal de ACH Colombia para el procesamientoy almacenamiento de su informacion es preservar
niveles apropiados de seguridad v calidad de acuerdo con los siguientes criterios:

e [Disponibilidad: Asegurar que los clientes, contratistas, proveedores y usuarios de los servicios de
ACH Colombia, puedan acceder a la informacién cuando lo requieran.

e (Confidencialidad: Asegurar que la informacién almacenada y/o procesada por ACH Colombia no sea
alterada o modificada sin autorizacion.
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e (Confiabilidad: La informacion debe ser la apropiada para la administracian de la entidad y el
cumplimiento de sus obligaciones.

e [Cfectividad: La informacidn relevante debe ser pertinente vy su entrega oportuna, correcta y
consistente.

e C[Eficiencia: El procesamiento vy suministro de informacién debe hacerse utilizando de la mejor
manera posible los recursos.

Otros objetivos de seguridad propuestos por ACH Colombia, definidos en la politica institucional para la
seguridad de la informacian, son:

e Proteger la confidencialidad, integridad, disponibilidad, de la informacién de la compafiia v de
cualguiera de sus clientes, socios del negocio, participantes y/o usuarios.

e Asegurar que los procesosy servicios que ofrece la compafiia cumplan con los criterios de seguridad
de la informacidén necesarios para su operacidn garantizando la confidencialidad, integridad vy
disponibilidad de la informacién y fortaleciendo el esquema de seguridad con nuestros clientes.

e [Establecer controles para minimizar los riesgos significativos y de alto impacto para el negocio como
el de pérdida o fuga de informacién, accesos no autorizados, mal uso y/o cualquier otro dafic que
afecte la divulgacidn indebida del a informacian confidencial, la alteracidn o madificacion de estg,
en general la continuidad de las operaciones vy la reputacian de ACH Colombia.

e [Establecer claramente al interior de la compafiia los roles y responsabilidades en términos de
seguridad de la informacian.

e Mejorar la experiencia integral de los clientes y usuarios, fortaleciendo la seguridad de los servicios.

e (Gestionar los riesgos de seguridad significativos v de alto impacto para el negocio, realizando la
aplicacién y medicidn de los controles v sus planes de tratamiento de riesgo, v gestionando vy
monitoreando los incidentes de seguridad dentro de ACH Colombia.

e Promover el cumplimiento de las leyes y normas colombianas vigentes, las regulaciones
internacionales vy locales relacionadas con los servicios que presta la compafila v los nuevos
proyectos, v la adopcidn de buenas practicas y estandares de seguridad y tecnologia.

e Optimizar el uso de los recursos mediante el uso de controles adecuados v la seleccidn de
tecnologias de informacién que minimicen la relacién costo/beneficio para la compafiia v la
eficiencia y seguridad en la operacidn.

e (arantizar la confidencialidad y seguridad de los accesos de usuarios a los sistemas de informacian
de ACH Colombia.
CLASIFICACION DE LA INFORMACION Agosto de 2025
Copyright ©@ ACH COLOMBIA S.A Pagina 32 de 84
Prohibida su reproduccion parcial o total



e Ch REGLAMENTO DEL SISTEMA DE PAGO DE BAJO VALOR: TRANSFIYA
BT a —/ VERSION 2

Desarrollar y mantener una cultura en seguridad de la informacién orientada a la identificacion y
analisis de riesgos. A través de la sensibilizacidn de los funcionarios y terceros de ACH Colombia.
Promover el cumplimiento de las leyes y normas colombianas vigentes, las regulaciones
internacionales y locales relacionadas con los servicios que presta la compafiia v la adopcién de
buenas practicas y estandares de seguridad como ISO/EIC 27001.

e Registrary revisar los problemas, fallas, eventos e incidentes de seguridad reportados e identificar
las lecciones aprendidas para utilizarlas como fuente de mejora contindan en los procesos de
seguridad.

El sisterma de gestidon de seguridad de la informacidn de ACH Colombia estd orientado a la definicidn de
todos los aspectos necesarios para establecer, operar, mantener y dirigir un sistema efectivo para el
tratamiento seguro de la informacian perteneciente a la compafiia. Los principales objetivos de seguridad
propuestos por ACH Colombia, en relacidn a la ciberseguridad, son:

e Asegurar que los proceso v servicios que ofrece ACH Colombia cumplan con los criterios de
seguridad de la informacién necesarios para su operacidon, garantizando la confidencialidad,
integridad y disponibilidad de la informacién y fortaleciendo el esquema de seguridad con nuestros
clientes.

e (Gestionar los riesgos de seguridad significativos v de alto impacto para el negocio, realizando la
aplicacidn medicidn ellos controles y sus planes de tratamiento de riesgo, vy gestionando vy
monitoreando los incidentes de seguridad dentro e ACH Colombia.

e Promover el cumplimiento de las leyes y normas colombianas vigentes, las regulaciones
internacionales vy locales relacionadas con los servicios que presta la compafila v los nuevos
proyectos, v la adopcidn de buenas practicas y estdndares de seguridad y tecnoldgicas.

e [esarrollar v mantener una cultura en seguridad de la informacién en el capital humano vy
arganizacional, a través de la sensibilizacidn y de los funcionarios y contratistas de ACH Colombia.

e [Establecer claramente al interior de la compafiia los roles y responsabilidades en términos de
seguridad de la informacian.

e Optimizar el uso de los recursos mediante el uso de controles adecuados v la seleccidn de
tecnologias de informacién que minimicen la relacién costo/beneficio para la compafiia v la
eficiencia y seguridad de la operacian.

ACH Colombia ha definido una estructura organizacional encargada de la coordinacian de las actividades
relacionadas con la gestion de la seguridad de la informaciadn, la que cuenta con un  area
independiente de seguridad de la informacian y un comité de seguridad conformado por el presidente,
los vicepresidentes y los directores de las dreas de talento y humano vy administraciéan vy del drea de
seguridad y riesgo v el oficial de privacidad de la compafiia. Lo anterior en concordancia con lo dispuesto
CLASIFICACION DE LA INFORMACION Agosto de 2025
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en el Manual del sistema de gestion de seguridad de informacian, que hace parte de este reglamento.

La informacian almacenada en los equipos de computo de la compafiia es de propiedad de ACH Colombia
y cada usuario es responsable por proteger su integridad, confidencialidad, disponibilidad, eficiencia,
efectividad y confiabilidad.

No se permitird la realizacidn de actividades tales como borrar, alterar o eliminar informacian de ACH
Colombia de manera malintencionada, por parte de funcionarios y/o contratistas.

Todos los funcionarios y contratistas de ACH Colombia deberdn mantener especial cuidado de no divulgar
informacian confidencial en lugares pdblicos o privados, mediante conversaciones o situaciones que
puedan comprometer la seguridad o el buen nombre de la compafiia. Esta restriccion se extiende
inclusive con posterioridad a la terminacidn de los contratos, y estara incluido en las condiciones de éstos.

No se permite a los funcionarios y contratistas llevar informacian confidencial fuera de las instalaciones
de ACH Colombia a menos que estén autorizados por las Direcciones de Area a cargo y estos equipos se
encuentre protegidos por los controles tecnoldgicos previamente indicados.

Todos los funcionarios y contratistas de ACH Colombia deben cumplir con los siguientes requerimientos
de seguridad de la informacian y estos deben hacer parte de los contratos o documentos de contratacian
aque haya lugar: a) acuerdos de confidencialidad, b) Los proveedores de bienes y servicios deberan firmar
como parte de los contratos la ditima version del anexo de Politicas de seguridad de la informacidn
aprobado por la Direccidn Juridica.

Los funcionarios de ACH Colombia deben ser entrenados v capacitados para las funciones y cargos a
desempefiar con el fin de proteger adecuadamente los recursos v la informacian de la compafiia.

En los casos en que el contrato de un funcionario o tercero se dé por terminado; se debe seguir el
procedimiento de desvinculacién de funcionarios previsto, v asegurar gue los activos de informacian y
recursos asignados sean devueltos.

Toda la informacian de ACH Colombia debe ser procesada vy almacenada de acuerdo con su nivel de
clasificacian, de manera que se garanticen los criterios de confidencialidad, integridad, disponibilidad,
eficiencia, efectividad y confiabilidad.

Los sistemas de informacian de ACH Colombia contardn con mecanismos de identificacian de usuarios y
procedimientos para el control de acceso a los mismos. El acceso a los activos de informacian de ACH
Colombia estard permitido Unicamente a los usuarios autorizados. Cualgquier usuario interno o externo
que requiera acceso remoto a la red v a la infraestructura de procesamiento de ACH Colombia, ser por
internet, acceso telefénico o por cualquier otro medio siempre estard autenticado vy sus conexiones
deberan utilizar cifrado de datos.

Todos funcionarios, terceros y proveedores estan en la obligacion de reportar los eventos v debilidades
que puedan afectar la seguridad de los activos de informacidn de ACH COLOMBIA, tan pronto sean
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detectados por medio de las herramientas y canales establecidos. Los incidentes de seguridad reportados
son investigados v se les investigaciones hace seguimiento por parte del drea de Seguridad de la
Informacién. Los resultados de las son informados al Comité de Seguridad de ACH COLOMBIA,
especificando las causas, consecuencias, responsabilidades, solucidn y acciones para evitar gue se
presente nuevamente el incidente.

Las acciones, responsabilidades, registro y seguimiento de los incidentes de seguridad se describen en el
proceso de mangjo vy gestion de incidentes, publicado en el sistema documental de ACH COLOMBIA.

Todos los funcionarios y contratistas deben mantener confidencialidad de la informacian relacionada con
el manegjo, investigacidn y seguimiento de los incidentes.

ACH Colombia ha establecido las siguientes politicas generales de seguridad de la informacian, las cuales
apoyan la politica institucional y representa la visidn de la compafila en cuanto a la proteccian de sus
activos de informacion.

Existird un comité de seguridad de la informacian y ciberseguridad, que sera responsable
del mantenimiento, revision y mejora del sistema de gestidn de seguridad de la informacian
de ACH Colombia.

il. Como parte de la gestidn de seguridad de la informacidn, es un compromiso de ACH
Colombia cumplir con sus compromisos contractuales, las leyes v la regulacidn que le
aplique.

ii. Los activos de informacian de ACH Colombia serdn identificados v clasificados por el duefio
del proceso con el apoyo de seguridad de la informacian para establecer los mecanismos
de proteccion necesarios.

iv. ACH Colombia definird e implementara controles para proteger la informacion contra
accesos no autorizados, la pérdida de su integridad v que garanticen la disponibilidad
requerida por los clientes y usuarios de los servicios ofrecidos por la compafiia.

v Todos los funcionarios y/o terceros seran responsables de proteger la informacian gue
acceden y procesen, para evitar su pérdida, alteracion, destruccion o uso indebido.

i, Se realizaran auditorias y controles periddicos sobre el sistema de seguridad de la
informacién de ACH Colombia.

wil. Unicamente se permitird el uso de software autorizado que hava sido adquirido legalmente
por la compafiia.

wiil. Es responsabilidad de todos los funcionarios vy terceros de ACH Colombia reportar los
incidentes de seguridad, eventos sospechosos v el mal uso de los recursos que identifigue
por los canales y herramientas autorizadas por ACH Colombia.
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ix. Las violaciones a las politicas y controles de seguridad de la informacidn seran reportadas,
registradas y monitoreadas por canales y herramientas autorizados por ACH Colombia.

X, ACH Colombia contard con un plan de continuidad de negocio que asegure la continuidad
de las operaciones, ante la ocurrencia de eventos no previstos o desastres naturales.

. Se desarrollaran adicionalmente politicas especificas de seguridad de la informacian que
soportan la politica institucional.

. ACH Colombia asegura v mantiene la prevencion de fuga de informacion a través de
herramientas especializadas.

4.8.1 Proteccidn de datos personales

ACH se compromete a proteger los datos personales de los participantes y sus usuarios, de cara a las Leyes
estatutarias 1266 de 2008y 1581 de 2012. Asi, se compromete a maximizar los siguientes principios:

De conformidad con lo establecido en la Ley estatutaria 1266 de diciembre de 2008, para efectos del
tratamiento de los datos personales objeto de esta ley, se entiende que tales datos son de propiedad
exclusiva de cada persona, los cuales son entregados para su tratamiento a ACH COLOMBIA para fines
exclusivos de los servicios de ACH Colombia descritos en este reglamento v en el manual de operaciones.
Para el tratamiento de estos datos personales se aplicaran los principios indicados en la mencionada ley,
que a saber son:

# Principio de veracidad o calidad de los registros o datos. La informacian contenida en los Bancos de
Datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
registro vy divulgacion de datos parciales, incompletos, fraccionados o que induzcan a error.
Teniendo en cuenta que ACH COLOMBIA procesa datos que son enviados por las Entidades
Financieras y que corresponden a los obtenidos de los titulares clientes de estas entidades, el
principio de veracidad corresponde cumplirlo a la Entidad Financiera. ACH COLOMBIA, mantendra
los datos que se envien en las mismas condiciones en las que los recibid.

# Principio de finalidad. La administracion de datos personales debe obedecer a unafinalidad legitima
de acuerdo con la Constitucian v la ley. La finalidad debe informarsele al titular de la informacian
previa o concomitantemente con el otorgamiento de la autorizacidn, cuando ella sea necesaria ©
en general siempre que el titular solicite informacidn al respecto. La autorizacion para el usode los
datos personales es responsabilidad de la Entidad Financiera.

# Principio de circulacion restringida. La administracion de datos personales se sujeta a los limites que
se derivan de la naturaleza de los datos, y de los principios de la administracién de datos personales
especialmente de los principios de temporalidad de la informacidn v la finalidad del Banco de Datos.

CLASIFICACION DE LA INFORMACION Agosto de 2025
Copyright ©@ ACH COLOMBIA S.A Pagina 36 de 84
Prohibida su reproduccion parcial o total



.‘.'.'.__.' N ach REGLAMENTO DEL SISTEMA DE PAGO DE BAJO VALOR: TRANSFIYA
g VERSION 2

Los datos personales, salvo la infarmacian publica, no podran ser accesibles por Internet o por ofros
medios de divulgacidn o comunicacidn masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido solo a los titulares o los usuarios autorizados conforme a
la ley. ACH COLOMBIA prestara sus servicios, permitiendo el acceso a los datos solamente a las
Entidades Financieras autorizadas por el titular. Se presume que con el envio de transacciones por
el sistema ACH, la Entidad Financiera respectiva tiene la autorizacidn para acceder a los datos. La
Entidad Financiera debera permitir en cualguier momento realizar la verificacion de las
autorizaciones respectivas.

# Principio de temporalidad de la informacion. La informacion del titular no podrd ser suministrada a
usuarios o terceros cuando deje de servir para la finalidad del Banco de Datos. Al efecto, la
informacian que se entrega a ACH COLOMBIA corresponde a servicios de transferencias electrénicas
de fondos. Cualquier uso diferente a este por parte de las entidades financieras autorizadas, sera
responsabilidad de las mismas. ACH COLOMBIA solo podra utilizarlas para las citadas transferencias.

# Principio de seguridad. La informacion que conforma los registros individuales constitutivos de los
Bancos de Datos, asi como la resultante de las consultas que de ella hagan sus usuarios, se debera
manejar con las medidas técnicas que sean necesarias para garantizar la seguridad de los registros
evitando su adulteracian, pérdida, consulta o uso no autorizado;

# Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en la
administracion de datos personales que no tengan la naturaleza de publicos estan obligadas en todo
tiempo a garantizar la reserva de la informacian, inclusive después de finalizada su relacién con
alguna de las labores que comprende la administracidon de datos, pudiendo solo realizar suministro
0 comunicacian de datos cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente ley v en los términos de la misma.

Ademnds de estos principios se aplicaran aquellos contenidos en la norma sobre Proteccidn de Datos
Personales adoptada por ACH COLOMBIA, los cuales atienden al desarrollo jurisprudencial del
articulo 15 de la Constitucion Politica.

La obtencidn de autorizacidn para el uso es responsabilidad de la Entidad Financiera, al igual que el
uso que le dé a la misma, razén por la cual la Entidad Financiera garantiza que los datos personales
que envia y que solicita, tienen la autorizacidn correspondiente por parte del titular.

Para este tipo de riesgos también se ha implementado el Manual del sistema de gestion de seguridad de
la infarmacian (SGSI) v el Manual del sistema de gestion de la ciberseguridad (SGCIB), que hace parte de
este reglamento, v que establecen las politicas v metodologia de identificacian, valoracian, control v
monitoreo del riesgo. La administracion de este sistema estad encargada por las Gerencias de Seguridad
de la Informacian y Ciberseguridad.

ACH Colombia cuenta con un Sistema de Gestion de Seguridad de la Informacian, el cual patrocina niveles
apropiados de seguridad vy calidad de acuerdo con los criterios de disponibilidad, confidencialidad e integridad,
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asegurando que la informacian pueda ser accedida dnicamente por los clientes v usuarios de los servicios de
ACH COLOMBIA debidamente autorizados para acceder a la informacian

5. OBLIGACIONES Y RESPONSABILIDADES

Conelnumeral 5 de este reglamento se da cumplimiento a lo dispuesto en el numeral 5 del articulo 2.17.2.1.12
del decreto 2555 de 2010, en relacidn con las obligaciones vy responsabilidades de ACH Colombia, como
EASPBY, y de los participantes dentro del SPBY que administra, ACH Transferencias.

Asl mismo, se da cumplimiento a lo establecido en los articulos 9 v 14 de la Resolucian Externa 6 del 31 de
octubre de 2023, los numerales 3.4 vy ss del articulo 3 vy el numeral 5.5 del articulo 5 de la Circular
Reglamentaria Externa DSP -465 del Banco de la Republica, en lo relacionado con el cumplimiento de las
obligaciones de los participantes.

5.1 Obligaciones y responsabilidades de todos los Participantes

Son obligaciones de todos los Participantes del sistema las siguientes:

Cumplir con los estandares técnicos y operativos exigidos en el Manual operativo del SPBYI Transfiva
de este Reglamento y de la Circular DSP 465 del Banco de la Republica.

Contar con una politica de tratamiento vy proteccidn de datos personales v en general, dar
cumplimiento a las normas relacionadas con proteccidn de datos v habeas data, en particular, la Ley
1581 de 2012, el Decreto 1074 de 2015 v demas normas que la modifiquen, sustituyan, adicionen o
reglamenten; asi como, contar con politicas de confidencialidad, politicas vy procedimientos
relacionados con la prevencian del contral del riesgo de lavado de activos yfinanciacidn del terrarismo
y deberes de informacién a los beneficiarios respecto a sus tarifas, comisiones y procedimientos de
pago.

Cumplir con las reglas de negocio para las participantes establecidas en el numeral 1.6. del Manual de
Servicio de TRANSFIYA ACH COLOMBIA,

Los Clientes, Entidades Originadoras, Entidades Receptoras, que se vinculen al Sistemna Transfiva de
ACH COLOMBIA, deben atender las obligaciones y responsabilidades consignadas en los contratos de
vinculacion, asi como cumplir con los requerimientos operativos v técnicos, las normas de seguridad y
las recomendaciones que imparta ACH COLOMBIA sobre el manegjo v la provision de la informacian.
En el caso de participantes no wvigilados es obligacidn mantener su inscripcidn en el registro de
adquirentes no vigilados (RANY) de confaormidad con el articulo 2.17.2.1.2. del decreto 2555 de 2010
y la circular 005 de 2021 emitida por la Superintendencia Financiera de Colombia.

En el caso de participantes no vigilados que prestan servicios de aplicacién de comercio electrénico
para almacenar, procesar y/o transmitir el pago correspondiente a operaciones de venta en linea con
tarjetas débito o crédito, es obligacidn contar, mantener y entregar la certificacian PCI-DSS, emitida
por una entidad que ostente la categoria O5A (CQualified Security Assessor), v soportada por el
documento AoC (“Attestation of Compliance”) correspondiente; de conformidad con lo dispuesto por
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el numeral 2.3.8. Parte 1 del titulo Il del Capitulo | sobre canales, medios v seguridad de la circular
basica juridica de la SFC (Maodificada por la Circular 20 de 2021 de la SFC).

Las demas obligaciones que defina la reglamentacién de pagos interoperables a cargo de los
Participantes.

Autorizacion:

1.

Obtener la autorizacion de los titulares para tratar su informacién para el procesamiento de las
Ordenes de Pago v/o Transferencias de Fondos Inmediatas, siguiendo lo establecido en la Ley 1328 de
2009, la Ley 1480 de 2011, la Circular Basica Juridica de la Superintendencia Financiera de Colombia,
g, en su defecto, la Ley 1755 de 2015, y demds normas que las sustituyan, modifiquen, adicionen o
reglamenten.

Obligaciones en la Gestién y Resolucién de Llaves

1.

10.
11.

Obtener la autorizacion de los titulares para tratar su informacian para realizar los procesos de gestian
y resolucian de llaves, siguiendo lo establecido en la Ley 1328 de 2009, la Ley 1480 de 2011, la Circular
Basica Juridica de la Superintendencia Financiera de Colombia, o, en su defecto, la Ley 1755 de 2015,
y demas normas que las sustituyan, madifiquen, adicionen o reglamenten.

Adecuar los Canales de Prestacian de Servicios dispuestos para adelantar todos los procesos de gestian
de las Llaves indicados en el numeral 1.5.2 del Manual de Servicio de Transfiva, siguiendo los
lineamientos de cada proceso establecidos en el Anexo 1 de la Circular Reglamentaria Externa DSP-
465 del Banco de la Republica

Permitir a los usuarios escoger libremente la llave para el procesamiento de las drdenes de pago y/o
Transferencias de Fondos Inmediatas.

Realizar el bloqueo vy cancelacidn de las llaves solo en los casos que se describen en el articulo 2.4.4.
de la Circular Reglamentaria Externa DSP -465 emitida por el Banco de la Republica.

Requerir del Cliente dnicamente la introduccidn de la Llave o la lectura del Cédigo OR vy, cuando
aplique, el monto o valor de la Orden de Pago y/o Transferencia de Fondos Inmediata para su
procesamiento.

Habilitar un espacio adicional para que el Cliente seleccione el Medio de Pago desde el cual se
debitardn los recursos, cuando esto aplique.

Garantizar que la actualizacidn de la informacién derivada de los procesos de gestion de Llaves se
realice primero en el Directoric Federado de ACH COLOMBIA para sincronizar con el Directorio
Centralizado. Una vez EL PARTICIPANTE tenga respuesta positiva de dicho Directorio Federado, debers
actualizar la informacion de forma inmediata en los Directorios Federados de los otros SPBVI
aplicables.

Garantizar que la informacién derivada de los procesos de gestion de Llaves se actualice en tiempo
real en los Directorios Federados.

Cuando un Participante se encuentre vinculado a mas de un sistema de pago, debera definir el sistema
de pago a través del cual realizara la sincronizacian del proceso de gestion de llaves en el Directorio
Federado.

Informar a sus Clientes sobre las caracteristicas y usos de las Llaves, asi como los términos vy
condiciones de los procesos de gestidn.

Remitir la informacidn de los procesos de gestion de las Llaves a ACH COLOMBIA en tiempo real.

Las demas obligaciones a cargo de EL PARTICIPANTE que defina la reglamentacidn que para el efecto
expida el Banco de la Republica en materia de gestidony resolucion de llaves.
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Obligaciones funcionalidad Cédigo OR

1.

Implementar la funcionalidad de la generacidn, lectura y/o uso de los Cadigos OR estaticos y dinamicos
para iniciar las Ordenes de Pagos y/o Transferencias de Fondos Inmediatas.

Adecuar los Canales dispuestos para iniciar érdenes de pagos y/o transferencias de fondos inmediatas
empleando los Cédigos OR, de conformidad con los estandares establecidos en la Circular
Reglamentaria Externa DPS-465 del Banco de la Republica.

Requerir del Cliente dnicamente la introduccidn de la Llave o la lectura del Cédigo QR vy, cuando
aplique, el monto o valor de la Orden de Pago y/o Transferencia de Fondos Inmediata para su
procesamiento.

La Entidad Participante debe habilitar la generacian de Cédigos OR estaticos y/o dinamicos para recibir
los recursos provenientes de las OP y/o TFL.

Las demas obligaciones a cargo de EL PARTICIPANTE que defina la reglamentacién que para el efecto
expida el Banco de la Republica en materia de funcionalidad cédigo OR.

Obligaciones para el proceso de Compensacién

1.

Contar con los recursos suficientes en su cuenta compensadora registrada en el sistema CUD del Banco
de la Republica para cubrir el volumen de las operaciones realizadas a través de Transfiya.
Apravisionar en las cuentas de depdsito los recursos necesarios para la liquidacién de las Ordenes de
Pago y/o Transferencias de Fondos Inmediatas en el Mecanismo Operativo para la Liquidacian previsto
en el numeral 5.3. de la Circular Reglamentaria Externa DSP -465 del Banco de la Republica.

Contar con un proceso de conciliacidn operativa para las drdenes de pagoy/o transferencias de fondos
inmediatos. Los cuales se gjecuten de manera diaria todos los dias de la semana y para todas las
transacciones, independientemente de su estado.

Procesar operaciones Intra SPBVI e Inter SPBVI con trato no discriminatorio.

Efectuar el procesamientao de las Ordenes de Pago y/o Transferencia de Fondos Inmediatas desde su
inicio hasta su culminacidn de manera sencilla, segura, sin fricciones, utilizando un lenguaje claro vy
preciso.

Establecer un procedimiento uniforme para procesar Ordenes de Pago v/o Transferencias de Fondos
Inmediatas con independencia del Participante Receptor.

Informar a sus clientes el plazo maximo en el cual pondran a su disposicidon el importe de los pagos o
transferencia de fondos es de maximo de 20 segundos. Con este punto del reglamento se da
cumplimiento a lo dispuesto en el numeral 14 del articulo 2.17.2.1.12 del decreto 2555 de 2010.

Dar cumplimiento de los términos v condiciones para el registro, control v estandar de las Marcas de
Tiempo para el procesamiento de OP y/o TFL.

Obligaciones para el proceso de atencion al Usuaric Originador y/o Receptor.

1.

Adecuar los canales de Prestacidon de Servicios dispuestos para atender y gestionar las peticiones,
quejas v reclamos presentados por los usuarios en relacidn con el procesamiento de las Ordenes de
Pago y/o Transferencias de Fondos Inmediatas siguiendo lo establecido en la Ley 1328 de 2008, Ley
1480 de 2011, Circular Basica Juridica de la Superintendencia Financiera de Colombia, o, en su defecto,
la Ley 1755 de 2015 vy los lineamientos operativos definidos en el anexo 4 de la Circular Reglamentaria
Externa DSP -465 emitida por el Banco de la Repdblica.

Atendery gestionar las peticiones, quejas vy reclamos presentados por los usuarios en relacian con el
procesamiento de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas siguiendo lo
establecido en la Ley 1328 de 2008, Ley 1480 de 2011, Circular Basica Juridica de la Superintendencia
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Financiera de Colombia, o, en su defecto, la Ley 1755 de 2015 v los lineamientos operativos definidos
en el anexo 4 de la Circular Reglamentaria Externa DSP -465 emitida por el Banco de la Repdblica.
Habilitar la Zona Bre-B en los Canales de Prestacién de Servicios dispuestos para realizar Ordenes de
Pagoy/o Transferencias de Fondos Inmediatas.

Obligaciones en materia de Tecnologfa

1.

2.

3.

Cumplir con los estandares técnicos y operativos exigidos en el Manual Operativo del SPBYI Transfiva
yen la Circular DSP 465 del Banco de la Repdblica.

Implementar APls que sigan los estandares definidos por el Banco de la Republica para asegurar que
las &rdenes de pago puedan realizarse entre diferentes entidades financieras de manera transparente
y en tiempo real.

Adoptar los protocolos de mensajeria y comunicacion aprobados por el Banco de la Republica. Esto
incluye la mensajerfa en |50 20022 para la estandarizacian del formato de los mensajes de pago.

Obligaciones relacionadas con SELLO

1.

Disponer los accesos en los Canales de Prestacian de Servicios que habilitaran para iniciar las Ordenes
de Pago y/o Transferencias de Fondos Inmediatas, haciendo uso del sello al que se hace referencia en
el articulo 18 de la Resolucidn Externa No. 6 de 2023 expedida por la IDBR, siguiendo lo previsto en el
Anexo 3 de la presente circular.

Disponer el sello en los canales de comunicacian v los canales de prestacidn de servicios habilitados
para ejecutar las drdenes de pago y/o Transferencia de Fondos Inmediatas

Obligaciones relacionadas con Directorio Federado

1.

Actualizar informacian en los Directorios Federados producto de la actualizacian de la informacian de
sus Clientes en los siguientes campos: Tipo de identificacidn y ndmero, Tipo v nombres del Cliente,
Sisterma de Pago de Bajo Valor Inmediato Receptor.

Definir el SPBYI a través del cual realizard la sincronizacidn para los procesos de gestion de Llaves con
el Directorio Centralizado.

4.10.3. Remitir la informacidn de los procesos de gestion de llaves de conformidad al Anexo 1 de la
Circular Reglamentaria Externa DSP -465 emitida por el Banco de la Republica. 2

Garantizar que la actualizacidn de la informacién derivada de los procesos de gestion de Llaves se
realice primerc en el Directoric Federado del SPBVI elegido para sincronizar con el Directorio
Centralizado. Una vez el Participante tenga respuesta positiva de dicho Directorio Federado, deberd
actualizar la infarmacian de forma inmediata en los Directorios Federados de los otros SPBVI aplicables.

Obligaciones relacionadas al Esquema de Prevencion de fraude

1.

Debe contar con reglas y estandares de seguridad para la administracian, gestian, prevencidan y control
del riesgo de fraude.

Tomar las medidas y realizar los controles para garantizar la seguridad en las transacciones.

Contar con politicas y procedimientos relacionados con la prevencidn y el control del riesgo de lavado
de activos y financiacidn del terrorismao.

Planes de Contingencia

1

Contar con planes de contingencia v de seguridad informatica, para garantizar la continuidad de la operacion en
el Sistema ACH COLOMBIA. Asi mismo, EL PARTICIPANTE debera cum plir con el manual de contingencia de DICE
y MOL expedido por el Banco de la Republica.
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Obligaciones relacionadas con Devolucién y Reversidn de OP/TFI

1

Debera habilitar los procedimiento de devolucidn y reversidn para sus usuarios de acuerdo con lo
establecido enel anexo 4 de la Circular Reglamentaria Externa DSP 465 del Banco de la Republicay las
demas normas que lo maodifiquen, adicionen o complementen.

Obligaciones relacionadas con el procesamiento de una OP/TFI

1.

Cumplir con los términos y condiciones para el registro, control v estandar de las Marcas de Tiempo
de para el procesamiento de una O/P v TRl de acuerdo con lo previsto en el Anexo 5 de la Circular
Reglamentaria Externa DSP 465 del Banco de la Republica.

Informar al Cliente, antes de confirmar la Orden de Pago y/o Transferencia de Fondos Inmediatas, el
nombre enmascarado del Beneficiario, por ejemplo, de la siguiente forma: AnXxXa PXXez

Informar al Cliente, através de un comprobante descargable, una vez culminada la Orden de Pago v/o
Transferencia de Fondos Inmediata, como minimo el nombre del Beneficiario v la informacian a la que
se refiere el numeral 3.2.4.6. de la Parte |, Titulo lll, Capftulo | de la Circular Basica Juridica de la
Superintendencia Financiera de Colombia.

Natificar a sus clientes los eventos de fallo, la actualizacion periddica frente al estado de la operacian,
asl como la normalizacian del servicio v la culminacion satisfactoria de la operacién, todo lo anterior
cumpliendo con las directrices de experiencia del usuarioc que establece la regulacian.

Las demas obligaciones que defina la reglamentacidn de pagos interoperables a cargo de los Participantes.

5.2 Obligaciones y responsabilidades de ACH COLOMBIA como EASPBY

Con parte de este apartado se da cumplimiento a lo dispuesto en el numeral 10 del articulo 2.17.2.1.12 del
decreto 2555 de 2010, en relacidn con las politicas y procedimientos para el manejo de la confidencialidad v la
provisian e informacian a los participantes; lo establecido en el literal (d) del articulo 6 de la Resolucidn Externa
6 del 31 de octubre de 2023, y el numeral 5.1 del articulo 5 de la Circular Reglamentaria Externa DSP -465 del
Banco de la Repdblica. Asi comao los compromisos que adquiere ACH COLOMBIA para proteger la informacian
y los datos de los usuarios v participantes del sistema y prevenir su modificacion, dafic o pérdida.

Dentro de las obligaciones y responsabilidades, se cuentan las siguientes:

Constituir acuerdos de confidencialidad vy politicas de seguridad de la informacidn v procedimientos
para el manejo de la confidencialidad v la provision de la informacian, a nivel interno y externo, para
mitigar los riesgos vy proteger la informacidn del sistema, sus participantes y los usuarios, en
concordancia con el Manual del Sistema de Gestidn De Seguridad De La Informacian (5GSI) de ACH
COLOMBIA v sus respectivos anexos, al igual que, el Manual del Sistema de Gestion  de la
Ciberseguridad (SGCIB) v en el Manual del Servicio DE TRANSFIYA.

Constituir acuerdos de confidencialidad, politicas de seguridad de la informacién v procedimientos
para el manejo de la confidencialidad v la provision de la informacian, a nivel interno v externo, para
mitigar los riesgos v proteger la informacidn del sistemna, sus participantes v los usuarios.

ACH Colombia se compromete a implementar la documentacidn necesaria para que, en el marco de
su politica de seguridad de la informacian, se establezcan politicas de seguridad de la informacian
que deben ser cumplidas por los directivos, funcionarios, usuarios y terceros que laboren o tengan
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relacidn con ACH Colombia. Estas cubrirdn todos los aspectos administrativos y de control que deben
ser cumplidos para conseguir un adecuado nivel de proteccidn de las caracteristicas de
confidencialidad, integridad y disponibilidad de la informacién relacionada.

El incumplimiento de las politicas de seguridad de la informacidn se considera un incidente de
seguridad que de acuerdo con el caso podra dar lugar a un proceso disciplinario para los funcionarios
y convertirse en una causa valida de terminacidn del contrato con los funcionarios o contratistas, sin
perjuicio de la iniciacién de otro tipo de acciones a que haya lugar

ACH Colombia no permitira la realizacidn de actividades tales como borrar, alterar o eliminar
informacian de ACH Colombia de manera malintencionada, por parte de funcionarios y/o contratistas.

ACH Colombia no permitird a los funcionarios y contratistas llevar informacian confidencial fuera de
las instalaciones de ACH Colombia a menos que estén autorizados por las Direcciones de Area a cargo
y estos equipos se encuentre protegidos por los controles tecnoldgicos previamente indicados.

Todos los funcionarios y contratistas de ACH Colombia deberan cumplir con los requerimientos de
seguridad de la informacian y estos deben hacer parte de los contratos o documentos de contratacian
a que haya lugar: a) acuerdos de confidencialidad, b) Los proveedores de bienes y servicios deberan
firmar como parte de los contratos la dltima versidn del anexo de Politicas de seguridad de la
informacian aprobado por la Direccidn Juridica.

ACH Colombia se compromete a entrenar y capacitar a sus funcionarios para las funciones y cargos a
desempefiar con el fin de proteger adecuadamente los recursos v la informacian de la compafifa.

ACH Colombia se compromete a que toda su informacién sea procesada vy almacenada de acuerdo
con su nivel de clasificacidn, de manera que se garanticen los criterios de confidencialidad, integridad,
disponibilidad, eficiencia, efectividad y confiabilidad.

Lo anterior en concordancia can la Polftica de Sequridad de la informacién de ACH Colombia,

e ACH Colombia se compromete a implementar la documentacidn necesaria para que, en el marco de
su Politica de seguridad de la informacian, se establezcan lineamientos directivos respecto de la
gestion de la seguridad de la informacidn en ACH Colombia.

ACH Colombia se compromete a disefiar a implementar una Politica institucional de seguridad de la
informacidn. El propdsito de la Politica institucional de seguridad de la informacién es dar
lineamientos directivos respecto de la gestion de la seguridad de la informacian en ACH Colombia. La
politica se establece para definir directrices claras, acordes con los objetivos del negocio v ajustadas
a los cambios tecnoldgicos v marcos jurfdicos vigentes de orden legal, constitucional y supranacional,
teniendo en cuenta la privacidad, el respeto vy la proteccidn de los derechos fundamentales.

ACH Colombia se compromete a implementar y mantener como parte del desarrollo de su sistema
de gestion, programas y planes de capacitacidn, entrenamiento y concientizacién en toda la
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compafila, de manera que se minimice la ocurrencia y el impacto generado por incidentes de
seguridad. Como complemente a lo anterior, ACH Colombia establece el compromiso de cumplir con
los requerimientos del estandar 1ISO/IEC 27001:2013, para conseguir y mantener la certificacion de
acuerdo con el alcance definido.

Las politicas de seguridad de la informacian deberan se conacidas, aceptadas y cumplidas por todos
los funcionarios v terceros de ACH Colombia. El incumplimiento de las mismas se considera un
incidente de seguridad que de acuerdo con el caso podra dar lugar a un proceso disciplinario para los
funcionarios v se convertira en una causa valida de terminacidn del contrato con los terceros, sin
perjuicio de la iniciacién de otro tipo de accones alos que haya lugar.

Lo anterior en concordancia con la Politica institucional de Seguridad de fa informacion de ACH
Colombia, que hace parte de este reglamento.

e ACH Colombia se compromete a poner en vigencia policias de seguridad de la informacian,
procedimientos de gestidn del sistema y demas requerimientos del Sistema de Gestidn de Seguridad
de la Informacian. En ese sentido ACH Colombia se compromete a implementar un Manual por medio
del cual alcance estos objetivos.

ACH Colombia se compromete a, dentro del marco de su politica de seguridad vy provision de
informacian a los participantes del sistema v sus usuarios, maximizar los siguientes objetivos:

# Disponibilidad: Asegurar que los clientes, contratistas, proveedores v usuarios de los servicios
de ACH Colombia, puedan acceder a la informacian cuando lo reguieran.

# Confidencialidad: Asegurar que la informacion almacenada y/o procesada por ACH Colombia
no sea alterada o modificada sin autorizacian.

# Configbilidad: La informacion debe ser la apropiada para la administracion de la entidad v el
cumplimiento de sus abligaciones.

# Efectividad: La informacion relevante debe ser pertinente y su entrega oportuna, correctay
consistente.

# Eficiencia: El procesamiento y suministro de informacion debe hacerse utilizando de la mejor
manera posible los recursos.

Lo anterior en concordancia con el Manual del sistema de gestion de sequridad de la informacion
{SGSH) de ACH Colombia, que hace parte de este reglamento.

e ACH Colombia se compromete a implementar un Manual por medio del cual se establezcan las
metodologlas, politicas v procedimientos para la gestion de la ciberseguridad. Asl ACH Colombia se
compromete a establecer los requerimientos que debe contemplar para el cumplimiento de la
Circular Externa No. 007 de junio de 2018 vy la norma ISO/IEC 27032:2012, respecto a la
implementacidn de un sistema de gestion de cberseguridad; la gestion del riesgo de ciberseguridad,
incluyendo el compromiso de la alta direccidn, los requerimientos para valorar y dar tratamiento a
los riesgos cibernéticos, las responsabilidades y funciones de todo el personal con respecto al sistema
de gestion de seguridad de ciberseguridad, los objetivos, las politicas, los procedimientos v la
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interaccidn de los proceso que hacen posible el logro de la misidn de la entidad.

ACH Colombia se compromete a proteger la confidencialidad, integridad vy disponibilidad de la
informacién vy sus medios de procesamiento. Se compromete a proteger la integridad,
confidencialidad v disponibilidad de los datos, sistemas y aplicaciones en el ciberespacio, con el
objetivo de hacer frente a los riesgos cibernéticos v desafios de seguridad emergentes. En este
sentido ACH Colombia asume los siguientes compromisos especificos:

# Garantizar la implementacion vy mejora continua del sisterna de gestion de seguridad
ciberseguridad, la politica y procedimientos para la gestion de la seguridad de la informacian.

# Establecer las métricas y los mecanismos de monitoreo del cumplimiento de la politica,
objetivos y procedimientos establecidos para la gestidn de la ciberseguridad.

# ldentificar las ciber amenazas, gestionar las wvulnerabilidades técnicas vy los riesgos
cibernéticos de gran impacto que puedan afectar el negocio.

# Implementar los controles adecuados v la medicion de efectividad, para la gestion de |3
ciberseguridad.

# Crear y mantener una cultura organizacional en torno a la ciberseguridad a través de la
concientizaciaon de los funcionarios y contratistas de ACH Colombia v el asescramiento a la
alta direccidén y la lunta Directiva en los temas relacionados con la ciberseguridad.

# Establecerlosrolesy responsabilidades de g Unidad de Ciberseguridad; asi mismo establecer
los roles v responsabilidades de los funcionarios y terceros, respecto a la ciberseguridad.

# Gestionar los eventos e incidentes de ciberseguridad y estar preparadeos ante agtagues
cibernéticas.

# Cumplir con el marco regulatorio establecido por la Superintendencia financiera de Colombia
a través de la circular Externa CEOO7 de 2018 y brindar confianza a las partes interesadas
respecto de la gestion de la Ciberseguridad.

# Verificar periadicamente el cumplimiento de las obligaciones de ciberseguridad de los
proveedores y terceros.

Con el fin de establecer y manifestar su compromiso con el sistema de gestidn de seguridad de la
informacian, la presidencia de ACH Colombia se compromete a asignar los recursos necesarios para
la implementacian, operacidn, mantenimiento y mejora de todos los elementos que componean este
sisterma. Asi mismo, se compromete a ser un ejemplo en el cumplimiento de las politicas y demas
responsabilidades definidas en el sistema.

Lo anterior en concardancia con el Manual del Sistema de Gestidn de la Ciberseguridad (SGCIB), que
hace parte de este reglamento.

e Enrelacidn con los compromisos que adquiere ACH Colombia sobre la seguridad de la informacidn y
la proteccidn de datos personales:

Seguridad de la informacion.
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ACH COLOMBIA declara que ha contratado pdlizas de seguros que amparan estos riesgos con la
suficiente cobertura, comprometiéndose a mantenerlos vigentes. En caso de requerirse, ACH
COLOMBIA presentard de manera detallada con solo el requerimiento escrito en tal sentido, remitido
por el funcionario autorizado por ello, todos los documentos, soportes y planes que permitan validar
la declaracion contenida en la presente clausula. Igualmente, ACH COLOMBIA autoriza expresa e
irrevocablemente a las entidades financieras que contraten el servicio de ACH a efectuar las visitas
que consideren necesarias con el fin de verificar el cumplimiento de las obligaciones que asume en la
presente cldusula. En caso de que ACH COLOMBIA no acredite el cumplimiento de esta declaracian,
la entidad financiera podra dar por terminado unilateralmente el presente contrato por esta razan.

Proteccidn de datos personales

ACH se compromete a proteger los datos personales de los participantes y sus usuarios, de cara a las
Leyes estatutarias 1266 de 2008 y 1581 de 2012. Asi, se compromete a maximizar los siguientes
principios:

Principio de veracidad o calidad de los registros o datos.

Principio de finalidad.

Principio de drculacidn restringida.

Principio de temporalidad de la informacian.

Principio de seguridad.

Principio de confidencialidad.

Proteger la informacian v los datos de los usuarios v participantes del sistema y prevenir su
madificacian, dafio o pérdida.

e VYV VVYVYY

Obligaciones de la EASPBY relacionadas con Sistemas de Pagos Inmediatos Interoperables

e (Contar con politicas y procedimientos claros para el tratamiento de contingencias e incumplimiento
por parte de los participantes o de los funcionarios de ACH COLOMBIA.

e Verificar que la certificacidn PCI-DSS con la que deben contar los participantes no vigilados que
prestan servicios de aplicacion de comercio electrénico para almacenar, procesar y/o transmitir el
pago correspondiente a operaciones de venta en linea con tarjetas débito o crédito, esté vigente; de
conformidad con lo dispuesto por el numeral 2.3.8. Parte 1 del titulo Il del Capftulo | sobre canales,
medios vy seguridad de la circular basica juridica de la SFC (Maodificada por la Circular 20 de 2021 de la
SFC).

e Verificar que el procesamiento de las Operaciones Inter-SPBYI y de las Operaciones Intra-SPBYI de los
SPBYI cumpla con las caracteristicas de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas
establecidas en la presente resolucidn y en la reglamentacidon de cardcter general que expida el Banco
de la Republica.

e Emplear los estandares de mensajerfa v conexidn para el procesamiento de las Ordenes de Pago y/o
Transferencias de Fondos Inmediatas en los términos v condiciones que para el efecto establezca el
Banco de la Repdblica mediante reglamentacion de caracter general.

e Adoptary poner en practica las politicas para la prevencidn de lavado de activos y de la financiacian del
terrorismo conforme a las disposiciones legales vigentes. Adicionalmente, exigir a sus Participantes
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contar con politicas y procedimientos relacionados con la prevencian y el control del riesgo de lavado
de activos y financiacidn del terrorismao.

e [Disponer de planes de continuidad v contingencia v seguridad informatica para asegurar la
continuidad de los procesos criticos de negocio en el caso de la indisponibilidad o falla total de las
instalaciones de procesamiento v trabajo de ACH. Estos planes de continuidad y contingencia estan
debidamente documentados, con recursos necesarios para suU oportuna ejecucidn, con prugbas
necesarias para confirmar su eficacia, permanentemente actualizados y conocidos por los empleados
que intervienen en el proceso. ACH ha establecido una metodologla de trabajo que asegure, cuando
menas, el procesamiento y terminacidn del ciclo de compensacian y/o liquidacidn que se encuentre
en curso ante situaciones tales como: fallas de los equipos y/o aplicaciones, programas de
computador o canales de comunicacian, interrupciones o variaciones excesivas en el suministro de
energia eléctrica, interrupciones en la prestacidn de los servicios de telecomunicaciones o en el
suministro de cualquier otro insumao, u otros eventos de la misma indole.

e Asegurar que las llaves y la informacidn asociada de los clientes de los Participantes del SPBVI estén
actualizadas y correctamente registradas en el Directorio Federado.

e Implementar politicas y procedimientos administrativos v de organizacidn para la prevencian,
administraciaon y revelacidn de conflictos de interés que se puedan derivar de la relacién entre los
Participantes y el administrador del sistema de pagos.

e [esarrollar programas publicitarios para la promocidn v educacion dirigidas al publico en general
sobre prevencidn del riesgo de fraude v estafas asociado con las Ordenes de Pago y/o Transferencias
de Fondos Inmediatas, el sello a que hace referencia el articulo 18 de la Resolucian Externa 40 de
2024, los procesos de gestidn de las Llaves, las Tecnologias de Acceso y demas caracteristicas.

5.3 Eventos en los cuales se configura un incumplimiento de las obligaciones de los participantes y sus
sanciones

Con este apartado se da cumplimiento a lo dispuesto en el numeral 15 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacidn con los eventos en los cuales se configura un incumplimiento de las obligaciones a
cargo de cualquiera de los participantes, junto con sus correspondientes sanciones.

El régimen sancionatoric agui previsto se basa en los mismos presupuestos de la responsabilidad objetiva, de
modo que comprobado el hecho e identificado el actor, se sigue por principio la definicidn de la consiguiente
responsabilidad.

Las sanciones par el incumplimiento de las obligaciones de los participantes del sisterna de pago de bajo valor
administrado por ACH COLOMBIA denominado TRANSFIYA deberan fijarse atendiendo a los principios de
proparcionalidad, razonabilidad vy transparencia.

Ademds de los eventos contemplados en los capftulos 5 de este reglamento en concordancia con el anexo 1
del Manual del Servicio TRANSFIYA (numeral 5.3.1 de este reglamenta), asi como el numeral 3.5 del mismo
Manual (el cual ya ha sido referenciado en este reglamento en el numeral 5.4.2), los siguientes seran los
eventos en los cuales se configura el incumplimiento de las obligaciones del numeral 6.1. del presente
reglamento a cargo de los participantes y su respectiva sancidn:
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1 No Disponer de recursos suficientes en la cuenta | La sancidn Los definidos por
CUD del banco de la repdblica vinculada al MOL | corresponderd a evento en el esquama
para garantizar la Compensaciaon de las drdenes | aquella definida de calidad.
de transferencia o de recaudo procesadas, alfinal | poreventoen el
de cada corte de operacidn, sin perjuicio de que | esquemade
el Sisterna ACH COLOMBIA rechace las drdenes | calidad del
que no cumplan con esta condician. manual de

servicios.

2 No Contar con planes de contingencia y de | (3-5) SMLVM Los demas
seguridad  informatica, para garantizar la participantes del
continuidad de la operacidn en el Sistema ACH Sistema
COLOMBIA.

3 No Cumplir con los estdndares técnicos vy | (3-10) SMLVM Los demds
operativos exigidos en la seccion 2.1.3 de este participantes del
Reglamento. Sistema

4 Mo Tomar las medidas y realizar los controles para | (5-10) SMLVM Los demds
garantizar la seguridad en las transacciones participantes del

Sisterna

5 No Informar a sus beneficiarios el plazo maximo | (1-3) SMLVM Los demds
en el cual pondran a su disposiciaon el impaorte de participantes del
los pagos o transferencia de fondos. Sistema

6 No contar con una politica de tratamiento v | (3-5) SMLVM Los demds
proteccidn de datos personales. participantes del

Sistermna

7 No contar con  politicas v procedimientos | (3-5) SMLVM Los demds
relacionados con la prevencion del control del participantes del
riesgo de lavado de activos y financiacion del Sistema
terrorismao.

& No cumplir con los deberes de informacian a los | (1-3) SMLVM Los demds
beneficiarios respecto a sus tarifas, comisionas y participantes del
procedimientos de pago. Sistema

9 No Cumplir con las reglas de negocio para | (3-5) SMLMY Los demds
participantes establecidas en el numeral 1.6. del participantes del
Manual operativc del SPBVI Transfiya ACH Sistema
COLOMBIA.

10 Para el adquirente no vigilado por la SFC, no | (3-5) SMLMY Los demds
cumplir con su obligacién de trasladar los fondos participantes del
recibidos de la liquidacidn de drdenes de pago o Sistema
transferencias de fondos a sus usuarios.

SANCIONES POR VIOLACION AL ESQUEMA DE CALIDAD
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334

335

1 336

337

Incumplimiento de la
atencién ¥y no  dar
solucion a la solicitud de
reclamos en un plazo no
mayor de 5 dias
establecido en el ANS a
partir de la fecha de
radicacion

El 100% del valor
de la transferencia
o] maximo 1
SMLDV si el valor
de la transferencia
s  superior, por
dia sin  atencidn
del reclamo.

Sancionada

Entidad
Originen o
Destino

Entidad a la
espera de la
respuesta

Sancién

Economica

2 300

No contar con
aprovisionamiento de
liqguidez en el MOL no
regulados

0

1 SMLMYV por cada
evento de falta de
liquidez.

Entidades
Participantes

Dividido en las
demas
Entidades
Participantes vy
ACH Colombia

Econdmica

3 301

Incumplimiento de los
requisitos para el uso
de desarrollo adecuado
del servicio, tanto
deudas técnicas como
funcionales indicadas
en los manuales e
instructivos del servicio.

1 SMLDV por dia
de
incumplimiento, a
partir de la
notificacién 0
socializacidn.

El cobro de Ia
sancion aplica por
cada una de las
deudas de |Ia
Entidad

Entidades
Participantes

ACH Colombia

Economica

4 XXX

No realizar la
actualizacion v/o
modificacion de llaves
de acuerdo con lo
solicitado por el usuario

1 SMLMYV por cada
operacion de llave
no ejecutada
correctamente.

Entidad
originadora

Entidades
Participantes

Economica

5 XXX

Incumplimiento en los
controles de riesgo para
la aceptacion de una tx
por parte del receptor

1 SMLMYV por cada
operacion de llave
no ejecutada
correctamente.

Entidad
receptora

Entidades
Participantes

Economica
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5.4 Proceso para la imposicién de sanciones

Con este apartado se da cumplimiento a lo dispuesto en el numeral 16 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacidn con los procedimientos para determinar e imponer sanciones, causales de retirg,
suspension y exclusidn de un participante del SPBV.

Para la imposicidn de sanciones se aplicara el siguiente procedimiento:

ACH COLOMBIA informard por escrito al CLIENTE respectivo sobre los hechos que indican la posible
configuracian de uno de los eventos de incumplimiento de las obligaciones sefialadas en el numeral 6.4, del
presente Reglamento v en los contratos.

El CLIENTE tendra veinte (20} dias habiles para presentar los descargos v controvertir los hechos invocados y
presentar las pruebas que considere pertinentes.

Una vez el cliente haya presentado los descargos, el Comité de Acceso de ACH Colombia tendra (20) dias habiles
para tomar una decisidn con base en los cargos v los descargos presentados en el proceso. En caso de gue se
confirme que el participante incurrid en alguno de los eventos de incumplimiento de las obligaciones
contemplados en el numerales 5.1 y 5.3 ACH Colombia impondra la respectiva sancidny ACH COLOMBIA la
ejecutara.

El proceso para imposicidn de sanciones debera respetar los postulados del debido proceso en los términes
del articulo 29 de la constitucidn politica de Colombia.

El procedimiento para la imposicidn de sanciones derivadas del incumplimiento de las obligaciones del
Esquemna de calidad, estdn reguladas en el numeral 6.12.3 de este reglamento

5.5 Procedimiento para determinar e imponer sanciones, causales de retiro, suspension y exclusién de un
participante del sistema de pago de bajc valor

Con este apartado se da cumplimiento a lo dispuesto en el numeral 16 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacidn con los procedimientos para determinar e imponer sanciones, causales de retirg,
suspension y exclusian de un participante del SPBV.

Los siguientes son los procedimientos v causales de retiro, suspensidn y exclusidn de los participantes del
Sisterma de Pago de Bajo Valor administrado por ACH COLOMBIA denominado ACH Transfiva PARA ENTIDADES
FINANCIERAS.

5.5.1 Causales y procedimiento para el retiro de un participante

El Comité de Acceso serd el encargado de decidir sobre el retiro de un CLIENTE de los Servicios, una vez se
confirmen las causales que dan origen al retiro.

Entre las causales que pueden suscitar el retiro de un participante estan:

1. Situaciones asociadas a la rearganizacion, liquidacian y disolucian del participante
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2. Vencimiento del contrato de vinculacion al SPBY

5.5.2 Procedimiento de retiro de CLIEMTES de ACH COLOMBIA

El retiro de un CLIENTE sera tramitado a través de una solicitud dirigida a ACH Colombia, el cual deberd revisar
que el CLIENTE se encuentre a paz y salvo en sus compromisos tanto con ACH en su rol de EASPBY camo con
los demas participantes del sistema.

5.5.3 Causales para imponer la sancién de suspensién

El Comité de Acceso alos Servicios de ACH COLOMBIA de la Junta Directiva sera el encargado de decidir sobre
la suspensian de un CLIENTE de los Servicios. Las reglas aplicables al funcionamiento del Comité de Acceso
seran las definidas en el articulo 17 del Cédigo de Buen Gobierno de ACH COLOMBIA.

La suspensian de un CLIENTE de los Servicios prestados por ACH COLOMBIA deberd estar motivada en causales
objetivas, transparentes y no discriminatorias, al igual que, respetar los postulados del debido proceso. Se
entiende que la suspensidon de un CLIENTE se llevara a cabo debido a una infraccidn a sus obligaciones dentro
del sisterma o por motivos relacionados al funcionamiento de la entidad. En consecuencia, seran causales de
suspension de CLIENTES de ACH COLOMBIA, las siguientes:

Incumplimiento a las obligaciones establecidas en este reglamento

Incumplimiento reiterado al esquema de calidad

Proceso de rearganizacion de la empresa

Cancelacion de la inscripcidn en el registro de adquirentes no vigilados para participantes no vigilados

por la Superintendencia Financiera.

5. Incumplimiento a los requisitos técnicos, operativos, de seguridad, u obligaciones relacionadas con la
proteccidn de datos personales definidos en este reglamento o en el respectivo manual de servicio.

6. Enelcasode los participantes no vigilados que no mantengan vigente la certificacian PCI-DSS, emitida
por una entidad que ostente la categorfa QSA (Qualified Security Assessor), vy soportada por el
documento AoC (“Attestation of Compliance”) correspondiente, no podran seguir prestando sus
servicios en el Sistema de Pago de Bajo Valor.

7. Incumplimiento del participante a su deber de provisionar los recursos en las cuentas de depdésito del

Banco de la Replblica para la liguidacian de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas

en el Mecanismo Operativo para la Liquidacian previsto en el numeral 5.3. de la Circular Reglamentaria

Externa DSP -465 del Banco de la Republica

T R

5.5.4 Procedimiento de suspensién de CLIENTES de ACH COLOMBIA

El Representante Legal informara por escrito al CLIENTE respectivo sobre los hechos que indican la posible
configuracian de una de las causales de suspensidn sefialadas anteriormente. El CLIENTE tendra veinte (20)
dias habiles para controvertir los hechos invocados vy presentar las pruebas que considere pertinentes.
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Si el Comité de Acceso luego de valorar las evidencias presentadas encuentra que el participante se encuentra
incursc en una causal de suspensidn, definird su suspensian y el tiempo de la misma, de decidir por la
suspension de la entidad, el Representante legal de la entidad comunicard por escrito la decision al
participante.

5.5.5 Causales para imponer la sancién de exclusidn

La exclusidn de un CLIENTE de los Servicios prestados por ACH COLOMBIA debera estar motivada en causales
objetivas, transparentes y no discriminatorias. En consecuencia, seran causales de exclusion de CLIENTES de
ACH COLOMBIA, v, por ende, causales de terminacidn de los correspondientes contratos suscritos, entre otras,
las siguientes:

1. Lainclusion del CLIENTE o sus socios con participacidn accionaria superior al 5%, en listados de
autoridades internacionales o locales como sospechoso o participe de actividades de lavado de
activos y/o de financiacidn de actividades terroristas, de acuerdo con las disposiciones relativas a la
administracion del riesgo de lavado de activos y financiacidn del terrorismo (SARLAFT].

2. lLacondena a pena privativa de la libertad de cualquiera de sus representantes legales, asi como de
cualguiera de los accionistas con participacidn accionaria superior al 5%, por delitos en los gue se
haya utilizado a la sodedad como vehiculo para cometer la conducta punible. Se exceptda la
condena por delitos politicos.

Debido al riesgo sistémico v de contagio que puede propiciar, se considerara de especial gravedad,
la participacian en los delitos contra el patrimaonio econdmico reglados en el Titulo VI del Libro
Segundo del Cadigo Penal, los delitos contra el orden econdmico y social previstos en el Titulo X del
Libro Segundo del Cédigo Penal, v los delitos contra la proteccion de la informacian vy los datos
regulados en el Titulo VIl (bis) del Libro Segundo del Cadigo Penal, sin perjuicio de que pueda
aplicarse la exclusion de un CLIENTE cuyos administradores y/o accionistas controlantes lo hayan
empleado como vehiculo para cometer otra clase de conductas punibles.

3. Lla pérdida de la capacidad del CLIENTE para hacer frente a sus compromisos contractuales a un
costo razonable, que ponga en entredicho la viabilidad de su negocio (riesgo de liguidez).

4. Laliguidacién otoma de posesian con fines administrativos o liquidatarios del CLIENTE.

5. La ejecucidn de practicas contrarias a la Constitucian, la ley, los reglamentos v las regulaciones
aplicables a la actividad de los CLIENTES, especialmente en —mas no limitandose a— lo que respecta
al ordenamiento financiero y de proteccidn a la libre competencia.

6. El incumplimiento reiterado de los requisitos técnicos, operativos, de seguridad, de control de
fraude, de proteccidn de datos personales u otros que puedan poner en riesgo el sistema o g alguno
de sus miembros habiendo otorgado los mecanismaos, v tiempos requeridos para su cumplimianto.
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7. Cuando se identifigue que los servicios prestados por ACH COLOMBIA estan siendo utilizados para
la realizacién de actividades delictivas.

La compafiia realizara un monitoreo anual de sus clientes, en procura de identificar si se encuentran inmersos
en las causales de exclusidn consagradas en los numerales anteriores, dando aviso de las mismas al Comite de
Acceso para que decida acerca de la exclusion o no del cliente.

5.5.6 Procedimiento de exclusion de CLIENTES de ACH COLOMBIA

El Representante Legal informara por escrito al CLIENTE respectivo sobre los hechos que indican la posible
configuracién de una de las causales de exclusidn sefialadas en el presente Reglamento v en los contratos. E
CLIENTE tendrd veinte (20) dias habiles para controvertir los hechos invocados vy presentar las pruebas que
considere pertinentes.

Si el Comité de Acceso luego de valorar las evidencias presentadas encuentra que el participante se encuentra
incursc en una causal de exclusion, definira su exclusion, de decidir por la exclusion de la entidad, el
Representante legal de la entidad comunicara por escrito la decisidn al participante.
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6. RESOLUCION DE CONFLICTOS

Con este apartado se da cumplimiento a lo dispuesto en el numeral 16 del articulo 2.17.2.1.12 del decreto
2555 de 2010 en relacidn con los mecanismos de solucion de controversias

Los Participantes deben procurar resclver directamente las diferencias que puedan surgir entre ellos v con
ACH COLOMBIA, antes de acudir a las instancias de resclucion de conflictos.

Como directriz, ACH COLOMBIA exige que, en aras de la mejor atencidn al Usuario, se institucionalice como
regla de conducta, en caso de conflicto entre los participantes frente a un reclamo de un Usuario, que en
primer término se dé solucidn al impase del Usuario por parte de su Entidad Financiera, y posteriormente se
entre a discernir la responsabilidad de una u otra Entidad Financiera.

Cualguier conflicto en relacién con el presente reglamento, interpretacidon, ejecucidn, aplicacian,
cumplimiento, incumplimiento, sea que se trate de diferencias entre ACH Colombia v 1a Entidad Participante,
de las Entidades Participantes entre si o entre estas o algunas de ellas y ACH Colombia, se resclverd por los
mecanismos de solucidn de controversias definidos en el presente Reglamento. Lasdiferencias entre las partes
que no puedan ser resueltas a través de los mecanismos anteriores, se someteran a la justicia ordinaria.

Las instancias para la resolucidn de conflictos son el Comité de Analisis de Reclamos y el Comité de solucian
de conflictos. Los procedimiento y mecanismos que rigen la actuacidn de estos comités son los mecanismos
de solucidn de controversias del SPBY Transfiva ACH Colombia, establecidos en cumplimiento de lo dispuesto
por el numeral 16 del articulo 2.17.2.1.12 del decreto 2555 de 2010.

Los mecanismos de solucidn de controversias estan regulados en el numeral 3.7 del Manual operativo del
SPBYI Transfiya, especialmente en sus articulos 2.7.3 -Solucion de conflictos- 2.7.4 Procedimiento para la
aplicacidn del esquema de calidad-, y 3.7.6 Comité de analisis de reclamaos, asl como en el Cédigo de Bueno
Gobierno de ACH Colombia (seccidn 2.3, Comités de la Junta Directiva, Comité de Solucian de Conflictos).

Ahora bien, en caso de presentarse conflictos frente a las posibles sanciones por incumplimiento del Esguema
de Calidad, o de presentarse cuestionamientos sobre las conductas de los Participantes o de ACH COLOMBIA,
como consecuencia del proceso de operaciones efectuadas a través de ACH COLOMBIA, se deben utilizar los
mecanismos de solucidn existentes, tales como el Comité de Andlisis de Reclamos y el Comité de solucian de
conflictos.

El Comité de Analisis de Reclamos es la primera instancia de resolucidn de conflictos en caso de disputas entre
Entidades Participantes y ACH Colombia o entre las mismas entidades. En este sentido, su funcidn principal es
analizar, evaluary decidir sobre reclamaciones relacionadas con operaciones en el sistema Transfiya. Para ellg,
el comité estd conformado por siete representantes de las entidades participantes (cinco principales y dos
delegadas), mientras que un representante de ACH Colombia actua Unicamente como facilitador, con voz,
pero sin voto. Ahora bien, si alguna entidad involucrada en una reclamacidén es parte del comité, debe
marginarse de la discusidn y decisidn correspondiente. Para garantizar el adecuado funcionamiento, ACH
Colombia se encarga de la citacidn y coordinacidn de las reuniones, asegurando el qudrum necesario para la
toma de decisiones.
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Por otro lado, la eleccién de los miembros del comité se lleva a cabo con base en el volumen de transacciones
acumuladas por las entidades en el Ultimo trimestre, clasificandolas en tres grupos segln su participacian en
el sistema. Asimismo, las reuniones se realizan cuando las circunstancias lo requieran y siguen una
metodologla estructurada para garantizar la eficiencia del proceso. En cada sesidn, se verifica el qudrum, se
analizan las conductas cuestionadas y se registran las decisiones en un acta. Finalmente, las rescluciones
adoptadas son notificadas a las entidades afectadas por ACH Colombia, quien ademas realiza el seguimiento
correspondiente para asegurar su cumplimiento. Cabe destacar que las particularidades scbre el
funcionamientao de este comité estan establecidas en el numeral 4.11.3 del Manual de Servicio.

Las referencias normativas se presentan a continuacian:

6.1 Comité de anilisis de reclamos

Es la primera instancia de resolucidn de conflictos, usada en el evento que surjan reclamaciones entre alguna
Entidad Participante y ACH COLOMBIA o entre Entidades Participantes.

En caso de que tales reclamaciones consecuencia de operaciones efectuadas a de este sistema de pagos no
puedan ser resueltas por las partes en conflicto en forma directa, conforme al anterior mecanismo, se
intentaran resolver en segunda medida de conformidad con el Comité de Solucion de Conflictos, bajo los
parametros establecidos en el numeral 4.11.6 del Manual de Servicios de Transfiya.

6.2 Objetivo

El objetivo del Comité de Analisis de Reclamos es analizar, evaluar y decidir sobre las conductas cuestionadas
por las Entidades Participantes, frente a las posibles sanciones por el incumplimiento del Esquema de Calidad
y/o soluciones a las novedades radicas en el maédulo de reclamos del facturador de ACH Colombia.

6.3 Participes

En el Comité de Analisis de Reclamaos participan siete (7] representantes de las Entidades vinculadas al sistema
(5 entidades principales y 2 entidades delegadas) y un representante de ACH COLOMBIA que participa
Unicamente como asistente, es decir con voz, pero sin voto en las decisiones de este comité. Este comité es
nombrado para un perfodofijo de un (1) afio; el primer afio se conforma por el tiempo que falte paraterminar
el afio. Cada entidad debe nombrar un representante principal y un suplente.

Si alguna de las Entidades Participantes que participa en el Comité de Andlisis de Reclamos se encuentra
incluida dentro de las conductas cuestionadas, debe marginarse de las discusiones y decisiones
correspondientes a ese caso particular. Sin embargo, previendo la situacion, ACH COLOMBIA cita a la(s)
Entidad(es) Participante(s) delegadas con anticipacidn, de tal manera que se asegure el qudrum requerido
para latoma de decisiones.

La participacian de ACH COLOMBIA en el Comité de Andlisis de Reclamos es la de facilitador v de proveedor
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de la informacién necesaria para el analisis de las situaciones que se presenten.

6.4 Responsabledel Comité De Anilisis de Reclamos en ACH Colombia

El responsable del Comité de Andlisis de Reclamos en ACH Colombia es el area de operaciones en cabeza del
Gerente de Servicio al cliente quien tendra dentro de sus actividades:

- Eleccidn de los participantes de las Entidades en el Comité de Analisis de Reclamaos.

- Participar en el comité de Analisis de Reclamos como representante de ACH Colombia.

- Realizar la citacidn al Comité de Analisis de Reclamos cuando se requiera

- Liderar lareunidn del Comité de Analisis de Reclamos

- Realizar el Acta del Comité de Anadlisis de Reclamos

- Enviar el reporte de las decisiones y recomendaciones del Comité de Analisis de Reclamos a las
Entidades afectadas

- Hacer seguimientos a las Entidades Participantes afectadas en el caso.

6.5 Eleccion de losparticipes

El Comité de Andlisis de Reclamos se elige entre las Entidades participes del sisterma ACH v del sisterma PSE,
teniendo en cuenta el total de las transacciones acumuladas en el dltimo trimestre, tanto originadas como
recibidas por cada una de ellas, en el momento de la eleccian.

Una vez sumadas las transacciones originadas y recibidas, se organizan las Entidades Participantes de mayor a
menary luego se clasifican en tres (3] grupos:

- El primer grupo corresponde al primer 50% de las Entidades Participantes organizadas por el criterio
anteriormente descrito, del cual se eligen las primeras cuatro (4) Entidades Participantes con mas
transacciones ariginadas y recibidas.

- Elsegundo grupo corresponde al siguiente 33% de las Entidades Participantes, del cual se eligen las
dos (2) primeras Entidades Participantes con mas transacciones originadas y recibidas.

- Eltercer grupo corresponde al Ultimo 17% de las Entidades Participantes, del cual se elige la primera,
con mas transacciones originadas y recibidas.

Sialguna(s) de la(s) Entidad(es) Participante(s) no desea(n) o se ve(n) imposibilitada(s) para participar en las
reuniones del Comité de Analisis de Reclamos, se escoge la siguiente Entidad dentro del grupo
carrespondiente.

El mecanismo de desempate en aguellos casos en que los criterios de ndmero de transaccones acumuladas,
tanto originadas como recibidas en cada grupo, resulten iguales en dos o mas Entidades Participantes, es
seleccionar la Entidad que haya originado vy recibido el mayor ndmero de transacciones en el mes
inmediatamente anterior al mes en que se realiza la eleccidn.
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6.6 Periodicidad de las reuniones

El comité se redne cuando las circunstancias asi lo requieran.

6.7 Citacién a las reuniones

Elcomitéescitado por ACHCOLOMBIA, indicandolaagendadecasosarevisar. ACHCOLOMBIAcitaala(s) Entidad(es)
Participante(s) delegadas con anticipacién, en los casos en que alguna(s) Entidad(es) Participante(s) se viera(n)
obligada(s)amarginarse deladiscusidnydecision delcaso encuestion. ACHCOLOMBIAdebe notificaratodos los
participes del comité la realizacidn o cancelacidn de las reuniones programadas o extraordinarias.

6.8 Reuniones

Las reuniones se efectian en las instalaciones de ACH COLOMBIA a las 8:30 a.m. del dia respectivo. Hay quérum
cuando estén presentes al menos tres (3} miembros delcomité, entidades principales o delegadas. Las decisiones
deben ser tomadas por mayorfa. En caso de que el nimero de participantes sea cuatro (4} en el momento de
decidir, yhayaempateenladecisidn, se aplazadichadecisidnhastaque se complete la mayoria.

AcadareunidnasisteunrepresentanteporcadaunadelasEntidadesParticipanteselegidas.Encadareunidn, se elige
un presidente entre las Entidades Participante asistentes, quien firma conjuntamente el acta de la reunidn con
el representante de ACH COLOMBIA.

6.9 Metodologla detrabajo
En las reuniones se sigue el siguiente orden del dia:

1. Verificacian de quérum y eleccidn de presidente.
Aprobacian del actaanterior.

3. Presentacion de ACH COLOMBIA de las conductas cuestionadas enviadas por las Entidades
Participantes.

4. Analisisde las conductas cuestionadas.

5. Decisidn sobre las conductas cuestionadas.

6. Varios ypropuestas.

6.10 Actas

De cada una de las reuniones se deja constancia en el acta correspondiente de las decisiones y propuestas
tomadas por elcomité.
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6.11Informe a las Entidades

Las decisiones y recomendaciones que adopte el Comité de Analisis de Reclamos son informadas por ACH
COLOMBIAz las Entidades Participantes que se vieroninvolucradas en ladecisian

6.12 Esquemna de calidad

El presente esquema tiene como finalidad primardial, mantener el servicio Transfiva dentro de los mas altos
estandares de calidad y correccidn. Busca facilitar el alcance de los siguientes objetivos basicos:

La “Mejora en el Servicio” entendida como la vocacion de los participes del sisterna, consistente en prestar un
servicio a los clientes y usuarios de este que se caracterice por su calidad, transparencia, moralidad, celeridad,
eficiencia, demas elementos y valores conexos con una actividad de servicio.

La “Protecciaon del Sistema”, concebida como el compromiso entre los participes de ACH COLOMBIA en
mantener el sistema permanentemente dentro de altos estdndares de operatividad, en la medida en que &l
servicio de ACH COLOMBIA supone un proceso en cadena, caracterizado por la mutua dependencia entre las
Entidades que participan en el ecosisterna. Las reglas aqui acordadas tienden a garantizar en particular la
fluidez del sisterma, entendida como el flujo continuo e ininterrumpido de informacién dentro de altos
estandares de calidad v, la confianza e integridad de este, concebida como la minimizacian de los riesgos
inherentes a actuaciones incorrectas o defectuosas de los participes.

6.12.1 Alcance del Esquema de Calidad

El presente esquema hace parte del estatuto profesional de los participes del sisterma de ACH COLOMBIA, tiene
una naturaleza gremial, contractual y privada, se fundamenta en la buena fe de los participes, el caracter
profesional de su actividad, enla proteccidn al sistema de pagos yen la defensa de los derechos de los usuarios
del servicio. No obstante, en la bldsqueda de los fines que le anima y en el desarrollo de los principios que le
fundamenta, no agota la materia.

Las sanciones previstas en este Esquema de Calidad no son plenamente indemnizatorias del dafio que los
errores y conductas descritas puedan causar, vy se refieren dnicamente a los dafios sistémicos, esto es, a los
que se relacionan con el servicio y operacidn de un sistema de pagos y cobros en red sana. En consecuencia,
atienden con exclusividad la calidad de la red en términos estrictamente operativos, por lo gue no inhibe a los
afectados a emprender las acciones que tengan plenos efectos resarcitorios frente al dafio sufrido.

El Esquema de Calidad, en los términos v con las limitaciones aqui sefialadas, es de caracter universal en la
medida en que se aplica atodos los participes del sisterna ACH COLOMBIA, lo que incluye los fallos de la misma
entidad compensadora ACH COLOMBIA, quien responde en igualdad de condiciones que los otros participes,
por los errores que puedan entorpecer la operacian normal del sistema.
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El Esquema de Calidad tiene por principio, tanto en su definicidn, cobro v pago, el tramite automatico y
administrativo propio de una obligacidn comdn. En atencién a dicho principio, los participes deben procurar
resolver las diferencias que puedan surgir sobre las mismas, ante la administracion de ACH COLOMBIA, antes
que acudir o recargar las instancias estatutarias de resolucion de conflictos.

Como directriz en este mismo punto, se recomienda que, en aras de la mejor atencidn a la clientela, se
institucionalice como regla de conducta, en caso de conflicto entre los participantes frente a un reclamao de un
cliente, que en primer término se dé solucidn al impase del cdiente por parte de su Entidad, y posteriormente
se entre a discernir la responsabilidad de uno a otro participante.

Las conductas descritas previenen a los Participantes, de incurrir en las faltas mas frecuentes que de modo
cotidiano afectan el sistema v desmejoran el servicio, pero en términos positivos constituyen ante todo un
minimo para alcanzar los fines descritos. Se recomienda, portanto, a los Participantes, desarrollar mecanismos
internos que promuevan la actividad de sus operadores dentro de una cultura de maxima probidad maoral,
dptima preparacién de los funcionarios y utilizacidn eficiente de los recursos técnicos, asl como dentro del
concepto de calidad total en el servicio.

La experiencia demuestra que establecer y mantener dentro del Participante como regla operativa sin
excepciones, los estandares de verificacidn que den certeza a la entidad sobre todos los datos pertinentes del
destinatario final previenen con eficacia la ocurrencia de errores en la red.

El Esquema de Calidad no libera de la responsabilidad a ningdn Participante vinculado al sistema de ACH
COLOMBIA, de las obligaciones incluidas en el Caontrato de Prestacidn de Servicios suscrito entre ACH
COLOMBIA v los Participantes.

El Esquema de Calidad es monitoreado permanentemente, con el fin de revisar su ocurrencia v aplicabilidad
en el sisterma ACH COLOMBIA.

6.12.2 Solucién de Conflictos

En caso de presentarse conflictos frente a las posibles sanciones por incumplimiento del Esquema de Calidad,
0 de presentarse cuestionamientos sobre las conductas de los Participantes o de ACH COLOMBIA, como
consecuencia del proceso de operaciones efectuadas a través de ACH COLOMBIA, se deben utilizar los
mecanismos de solucién existentes, tales como el Comité de Andlisis de Reclamos o el Comité de Solucidn de
Conflictos.

6.12.3 Procedimiento para la aplicacién del esquema de calidad

El régimen sancionatoric aqul previsto se basa en los mismos presupuestos de la responsabilidad objetiva, de
modo que comprobado el hecho e identificado el actor, se sigue por principio la definicidn de la consiguiente
responsabilidad, la cual se determina a través del siguiente procedimiento minimo.

a. Consolidacion de Informacion de Reclamos
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Con base en los casos de reclamos, solicitudes y reversiones presentados por los participes a través del madulo
de reclamos y/o de la verificacidn de la informacién conocida v procesada por ACH COLOMBIA, se agrupan y
liquidan los eventos sancionables ocurridos del dia 21 del primer mes al dia 20 del siguiente mes, o el dia
anterior (si el dia 20 no es habil).

Lo anterior permite a ACH COLOMBIA consclidar la informacién v a los Participantes afectados tener la
posibilidad de hacer los descargos correspondientes. El cobroy pago de los valores de las sanciones, se hace
al mismo tiempo con los cobros de facturacian mensual v en un solo pago consolidado con las comisiones de
acceso a lared y servicios.

b. Produccidn de Reportes de Liguidacian de Sanciones

Con base en la informacién consolidada, ACH COLOMBIA genera dos (2) reportes de liquidacion por cada
Participante del sisterma ACH COLOMBIA; en el primero se anotan las sumas que la misma saldria a deber a
ACH COLOMBIA y/o a los otros participes del sistema vy, en el segundo, se registran, también en forma
discriminada, las sumas que eventualmente se consoliden en su favor, por conductas de los otros participes,
incluido ACH COLOMEBIA, en las que haya resultado agraviada.

Los reportes de preliquidacian quedan disponibles en el madulo de sanciones el dia 25 o durante el dia habil
siguiente (sl el dia 25 no es habil), vy hasta el dia 29 o el siguiente dia habil (si el 29 no es habil), en el horario de
&:30 a.m. a 3:00 p.m. para su consulta y validacién por parte del Participante.

De igual forma y después de recibir los comentarios pertinentes sobre la preliquidacian, el primer dia habil del
mes siguiente, ACH COLOMBIA procederd a liquidar de manera definitiva las sanciones y servicios vy avisara a
todos los Participantes de la disponibilidad de los reportes definitivos en el madulo de facturacian.

c. Oportunidady requisitos para oponerse a la sancién

Una vez recibidos los reportes, el Participante tiene hasta el dia 20 o el siguiente dia habil (si el dia 20 no es
habil), la oportunidad de infarmar por escrito, su desacuerdo con los items atinentes a las sumas que sale a
deber vy de aportar las pruebas que pretenda hacer valer. Sino lo hace, las cifras sefialadas se liquidan v cobran
en su contra, el quinto dia habil del mes siguiente. El cobro vy pago de los valores de las sanciones, se hace al
mismao tiempa con los cobros de facturacidn mensual de Tarifas de acceso a la red y en un valor neto Unico.

Si cuestiona parcialmente el reporte, se liquidan v cobran las conductas no cuestionadas; en cuanto a las
conductas cuestionadas, se redne el Comité de Analisis de Reclamos, previa confirmaciaon de ACH COLOMBIA,
el tercer dia habil de cada mes, con el fin de emitir un concepto frente a las conductas cuestionadas.

En la medida en que los descargos a juicio del Comité de Analisis de Reclamos no resulten suficientes para
desvirtuar la responsabilidad objetiva aqul establecida, se procede a liquidar v cobrar la sancidn; el cobro se
hace junto con la facturacidn de las comisiones por las transacciones procesadas en el periodo anterior. La
sancidn debe ser pagada sin desmedro de la posibilidad del Participante respectiva de recurrir ante el Comité
de Solucion de Conflictos.
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Silos descargos resultaren suficientes para desvirtuar la responsabilidad objetiva agui establecida, la sancién
no se incluye.

Cuando el agraviado sea una de los cinco (5) Participantes principales pertenecientes al Comité de Analisis de
Reclamos o ACH COLOMBIA, ésta se debe marginaren el momento de la toma de la decisidn respectiva, donde
ella esté involucrada, v se da paso a un Participante delegado.

Esta situacian debe ser informada por ACH COLOMBIA con anterioridad a los participes del Comité, con el fin
de citara al participante delegado.

d. Otrosmotivos de incanformidad con los reportes de liquidacién

El Participante que estime que ACH COLOMBIA no ha tenido en consideracian faltas al Esquema de Calidad,
reportadas por ella, por ACH COLOMBIA, o por otro participe en su contra, puede dentro de la misma
oportunidad sefialada en el literal ¢, presentar las razones de inconformidady aportar las pruebas que pretenda
hacer valer.

Cuando ACH COLOMBIA omita una sancidn en los reportes de liquidacion, ésta es incluida en el siguiente
perfodo, siguiendo el proceso normal establecido en el Esquema de Calidad.

Si se encuentra que una sancian fue liquidada como consecuencia de inconsistencias en el Esquema de Calidad,
el Comité de Reclamos o ACH COLOMBIA reconsidera el cobro de dichas sanciones para el perfodo

inmediatamente anterior, paratodos los participantes sancionados, entanto se precisa o ajusta el Esquema de
Calidad.

6.12.4 Eventos sancionables del esquema calidad

Enelanexo No. 1del Manual operativodel SPBYI Transfiya ACH COLOMBIA se regulan los eventos sancionables
y suU respectiva sancidn, delesquema de calidad. Lo anterior se presentaen el numeral 5.3. de este reglamentao.

6.12.5 Comité de solucién de conflictos

El comité de solucian de conflictos es un comité técnico de ACH Colombia que esta regulado en el Cadigo de
buen gobierno de la entidad. A continuacidn, se presenta la regulacidn que, dentro del mencionado Cédigo de
buen gobierng, le es aplicable al Comité de solucidn de conflictos:

&

Articulo 18, Comité de Solucién de Conflictos. £l Comité de Solucidn de Conflictos es el encargado de
asumir la competencia para resolver v administrar todos los conflictos de interés que no estén asociados
a la prestacidn de servicios. Sin perjuicio de que la competencia preferente estard en cabeza de la Junta
Directiva, que en ningtn caso tolerard comportamientos que puedan conlfevar a la materializacion de
conflictos de interés que puedan afectar a la entidad.
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EfComite de Conflictos de interés estard dirigido vy conformado por 5 miembros de miembros, que serdn
los siguientes:

Vicepresidente de Planeacidn y Megocios
Vicepresidente de Operaciones v Servicios
Director de Asuntos Legales

Director de Talento Humano

Director de Riesgos
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7. LINEAMIENTOS GENERALES PARA LA FIJACION DE TARIFAS

Con este apartado se da cumplimiento a lo dispuesto en el numeral & del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacién con la politica y metodologla establecida para la fijacion de tarifas a los
participantes o para la determinacidn de cualquier otro cargo del sistema de pago, incluida la tarifa de
intercambio.

ACH COLOMEBIA cobra a las Entidades Financieras Participantes por los diferentes servicios que ofrece, las
tarifas y cargos aprobados por el Grupo de Tarifas, cuyas politicas, plazos y términos se encuentran
consignados en los Manuales de Operaciones.

A su vez, las Entidades Financieras se obligan a pagarse unas a otras las Tarifas y Comisiones por el proceso
interbancario cuando a ello haya lugar, como contraprestacian por el procesamiento de cada Transaccion
originada, de acuerdo con lo dispuestoenel Manualde Servicios.

Las tarifas que cobra ACH COLOMBIA a los participantes por las Transferencias inmediatas Transfiva, se
encuentran estipuladas en el Tarifario del afio correspondiente.

7.1 Politica para la fijacién de tarifas

ACH COLOMBIA adoptard como politica para la fijacidn de sus tarifas, velar por la promocién al acceso,
transparencia, innovacian y eficiencia en la prestacion del servicio de pagos, asi como por la proteccian v los
intereses de los usuarios, y que propenda por preservar la integridad v la estabilidad del sistema de pago de
bajo valor. En consecuencia, ACH COLOMEBIA establecerd criterios objetivos para la fijacion de sus tarifas, de
forma que se garantice el trato no discriminatorio, transparencia y promaocion de la libre v leal competencia.
ACH COLOMBIA informara a los participantes y al publico en general las caracterfsticas y tarifas del sistema
que administra.

Los lineamientos generales del Esquema de Tarifas son:

1. Debe estar alineado con |z Estrategia

2. Debe buscar la rentabilidad de la organizacién como un todo v a nivel de linea de servicio.

Debe estar compuesto por tarifas definidas de forma independiente y técnica tomando como base una
metodologla claramente establecida.

Debe estar sustentado en un andlisis de costes, buscando maximizar el retemo a los accionistas.

Debe estar compuesto por precios equitativos y competitivos.

Debe evitar cualquier acuerde o abuso de |3 posicion de dominio.

Debe reflejar |a realidad operacional de |3 organizacion v del mercado.

Debe ser revisado de manera periddica con base en los procesos internos establecidos v a las
condiciones del entorno.

w

fo = o

El esquema de tarifas debe estar enmarcado en el cumplimiento del Propésito Organizacional, permitiendo
alcanzar los Objetivos Estratégicos v siendo un reflejo de |a Visidn v [a Misidn de |a Organizacion.
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7.2 Principios para la Fijacién de Tarifas

ACH COLOMBIA a través de su politica de fijacion de tarifas, busca asegurar el acceso a los diferentes
participantes del ecosisterna, cumpliendo los siguientes principios:

¢ Transparencia: Las tarifas fijadas se fundamentan en reglas de aplicacidn general y publicas, conocidas
por los interesados.

e Meutralidad y no discriminacién: Las tarifas de los servicios ofrecidos, responden a criterios objetivos,
se determinan empleando metodologias de amplio rigor y sustento técnico.

e Sostenibilidad: Mediante |a fijacian de tarifas se busca aptimizar la rentabilidad de la compafiia como
un todo, basada en los costos en que se incurre para la prestacion de cada servicio.

e Libre y leal competencia econdmica: Al momento de determinar las tarifas, se busca generar precios
equitativos y competitivos, evitando cualquier acuerdo o abuso de la posicién de dominio.

e Alineacion Estratégica: Las tarifas de los servicios, tienen camo fin apayar el logro de los propdsitos
estratégicos.

e Actualizacién: Se revisa de manera periddica con base en los pardmetros internos v a las condiciones
del entorna.

7.3 Criterios para la fijacién de tarifas

El modelo de tarifas busca brindar una visidn holistica que permita a la organizacidn obtener resultados
sostenibles en el largo plazo, para ello la determinacidn de tarifas tienen en cuenta las siguientes variables:

¢ (Costeo de los Servicios: Establece los costas en los que se incurre para la prestacion del servicio, v a
partir de estos se identifica la tarifa minima requerida para punto de equilibrio.

¢ Margen Objetivo: Determina el objetivo buscado a nivel de cada servicio y de la compafiia.

e Actualizacién interanual: Permite proyectar los costos y su impacto en las tarifas de cada servicio. Las
variables interanuales serdn el IPC, tasas de mercado, la variacidn del salario minimo, entre otros
(IBR/DTF).

7.4 Metodologla para la fijacidn de tarifasl

* |dentificacidn y actualizacién de los costos del servicio.

*  Se calcula la tarifa de equilibric que de cubrimiento a la totalidad de los costos.

*  Sedetermina el margen objetivo para establecer la tarifa final @ aplicar.

*  Se calcula la tarifa teniendo en cuenta el punto de equilibric, margen objetivo, las condiciones del
entornoy el comportamiento de los servicios.

7.5 Tarifa de acceso

! La metodologia se encuentra detallada por servicio en el Manual de tarifas compafiia.
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La tarifa de acceso al sisterma de pago de ACH Transfiya podra ser cobrada por una sola vez vy sera fijada
con base en el costo marginal detener un participante adicional en el sistemna. Sin perjuicio de lo anterior,
la tarifa de acceso podra variar de conformidad con la politica comercial de ACH COLOMBIA, yen casode
existir, serd publicada en los portales oficiales de ACH Colombia

7.6 Tarifa de liguidacién y compensacidn

La tarifa de liquidacién y compensacidn debera estar desagregada de las demas tarifas cobradas por los
servicios de ACH COLOMBIA, de conformidad con el numeral 1 del articulo 2.17.2.1.14. del Decreto 2555 de
2010. El costo de estos procesos es fijo, por lo tanto, la tarifa se calcula de manera fija, utilizando para su
cadlculo el costo de estos procesos v el margen objetivo esperadol).

La tarifa de liquidacidn y compensacidn se cobrardn como contraprestacion de los servicios de
procesamiento de la informacidn transaccional de los participantes relacionada con transferencias de pago
inmediatas de sus usuarios con el objeto de discernir la resolucidn de la Llave v el envid de la orden de
liquidacian al Mecanismo Operativo para la Liguidacian (MOL).Dicha tarifa serd publicada en los portales
oficiales de ACH Colambia.

7.7 Criterios normativos para la fijacién de tarifas

7.7.1 Tarifas de acceso al sistema y de compensacién y liquidacién

Latarifa de acceso de los participantes al sistema de pagos v la tarifa por la compensacian y liquidacian de las
ardenes de pago o transferencia de fondos serd establecida por ACH COLOMBIA, as':

Teniendo en cuenta que existen CLIENTES de los servicios que se prestan como EASPBY asi como de los
Servicios que se prestan como Proveedor de Servicios de pago de ACH COLOMBIA que poseen inversiones en
su capital, las tarifas de acceso al sistema v de compensacion y liquidacidn seran establecida por el comité de
tarifas de ACH COLOMBIA. Ni la Junta Directiva de ACH COLOMBIA, ni los participantes o proveedores de
servicios de pago que posean inversiones en su capital, podran tener injerencia alguna en la decision.

Lo anterior de conformidad con el articulo 17 del Reglamento de acceso a los servicios de ACH COLOMBIA.

7.7.2 Obligacion de informar las tarifas de compensacion y liquidacidn

ACH COLOMBIA informara a los participantes y al pdblico en general, en su pagina web o cualquier otro medio
de amplia divulgacian, las tarifas compensacian y liquidacian.

7.8 Moaodelo de Gobierno

Por medio de este modelo se establecen y evallan las tarifas de la compafiia garantizando el cumplimiento de
principics, criterios y métodos definidos para la fijacidn de esquemas v valores.
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La Direccidn de Planeacidn es la responsable de la elaboracidn de escenarios y aplicacian de la metodologia
para la aplicacian de tarifas, asi como de la aplicacién del modelo de gobierno que estard compuesto por dos
instancias:

- Comité de tarifas evaluador:
Objetive; Evaluar los modelos y/o escenarios de tarifas para cada uno de los servicios.
Participantes:

Principal Suplente
Director de Planeacién Gerente Financiero
Director de Operaciones Gerente de Operaciones Facturacion
Director de Producto Gerente de Categoria
Director Camercial Gerente de Ventas
Director Asuntos Legales Gerente de Asuntos Legales

Para llevar a cabo el comité, se requiere como minimo la participacion de tres (3) miembros
principales.

Periodicidad: Como minimo una vez al afio.
- Comité de tarifas aprobador:

Objetivo: Aprobar las tarifas que se publican posteriormente.
Participantes:

Principal Suplente
Presidente Vicepresidente
Vicepresidente de Operaciones y Tecnologia Director de Operaciones
Vicepresidente de Planeacidon y Negocio Director de Planeacian

Para llevar a cabo el comité, se requiere como minimo la participacion de dos (2) miembros
principales.

Periodicidad: Como minimo una vez al afio
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8. POLITICAS PARA EL MANEJO DE CONFLICTO DE INTERESES

Con este apartado se da cumplimiento a lo dispuesto en el numeral 9 del articulo 2.17.2.1.12 del decreto 2555
de 2010, en relacidn con las politicas y procedimientos para prevenir, administrary revelar conflictos de interés
de acuerdo con lo establecido en el articulo 2.17.2.1.15 del decreto 2555 de 2010.

En concordancia con lo dispuesto en el numeral 2.4. del Cédigo de Buen Gobierno sobre la independencia y
objetividad de los directivos, administradores, miembros de comités y representantes legales de ACH
COLOMBIA, y teniendo en cuenta que, ACH COLOMBIA ademas de desarrollar la actividad de compensacion y
liquidacian, también funge como proveedor de servicios de pago; v que algunas de sus filiales subsidiarias,
controlantes o acconistas son participantes del sistema de pago de bajo valor administrado por ACH
COLOMBIA denominado Transfiva, se incluye este capitulo especifico de politicas y procedimientos para
identificar, prevenir, administrary revelar conflictos de interés que se puedan presentar de las relaciones aqufl
previstas.

Estas politicas y procedimientos para el manegjo v administracian de los conflictos de interés que se puedan
presentar en las relaciones aqui previstas con ACH COLOMBIA se ejecutaran conforme a los criterios técnicos
que fije la Superintendencia Financiera de Colombia

El numeral 2.5 del Cédigo de Buen Gobierno de ACH Colombia dispone lo siguiente:

“.)
2.5. INDEPENDENCIA Y OBJETIVIDAD

Articulo 22. Conflicto de intereses. Entendemos por conflicto de intereses toda situacion o evento en que
los intereses personales, directos o indirectos, de los accionistas, administradores o funcionarios de ACH
COLOMBIA, se opongan a los de la compafdifa. Para efectos de este cddigo los conflictos de intereses serdn
divididos en dos, por un lado, los sobrevinientes que serdn tratados en los articulos del 21 al 27y, por otro
lado, unos conflictos de intereses especificos para la junta directiva que serdn tratados particularmente en
el articulo 28.

£l conflicto de interés se concreta en toda situacidn en la cual un accionista, administrador o funcionario
de ACH COLOMBIA realice operaciones y/o actividades que puedan generar un menoscabo y/o perjudicar
los intereses de fa compafifa, de sus vinculados, o de sus clientes. Asf como en aquellas situaciones en las
cuales un accionista, administrador o funcionario de ACH COLOMBIA pueda aprovechar para si 0 para un
tercero las decisiones que él mismo pueda tomar frente a distintas alternativas, debido a la actividad que
desarrolia v cuya efecucion implicaria la omisidn de sus obligaciones legales, contractuales o éticas a las
cuales se encuentra sujeto.

Por lo tanto, los funcionarios de ACH COLOMBIA con el fin de evitar que se presenten dentro de la
Compafiia situaciones que puedan generar conflicto de intereses, tendrdn las obligaciones especiales de:

CLASIFICACION DE LA INFORMACION Agosto de 2025
Copyright ©@ ACH COLOMBIA S.A Pagina 67 de 84
Prohibida su reproduccion parcial o total



Ay Ch REGLAMENTC DEL SISTEMA DE PAGO DE BAJO VALOR: TRANSFIYA
VERSION 2

* informar inmediatamente las relaciones familiares, sentimentales y/o de negocios con accionistas,
administradores, clientes, proveedores y/o funcionarios.

*  MNoinfluir directa o indirectamente en las decisiones de la compafiia relacionadas con terceros (clientes,
proveedores, entre otros), cuando exista relacion personal comercial o financiera con estos.

* Mo utilizar fa condicidn de funcionarios de la compafifa, con el fin de obtener beneficios en diligencias
Y/0 asuntos personales.

*  MNoutilizar los recursos de la compafifa, tales como sunombre, informacidn, activos, tiempo, entre otros,
iznicamente en actividades inherentes af objeto social y/o promovidas porfa compafiia.

* Mo desarrollar actividades paralelas, que puedan afectar las obligaciones y compromisos adquiridos
como funcionarios.

Todo accionista, administrador o funcionario de ACH COLOMBIA que tenga o pretenda entrar en una
refacion financiera, comercial institucional laboral o sentimental de los que pueda surgir un posible
conflicto de intereses, 0 que tenga conocimiento de una situacion cualquiera que pueda genera un conflicto
de intereses, deberd informar de inmediato y por escrito sobre dichas circunstancias a su superior
inmediato, con copla a fa Direccidn Talento Humano v a la Administracion. Esto incluird toda transaccion o
servicio con ACH COLOMBIA que sea complementario a su empleo bdsico. De esta manera, se adoptard una
decisidn acorde de si existe un conflicto de intereses que pueda ser perjudicial para fa Compafiia. En el
evento de existir, se decidird sobre el mejor curso de accion a tomar.

Eldrgano encargado de administrar fos conflictos de interés serd ef Comité de Solucion de Conflictos de ACH
COLOMBIA v para conflictos que se susciten entre miembros de Junta Directiva, el presidente de la
compafiia, entidades accionistas o participantes del Sistema serd la Junta Directiva de ACH COLOMBIA. La
administracion definird la conformacion del comité de solucion de conflictos en el Codigo de Buen Gobierno.

En particufar, fos directivos, administradores, miembros de comités y representantes legales de ACH
COLOMBIA asumen el compromiso de aplicar permanentemente los siguientes lineamientos a fin de
prevenir conflictos de intereses:

e [ndependencia en las decisiones: [os miembros de los drganos de gobierno y direccion y el
representante lfegal de ACH COLOMBIA adoptardn sus decisiones exclusivamente en funcion de los
intereses de la compafia, sin satisfacer intereses personales, familiares, profesionales 0 empresariales
propios.

e Informacion privifegiada: La informacidn que se comparte en desarrolio de las reuniones de los drganos
de gobierno debe ser utifizada para atender las necesidades de ACH COLOMBIA, en este sentido las
discusiones que se desarroflen af interior de los drganos de gobierno y direccidn no deben ser utifizadas
para satisfacer intereses personales, familiares, profesionales o empresariales propios.

Pardgrafo. Notificacién de conflicto de interés. £n caso de que un miembro de un drgano de direccion
advierta que un asunto objeto de discusidn, puede entenderse o convertirse en un conflicto de interés,
procederd a informar de inmediato al drgano correspondiente, quien decidird si existe un conflicto de
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interés, una inhabilfidad o incompatibilidad para pronunciarse sobre el asunto. El miembro que manifieste
la posible existencia de un conflicto de interés deberd abstenerse de participar en la discusion y decision del
asunto que genere la situacion conflicto de interés. La decision de la existencia de un conflicto de interés y
la forma de administrario serd tomada por la junta Directiva, especialmente en relacion con el Presidente
de ACH COLOMBIA. Para el caso de los miembros principales o suplentes de Junta de Directiva, deberd
informarlo vy apartarse de las decisiones de la Junta Directiva.

Artfculo 23 . Vinculados econdmicos. ACH COLOMBIA entiende que existe un “Vinculo Econdmico” tanto con
las Entidades Financieras que participan en su direccidn, fas entidades publicas o privadas {financieras o no)
con que tiene relaciones comerciales y con las personas que participan en su administracion y operacion.

A este efecto, ACH COLOMBIA entiende que sus “Vinculados Econdmicos” son:

Las entidades que fungen como accionistas de ACH COLOMBIA.

Las entidades usuarias o clientes de los servicios de ACH COLOMBIA,

Las empresas que provean bienes o servicios de cualquier indole g ACH COLOMBIA.

Los miembros de los 6rganos de gobierno, direccidon v administracion de o sociedad, asi como sus
funcionarios.

Articulo 24, Operaciones con vinculados econdmicos. ACH COLOMBIA podrd celebrar operaciones, convenios
0 contratos con sus vinculados econdmicos, siempre que éstos se realicen en condiciones razonables, de
mercado, transparentes y no discriminatorias, generando beneficios econdmicos equilibrados y atendiendo
entre otros los términos, condiciones, manuales, reglamentos, tarifas v politicas establecidas por ACH
COLOMBIA, segtn corresponda.

Articulo 25. Prevalencia de interés. [os occionistas, administradores, directivos v en general cualguier
vinculado econdmico, atendiendo los lineamientos de este cddigo, orientardn sus actuagciones con lealtad
hacia ACH COLOMBIA, por tanto, en caso de encontrarse ante un posible conflicto, preferirdn proteger los
intereses de ACH COLOMBIA antes que los propios.

Articulo 26. Reglas de prevencidn de conflictos. Los accionistas, administradores, directivos v en general
cualquier vinculado econdmico, procurardn prevenir la ocurrencia de situaciones que constituyan un
conflicto de interés, informando a fa administracion sobre la posible ocurrencia de situaciones generadoras
de conflictos de interés, bien sea por inhabilidad o incompatibilidad.

En este sentido, los miembros de la junta Directiva informardn sobre la existencia de relaciones directas o
indirectas vigentes con cualquier tercero, que puedan influir ef sentido de su opinidn o voto. Al efecto,
ademds de cumplir con o obligacion de informar establecida en el pdrrafo anterior, el miembro no podrd
participar en la deliberacion de los asuntos relacionados.
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Asi mismo, teniendo presente la refacion existente entre los miembros de junta Directiva vy las Entidades
Financieras, los asuntos que se revisan y discuten en este drgano de administracidn se atienden velando por
fos intereses de ACH COLOMBIA.

A efectos de las reglas establecidas por ACH COLOMBIA, para regular posibles situaciones de conflicto de
interés en los procesos internos, se cuenta con documentos internos como ef Cédigo de Conducta v el Manua!
de Compras, entre otros, que buscan prevenir la ocurrencia de situaciones generadoras de conflicto de
interés.

Frente a lo anterior, el proceso de compras de la compafifa cuenta con un esquema de qutorizacion para la
celebracion de contratos, que permite controlar la contratacion de acuerdo con los montos aprobados. Ef
documento contractual que resufta del proceso de seleccion establecido en ef Manual de Compras cuenta
con una cldusula que informa sobre la transparencia en la refacion comercial gue se genera.

Por otra parte, en cuanto a la contratacion de personal, ACH COLOMBIA ha dispuesto un proceso para la
seleccidn de personal que establece reglas y perfiles para los cargos a proveer, los cuales se establecen
atendiendo las necesidades de la compafiia v que se plasman en cuadros de mando, generando pardmetros
objetivos para la contratacion.

Articulo 27. Prestacién de servicios v fifacidn de tarifas. De acuerdo con lo establecido en los Estatutos de
ACH COLOMBIA v en el presente Cddigo, para ser cliente de los servicios que presta ACH COLOMBIA, se
requiere ser aprobado porel Comité de Acceso de la funta Directiva, previo cumplimiento de los lineamientos
y politicas establecidos para la vinculacion de cliente.

Una caracteristica comin de los servicios prestados por ACH COLOMBIA es la estandarizacion, en ese
sentido, la definicion del servicio, sus manuales, procesos, niveles de servicio y tarifas, surgen de evaluaciones
técnicas, tecnoldgicas, operacionales, econdmicas vy de mercado, lo que implica que en ningtn caso se
establecerdn servicios, niveles de atencidn, ni tarifas preferenciales que no estén justificadas por criterios
adecuadamente sustentados por los Comités Técnicos .

Articulo 28. Esténdares, iguaidad de condiciones. £n el desarrollo de sus operaciones, ACH COLOMBIA
mantiene condiciones de operacion estdndar, sin desarrolfar excepciones particulares, buscando garantizar
la equidad v la no discriminacion entre sus clientes.

Artfeulo 29. Conflictos de interds en los que podria estar inmersa la funta Directiva

Ademds de las reglas definidas en los sub-numerales anteriores sobre conflictos de interés sobrevinientes, @
continuacidn, se enunciardn algunas situaciones en las que pueda estar inmersa la junta directa conforme a
sus funciones:

- Respecto a su funcidn de aprobar las disposiciones de gobierno corporativo de la sociedad, darse su propio
reglamento y aprobar los reglamentos internos de la sociedad asi como los reglamentos que contengan los
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lineamientos estratégicos bajo los cuales la sociedad prestard sus servicios, fa junta Directiva de ACH
Colombia podria estar inmersa en situaciones de conflictos de interés en lo relacionado con el acceso de los
participantes y el uso no diferenciado de informacion a la que accede bajo su rol como prestador de servicios
de pago v como entidad administradora del sistema pago de bajo valor.

Para lo cual se concibid la creacion del comité de acceso, cuya conformacion estard integrada por ef 25%
de miembros independientes, que revisard los requerimientos para el acceso de cada participante y decidird
sobre su acceso o exclusion; v, respecto a los flujos de informacidn, se establecerdn reglas especificas que
pretenden mitigar el uso no diferenciado de informacion a la que accede ACH Colombia bajo los diferentes
roles en los que actia ACH Colombia en el Sistema de Pago de Bajo Valor.

- En lo refacionado con la funcidn de dirigir v controlar todos los negocios de la sociedad v delegar en el
Presidente o en otra persona o grupo de personas las funciones que estime conveniente, la funta Directiva
podrd estar inmersa en una situacion de conflicto de interés al delegar funciones sin establecer una
diferenciacion entre el rol de ACH Colombia como PSP v como EASPBV, como en el caso de las funciones
delegadas al respectivo comité que se encargan del acceso al sistema de pago de bajo valor. Asimismo, fa
Junta Directiva podrd estar inmersa en ung situacion de conflicto de interés af delegar funciones en sus
trabajadores, contratistas o vinculados sin diferenciar a cud! rof {ACH Colombia en cualquiera de sus roles
como PSP o como EASPBV) estd siendo asignado.

La junta directiva cada vez que vaya a delegar funciones deberd establecer de manera detallada si fo hace
en el rolde ACH Colombla como PSP o como EASPBV.

Artfculo 30. Reglas para la realizacion simultdnea de actividades en el sistema de pago de bajo valor

Teniendo en cuenta que, ACH Colombia ademds de prestar sus servicios como Entidad Administradora de
Sistemas de Pago de Bajo Valor también ofrece sus servicios como proveedor de servicio de pago, la entidad
deberd observar las siguientes reglas para evitar situaciones de conflicto de interés que afecten la actividad
de compensacion v liquidacion.

1. ACH Colombia deberd ofrecer sus servicios y productos de manera desagregada y cobrar tarifas
individuales por cada uno de dichos servicios y productos.

2. En ningiin caso podrd condicionar la prestacion de la actividad de compensacion vy liquidacion a fa
contratacion de otros servicios ni viceversa, en particular, no podrd condicionar fa actividad de
compensacion y liquidacion a la contratacion de sus servicios como proveedor de servicios de pago.

3. Enningtin caso podrdn restringir fa contratacion de servicios con sus competidores.

4. Podrdn usar la informacion a la que tengan acceso en el desarrollo de alguna de las actividades aquf
autorizadas para el desarrollo o efecucidn de la otra actividad, siempre que permitan a terceros el acceso
a esta informacion en los términos del numeral 1 del articulo 2.17.2.1.5. y den cumplimiento a lo
dispuesto en las Leyes 1266 de 2008 y 1581 de 2012 o demds normas que las modifiquen, sustituyan o

adicionen.
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5. Deberd contar con una separacidn decisoria, fisica v operativa entre las dreas, funciones v sistemas de
toma de decisiones susceptibles de entrar en conflicto de interés, conforme a lo estipulado en el numeral
12.5.de la presente seccidn.

PARAGRAFO 1.5in perjuicio de lo anterior v teniendo en cuenta que, de conformidad con el pardgrafo 1 del
articulo 2.17.2.1.1 del decreto 2555 de 2010, ACH Colombia como EASPBY sdlo podrdn desarrollar las
actividades propias de su calidad — compensacion vy liquidacion de drdenes de pago vy transferencias de
fondos- ylas qutorizadas en el Libro 17 del decreto 2555 de 2010, asi como las actividades relacionadas con
el procesamiento y suministro de tecnologia de corresponsales, puntos de recaudo y cajeros electrénicos y
las actividades conexas a éstas; se aclara que las actividades conexas que desarrolle ACH Colombia
guardardn refacion directa con aquelias definidas en su objeto social.

En este sentido se consideran actividades conexas de las EASPBV aquellas que tienen como propdsito
mejorar, hacer mas eficiente, agilizar, o fortalecer la sequridad de las siquientes actividades: i) compensacién
y liquidacion, i) provisidn de servicios de pago por delegacion de adquirentes o entidades emisoras, v iii)
procesamiento de drdenes de pago o transferencia de fondos y suministro de tecnologias de corresponsales,
puntos de recaudo v cajeros electrdnicos, de conformidad con el numeral 4 de la Parte it Titulo IV, Capitulo
X, sobre EASPBY, de la Circular Bdsica juridica de la SFC {modificada por fa circular 20 de 2021 de la SFC).

PARAGRAFO 2. Cuando ACH Colombia actiie como proveedor de servicios de pago de adquirentes y
entidades emisoras, deben indicar af consumidor financiero para el cual prestan sus servicios y productos, a
través de un medio verificable, como minimo, la siguiente informacién:

.. Lo entidad adquirente o emisora a la cual prestan los servicios.

il.  Que la relacion contractual que se formaliza es directamente con el adquirente o fa entidad
emisora, indicando los datos necesarios para su plena identificacién.

ii.  El alcance de sus actividades v la tarifa que cobran por la prestacidon de sus productos y
servicios. Esta informacidn debe revelarse de manera individual por cada uno de los productos o
servicios, ser clara, explicita v con la desagregacion de los conceptos que incluye.

iv. iv. Los procedimientos, canales de recepcion, responsables v plazos para la atencion de quejas
y reclamos.

Para efectos del presente pardgrafo se entiende por consumidor financiero aquelfos comercios destinatarios
de los recursos objeto de una orden de pago o transferencia de fondos que se tramite en un Sistema de Pago
de Bajo Valor (SPBV).

PARAGRAFO 3. Cuando ACH Colombia acttie como proveedor de serviclos de pago de adquirentes son
responsables de contar con mecanismos adecuados para garantizar la identificacion y qutenticacion de los
comercios en el procesamiento de pagos. Para el efecto, ACH Colombia adelantard: i) programas de
capacitacidn en los cuales se les indique a los comercios la manera como se realiza el procedimiento de pago
v las medidas de sequridad que deben adoptar los compradores y vendedores para la realizacién de las
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mismas, o i) suministrarles dicha informacion a través de un medio verificable, en lenquaje claro v senciilo,
con el fin de que conozcan y hagan uso correcto de dichos mecanismaos.

PARAGRAFO 4. ACH Colombia publicard de manera desagregada la informacion actualizada de las tarifas
de: i) acceso al sistema de pago de bajo valor, il) compensacion v liquidacién, i) intercambio, M los
productos y servicios que ofrece como proveedor de servicios de pago de adquirentes y entidades emisoras,
asi como la informacidn seflalada en los numerales 4 v 5 delf art. 2.17.2.1. 3 del Decreto 2555 de 2010. Dicha
informacidn debe ser publicada en un lugar visible v de fdcil acceso de su pdgina web, en forma clara y
explicita. Para el efecto, la junta directiva de las EASPBV debe aprobar las politicas y procedimientos que
aseguren el cumplimiento de las obligaciones establecidas en el presente subnumeral.

Articulo 31. Reglos relativas o los flujos de informacion para que no se afecte el cumplimiento de lo actividad
de compensacitn y liquidacion.

1 La informacion que se procese, almacene /o transmita por ACH Colombia como sistema de
administracidn de pagos de bajo valor deberd diferenciarse {etiquetado de los datos) para los servicios
gue se preste como proveedor de servicios de pago de entidades emisoras y adquirentes, ycomo entidad
administradora de sistema de pago de bajo valor.

2. Mo estard permitido el intercambio de informacion que repose en los sistemas de ACH
Colombia a entidades vigiladas o no vigiladas sin previa autorizacién del propietario de los datos y
cumplir con lo dispuestos las leyes estatutarias 1581 de 2012 y 1266 de 2008.

2 Los sistemas utilizados como centralizadores de informacion deben cumplir con los
lineamientos de seguridad referentes al uso, acceso y tratamiento de la informacién, v lo establecido
en el Manual de Gestion de Sequridad de la informacion v el Manual de Gestion de Ciberseguridad.

4, Las consultas, reportes o similares que se dispongan desde los centralizadores de informacion
no podran vincular datos de ACH Colombia en su rofde PSP v a ACH Colombia en su rof de EASPBV, solo
se podran tener disponibles fuentes de datos desde uno de los roles.

5. Los usuarios del sistema de informacion o cualquier empleado de ACH Colombia que cuenten
con accesos privifegiados a los sistemas deberdn contar con una declaracion de aplicabliidad en donde
se indique las restricciones y limitaciones referentes af acceso y buen uso de la informacion. Aungue
cuente con acceso a fos datos, no podrd efecutar ningtn tipo de actividad que involucre la interaccion
de los diferentes PSP y ACH Colombia en su rof de EASPBYV.

Articulo 32, Mecanismos que permitan informar de manera oportuna a los participantes y demds actores
del sistema de pago de bajo valor sobre los conflictos de interés v la forma en que son administrados por la
entidad.

Todo accionista, administrador o funcionario de ACH COLOMBIA que tenga o pretenda entrar en una relacion
financiera, comercial, institucional laboral de los que pueda surgir un posible conflicto de intereses, o que
tenga conocimiento de ung situacion cualquiera que pueda generar un conflicto de intereses, con alguno de
los participantes o actores del sistema de pago de bajo valor, deberd informar de inmediato y por escrito
sobre dichas circunstancias a su superior inmediato, con copia a la Direccién Talento Humano, o a la funta
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Directiva si a ella corresponde informar. De esta manera la Junta Directiva o el Comité de Solucion de
Conflictos segtin corresponda, adoptard una decision acorde de si existe un conflicto de intereses que pueda
ser perjudicial para el sistema de pago de bajo valor. En el evento de existir, se decidird sobre el mejor curso
de accidn a tomar y se informard a los participantes y demds actores del sistema de pago de bajo valor
involucrados en ef conflicto de interés. £l 6rgano encargado de administrar este tipo de conflictos de interés
serd la Junta Directiva de ACH Colombia, de forma preferente y sin perjuicio de las funciones asignadas af
Comité de Solucidn de Conflictos.

Artfculo 33. Contar con los mecanismos para que las dreas, funciones y sistemas de toma de decisiones
susceptibles de entrar en confilicto de interés, estén separadas decisorig, fisica y operativamente,

ACH Colombia implementard mecanismos de separacidn funcional, decisoria, fisica v operativa que permitan
independizar los 6rganos, estructuras, cadena de informacion, sistema de informacion, toma de decisiones,
entre otros; de las actividades de compensacicn vy liquidacion de los demds servicios que ACH Colombia
presta en cualquiera de sus roles como PSP.

Mediante el uso de protocolos de intercambio de informacidn, ACH Colombia independizard las dreas de la
EASPBV v de los PSP's, permitiendo que la informacion recibida como PSP no sea utilizada, sino para lo
estrictamente necesario en el proceso de liquidacidn y compensacion.

Asimismo, debe existir una marcacion de los 1D de usuarios del sistema de informacion que permita
diferenciar los roles asignados en las decisiones de ACH Colombia directamente en el sistema de informacién,
en su rof de PSP vy como EASPBYV.

Por su parte, los descriptores 0 manuales de funciones de los puestos de trabajo deben contar con una
actualizacion constante donde se incluyan y diferencien los servicios de ACH Colombia en cualquiera de sus
roles como PSP o como EASPBY. Esto implica una separacidn de roles y perfiles para aquelios colaboradores
que participen en las actividades de negocio de compensacion, liquidacion v aquelias relacionadas con los
PSP.

Finalmente, los administradores y drganos de decision de ACH Colombia tomardn sus decisiones de manera
independiente, teniendo cuenta el rof al cual han sido asignados en cualquiera de sus roles como PSP o como
EASPBV. Los serviclos prestados por ACH Colombia deberdn estar separados operativa vy fisicamente de
acuerdo con sus diferentes roles como PSP v/o como EASPBV (..)7

8.1 Identificacién de las situaciones de conflicto de interés en que pueda estar incursa la entidad, sus
accionistas, miembros de lunta Directiva y empleados y la forma de administrarlos.

8.1.1 Conflicto de intereses.
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Se entiende por conflicto de intereses toda situacidn o evento en que los intereses personales, directos o
indirectos, de los accionistas, administradores o funcionarios de ACH COLOMBIA, se opongan a los de la
compafifa. Para efectos de este reglamento los conflictos de intereses seran divididos en dos, por un lado, los
sobrevinientes que seran tratados en el numeral 9.1.1y, por otro lado, unos conflictos de intereses especificos
para la Junta Directiva que seran tratados particularmente en el numeral 9.1.6.

El conflicto de interés se concreta en toda situacién en la cual, un accionista, administrador o funcionario de
ACH COLOMBIA realice operaciones y/o actividades que puedan generar un menoscabo y/o perjudicar los
intereses de la compafifa, de sus vinculados, o de sus clientes. Asl como en aquellas situaciones en las cuales
un accionista, administrador o funcionario de ACH COLOMBIA pueda aprovechar para si o para un tercero las
decisiones que &l mismo pueda tomar frente a distintas alternativas, en razén de la actividad que desarrollay
cuya ejecucian implicaria la omisidn de sus obligaciones legales, contractuales o éticas a las cuales se encuentra
sujeto.

Parlotanto, los funcionarios de ACH COLOMBIA, con el fin de evitar que se presenten dentro de la Compafifa
situaciones que puedan generar conflicto de intereses, tendran las obligaciones especiales de:

* Informar inmediatamente las relaciones familiares, sentimentales y/o de negocios con accionistas,
administradores, clientes, proveedores y/o funcionarios.

* No influir directa o indirectamente en las decisiones de la compafifa relacionadas con terceros
(clientes, proveedores, entre otros), cuando exista relacién personal, comercial o financiera con estos.

* No utilizar la condicidn de funcionarios de la compafiia, con el fin de obtener beneficios en diligencias
y/o asuntos personales.

*  No utilizar los recursos de la compafiia, tales como su nombre, informacian, activos, tiempo, entre
otros, Unicamente en actividades inherentes al objeto social y/o promovidas por la compafiia.

* Nodesarrollar actividades paralelas, que puedan afectar las obligaciones y compromisos adquiridos
comao funcionarios.

Todo accionista, administrador o funcionario de ACH COLOMBIA que tenga o pretenda entrar en una relacian
financiera, comercial, institucional, laboral o sentimental, de los que pueda surgir un posible conflicto de
intereses, o que tenga conocimiento de una situacidn cualquiera que pueda genera un conflicto de intereses,
deberd informar de inmediato y por escrito sobre dichas circunstancias a su superior inmediato, con copia a la
Direccian Talento Humano y Administracian. Esto incluira toda transaccidn o servicio con ACH COLOMBIA que
sea complementario a su empleo basico. De esta manera, se adoptarad una decisién acorde de sf existe un
conflicto de intereses que pueda ser perjudicial para la Compafiia. En el evento de existir, se decidira sobre el
mejor cursa de accidn a tomar. El érgano encargado de administrar los conflictos de interés serg el Comité de
Solucian de Conflictos de ACH COLOMBIA v para conflictos que involucren a miembros de Junta Directiva, al
Presidente de la Compafifa, entidades accionistas o participantes del Sistema sera la Junta Directiva de ACH
COLOMBIA. La administracian definird la conformacian del comité de solucidn de conflictos en el Cédigo de
Buen Gobierno.

En particular, los directivos, administradores, miembros de comités y representantes legales de ACH
COLOMBIA asumen el compromiso de aplicar permanentemente los siguientes lineamientos a fin de prevenir
conflictos de intereses:
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* Independencia en las decisiones: Los miembros de los drganos de gobierno y direccidn y el
representante legal de ACH COLOMBIA adoptaran sus decisiones exclusivamente en funcidn de los
intereses de la compafiia, sin satisfacer intereses personales, familiares, profesionales o empresariales
propios.

* Informacian privilegiada: La informacian que se comparte en desarrollo de las reuniones de los érganos
de gobierno debe ser utilizada para atender las necesidades de ACH COLOMBIA, en este sentido las
discusiones que se desarrollen al interior de los érganos de gobierno y direccidn no deben ser utilizadas
para satisfacer intereses personales, familiares, profesionales o empresariales propios.

En caso de que un miembro de un drgano de direccidn advierta que un asunto objeto de discusian, puede
entenderse o convertirse en un conflicto de interés, procederd a informar de inmediato al dérganc
correspondiente, quien decidira si existe un conflicto de interés, una inhabilidad o incompatibilidad para
pronunciarse sobre el asunto. El miembro que manifieste la posible existencia de un conflicto de interés debers
abstenerse de participar en la discusidn y decisidn del asunto que genere la situacion conflicto de interés. La
decisidn de la existencia de un conflicto de interés y la forma de administrarlo serd tomada segdn corresponda
por el Comité de Solucian de Conflictos o por la Junta Directiva, especialmente en relacién con el Presidente
de ACH COLOMEBIA. Para el caso de los miembros principales o suplentes de Junta de Directiva, deberd
informarlo v apartarse de las decisiones de la Junta Directiva.

8.1.2 Vinculados econémicos.

ACH COLOMBIA entiende que existe un “Vinculo Econdmico” tanto con las Entidades Financieras gue
participan en su direccidn, las entidades publicas o privadas (financieras o no) con que tiene relaciones
comerciales y con las personas que participan en su administraciéon y operacian.

A este efecto, ACH COLOMBIA entiende que sus “Vinculados Econdmicos” son:

e |asentidades que fungen como accionistas de ACH COLOMBIA.

e |asentidades usuarias o clientes de los servicios de ACH COLOMBIA.

e |asempresas que provean bienes o servicios de cualguier indole a ACH COLOMBIA.

e [os miembros de los drgancs de gobierno, direccidn y administracion de la sociedad, asi como sus
funcionarios.

2.1.3 Operaciones con vinculados econdmicos.

ACH COLOMBIA podra celebrar operaciones, convenios o contratos con sus vinculados econdmicos, siempre
que éstos se realicen en condiciones razonables, de mercado, transparentes y no discriminatorias, generando
beneficios econdmicos equilibrados vy atendiendo entre otros los términos, condiciones, manuales,
reglamentaos, tarifas y politicas establecidas por ACH COLOMBIA, segln corresponda.
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8.1.4 Prevalencia de interés.

Los accionistas, administradores, directivos v en general cualquier vinculado econdmico, atendiendo los
lineamientos de este cadigo, orientaran sus actuaciones con lealtad hacia ACH COLOMBIA, por tanto, en caso
de encontrarse ante un posible conflicto, preferiran proteger los intereses de ACH COLOMBIA antes que los
propios.

8.1.5 Reglas de prevencién de conflictos.

Los accionistas, administradores, directivos y en general cualquier vinculado econdmico, procuraran prevenir
la ocurrencia de situaciones que constituyan un conflicto de interés, informando a la administracién sobre la
posible ocurrencia de situaciones generadoras de conflictos de interés, bien sea por inhabilidad o
incompatibilidad.

En este sentido, los miembros de la Junta Directiva informaran sobre |la existencia de relaciones directas o
indirectas vigentes con cualquier tercero, que puedan influir el sentido de su opinidn o voto. Al efecto, ademas
de cumplir con la obligacidon de informar establecida en el parrafo anterior, el miembro no podra participar en
la deliberacidn de los asuntos relacionados.

Asl mismo, teniendo presente la relacidon existente entre los miembros de Junta Directiva v las Entidades
Financieras, los asuntos que se revisan y discuten en este drgano de administracién se atienden velando por
los intereses de ACH COLOMBIA.

A efectos de las reglas establecidas por ACH COLOMEBIA, para regular posibles situaciones de conflicto de
interés en los procesos internas, se cuenta con documentos internos como el Cadigo de Conducta vy el Manual
de Compras, entre otros, que buscan prevenir la ocurrencia de situaciones generadoras de conflicto de interés.

Frente a lo anterior, el proceso de compras de la compafiia cuenta con un esquema de autorizacién para la
celebracidn de contratos, que permite controlar la contratacion de acuerdo con los montos aprobados. E
documento contractual que resulta del proceso de seleccidn establecido en el Manual de Compras cuenta con
una cldusula que infarma sobre |a transparencia en la relacién comercial que se genera.

Par otra parte, en cuanto a la contratacion de personal, ACH COLOMBIA ha dispuesto un proceso para la
seleccidn de personal, que establece reglas v perfiles para los cargos a proveer, los cuales se establecen
atendiendo las necesidades de la compafiia y que se plasman en cuadros de mando, generando parametros
objetivos para la contratacian.

8.1.6 Conflictos de interés en los que podrifa estar inmersa la Junta Directiva

Ademnas de las reglas definidas en los sub-numerales anteriores sobre conflictos de interés sobrevinientes,
a continuacidn, se enunciaran algunas situaciones en las que pueda estar inmersa la junta directa conforme
a sus funciones:

Respecto a su funcidn de aprobar las disposiciones de gobierno corporativo de la sociedad, darse su propio
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reglamentoy aprobar los reglamentos internos de la sociedad asi como los reglamentos que contengan los
lineamientos estratégicos bajo los cuales la sociedad prestard sus servicios, la Junta Directiva de ACH
COLOMBIA podria estar inmersa en situaciones de conflictos de interés en lo relacionado con el acceso de
los participantes y el uso no diferenciado de informacién a la que accede bajo su rol como prestador de
servicios de pago y como entidad administradora del sistema pago de bajo valor.

Para lo cual, se concibid la creacidn del comité de acceso, cuya conformacian estard integrada por el 25%
de miembros independientes, que revisara los requerimientos para el acceso de cada participante y decidira
sobre su acceso o exclusian; v, respecto a los flujos de informacian, se estableceran reglas especificas que
pretenden mitigar el uso no diferenciado de informacian a la que accede ACH COLOMBIA bajo los diferentes
roles en los que actda ACH COLOMBIA en el Sistemna de Pago de Bajo Valor.

En lo relacionado con la funcién de dirigir v controlar todos los negocios de la sociedad y delegar en el
Presidente o en otra persona o grupo de personas las funciones que estime conveniente, la Junta Directiva
podra estar inmersa en una situacion de conflicco de interés al delegar funciones sin establecer una
diferenciacién entre el rol de ACH COLOMBIA como PSP y como EASPBY, como en el caso de las funciones
delegadas al respectivo comité que se encargan del acceso al sistema de pago de bajo valor. Asimismo, la
Junta Directiva podra estar inmersa en una situacion de conflicto de interés al delegar funciones en sus
trabajadores, contratistas o vinculados sin diferenciar a cual rol (ACH COLOMEBIA en cualquiera de sus roles
como PSP o como EASPBY) esta siendo asignado.

La Junta Directiva cada vez que vaya a delegar funciones debera establecer de manera detallada si lo hace
en el rol de ACH COLOMBIA camo PSP o comao EASPBY.

8.2 Reglas para que |a realizacion simultdnea de actividades en el sistema de pago de bajo valor no dé lugar
a situaciones de conflicto de interés que afecten la actividad de compensacion vy liquidacion.

Teniendo en cuenta que, ACH COLOMBIA ademds de prestar sus servicios como Entidad Administradora de
Sistermas de Pago de Bajo Valor también ofrece sus servicios como proveedor de servicio de pago, 1a entidad
deberd cbservar las siguientes reglas para evitar situaciones de conflicto de interés que afecten la actividad de
compensacian y liquidacian.

e ACH COLOMBIA deberd ofrecer sus servicios v productos de manera desagregada y cobrar tarifas
individuales por cada uno de dichos servicios y productos.

e [En ningun caso podra condicionar la prestacion de la actividad de compensacian y liquidacian a la
contratacion de otros servicios ni viceversa, en particular, no podrd condicionar la actividad de
compensacian v liquidacian a la contratacidon de sus servicios como proveedor de servicios de pago.

e Enningun caso podran restringir la contratacian de servicios con sus competidores.

e Podran usar la informacian a la que tengan acceso en el desarrollo de alguna de las actividades aqufl
autorizadas para el desarrollo o ejecucion de la otra actividad, siempre que permitan a tercercs el
acceso a esta informacian en los términos del numeral 1 del articulo 2.17.2.1.5. y den cumplimiento a
lo dispuestoen las Leyes 1266 de 2008y 1581 de 2012 o demds normas que las madifiquen, sustituyan

o adicionen.
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e [eberd contar con una separacidn decisoria, fisica y operativa entre las areas, funciones y sistemas de
toma de decisiones susceptibles de entrar en conflicto de interés, conforme a lo estipulado en el
numeral 12.5. de la presente seccidn.

PARAGRAFO 1. Sin perjuicio de lo anterior v teniendo en cuenta que, de conformidad con el paragrafo 1 del
articulo 2.17.2.1.1 del decreto 2555 de 2010, ACH COLOMBIA como EASPBY sdlo podran desarrollar las
actividades propias de su calidad — compensacidn y liquidacidn de drdenes de pagoy transferencias de fondos-
y las autorizadas en el Libro 17 del decreto 2555 de 2010, asi como las actividades relacionadas con el
procesamiento y suministro de tecnologla de corresponsales, puntos de recaudo v cajeros electranicos v las
actividades conexas a éstas; se aclara que las actividades conexas que desarrolle ACH COLOMBIA guardaran
relacian directa con aquellas definidas en su objeto social.

En este sentido se consideran actividades conexas de las EASPBY aguellas que tienen como propdsitc mejorar,
hacer mas eficiente, agilizar, o fortalecer la seguridad de las siguientes actividades: i) compensacidn y
liquidacian, i) provisidn de servicios de pago por delegacion de adguirentes o entidades emisoras, v i)
procesamiento de drdenes de pago o transferencia de fondos v suministro de tecnologias de corresponsales,
puntos de recaudo v cajeros electrénicos, de conformidad con el numeral 4 de la Parte lll, Titulo IV, Capitulo
IX, sobre EASPBY, de la Circular Basica Juridica de la SFC (modificada por la circular 20 de 2021 de 1a SFC).

PARAGRAFO 2. Cuando ACH COLOMBIA actle como proveedor de servicios de pago de adquirentesy entidades
emisoras, deben indicar al consumidaor financiero para el cual prestan sus servicios y productos, através de un
medio verificable, comao minimao, la siguiente informacian:

i. La entidad adquirente o emisora a la cual prestan los servicios.

il. Cue la relacidn contractual que se formaliza es directamente con el adguirente o la entidad
emisora, indicando los datos necesarios para su plena identificacian.

ii. El alcance de sus actividades vy la tarifa que cobran por la prestacidn de sus productos y servicios.
Esta informacion debe revelarse de manera individual por cada uno de los productos o servicios,
ser clara, explicita y con la desagregacian de los conceptos que incluye.

iv. iv. Los procedimientos, canales de recepcidn, responsables y plazos para la atencidn de quejas y
reclamos.

Para efectos del presente paragrafo se entiende por consumidor financiero aguellos comercios destinatarios
de los recursos objeto de una orden de pago o transferencia de fondos que se tramite en un Sistemna de Pago
de Bajo Valor (SPBV].

PARAGRAFO 3. Cuando ACH COLOMBIA actie como proveedor de servicios de pago de adquirentes son
responsables de contar con mecanismos adecuados para garantizar la identificacion v autenticacidon de los
comercios en el procesamiento de pagos. Para el efecto, ACH COLOMBIA adelantara: i) programas de
capacitacidon en los cuales se les indigue a los comercios la manera como se realiza el procedimiento de pago
y las medidas de seguridad que deben adoptar los compradores y vendedores para la realizacidn de las mismas,
0 i) suministrarles dicha informacidn a través de un medio verificable, en lenguaje claro vy sencillo, con el fin
de que conozcan y hagan uso correcto de dichos mecanismos.
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PARAGRAFO 4. ACH COLOMBIA publicard de manera desagregada la informacién actualizada de |as tarifas de:
il acceso al sistema de pago de bajo valor, i) compensacian y liquidacian, iii) intercambig, iv) los productos y
servicios que ofrece como proveedor de servicios de pago de adquirentes y entidades emisoras, asl como la
informacian sefialada en los numerales 4y 5 del art. 2.17.2.1.3 del Decreto 2555 de 2010. Dicha informacian
debe ser publicada en un lugar visible v de facil acceso de su pagina web, en forma clara y explicita. Para el
efecto, la Junta Directiva de las EASPBY debe aprobar las politicas y procedimientos que aseguren el
cumplimiento de las obligaciones establecidas en el presente subnumeral.

8.3 Reglas relativas a los flujos de informacién para que no se afecte el cumplimiento de la actividad de
compensacién

e Lz informacidn que se procese, almacene y/o transmita por ACH COLOMBIA como sistema de
administracion de pagos de bajo valor deberd diferenciarse (etiquetado de los datos) para los
servicios que se preste como proveedor de servicios de pago de entidades emisoras v adguirentes,
y como entidad administradora de sistema de pago de bajo valor.

e Noestara permitido el intercambio de informacién que repose en los sistemas de ACH COLOMBIA
a entidades vigiladas o no vigiladas sin previa autorizacidn del propietario de los datos y cumplir con
lo dispuestos las leyes estatutarias 1581 de 2012 vy 1266 de 2008,

e lossisternas utilizados como centralizadores de informacidn deben cumplir con los lineamientos de
seguridad referentes al uso, acceso y tratamiento de la informacian, v lo establecido en el Manual
de Gestion de Seguridad de la Informacion v el Manual de Gestidn de Ciberseguridad.

e Las consultas, reportes o similares que se dispongan desde los centralizadores de informacian no
podran vincular datos de ACH COLOMBIA en su rol de PSP ya ACH COLOMBIA en su rol de EASPBY,
solo se podran tener disponibles fuentes de datos desde uno de los roles.

e Losusuarios del sistema de informacion o cualquier empleado de ACH COLOMBIA gue cuenten con
accesos privilegiados a los sistemas deberan contar con una declaracién de aplicabilidad en donde
se indique las restricciones y limitaciones referentes al acceso y buen uso de la informacian. Aungue
cuente con acceso a los datos, no podrd ejecutar ningun tipo de actividad que involucre la
interaccién de los diferentes PSPy ACH COLOMBIA en su rol de EASPRY.

8.4 Mecanismos que permitan informar de manera opertuna a Ies participantes y demds actores del sistema
de pago de bajo valor sobre los conflictos de interés y la forma en que son administrados por la entidad.

Todo accionista, administrador o funcionario de ACH COLOMBIA que tenga o pretenda entrar en una relacian
financiera, comercial, institucional, laboral, de los que pueda surgir un posible conflicto de intereses, o gue
tenga conocimiento de una situacidn cualquiera que pueda generar un conflicto de intereses, con alguno de
los participantes o actores del sistema de pago de bajo valor, deberd informar de inmediato y por escrito sobre
dichas circunstancias a su superior inmediato, con copia a la Direccidén Talento Humano. De esta manera el
Comité de Solucidn de Conflictos o la Junta Directiva segln corresponda, adoptara una decisidn acorde de sf
existe un conflicto de intereses que pueda ser perjudicial para el sistema de pago de bajo valor. En el evento
de existir, se decidira sobre el mejor curso de accidn atomar yse informara a los participantes y demas actores
del sistema de pago de bajo valor involucrados en el conflicto de interés. El érgano encargado de administrar
este tipo de conflictos de interés serd el Comité de Solucidn de Conflictos o la Junta Directiva de ACH COLOMBIA
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si se trata de conflictos de interés que sucedan con miembros de Junta Directiva, entidades accionistas,
participantes del sistema o con el Presidente de la compahfiia.

85 Contar con los mecanismos para que las dreas, funciones y sistemas de toma de decisiones
susceptibles de entrar en conflicto de interés, estén separadas decisoria, flsica y operativamente.

ACH COLOMBIA implementara mecanismos de separacidn funcional, decisoria, fisica v operativa que
permitan independizar los drganos, estructuras, cadena de informacian, sistema de informacian, toma de
decisiones, entre otros; de las actividades de compensacidn v liquidacidn de los demas servicios que ACH
COLOMBIA presta en cualquiera de sus roles como PSP,

Mediante el uso de protocolos de intercambio de informacian, ACH COLOMBIA independizara las areas de
la EASPBY v de los PSP’s, permitiendo que la informacian recibida como PSP no sea utilizada, sino para lo
estrictcamente necesario en el proceso de liquidacidn y compensacion.

Asimismo, debe existir una marcacidn de los |ID de usuarios del sistema de informacién que permita
diferenciar los roles asignados en las decisiones de ACH COLOMBIA directamente en el sistema de
informacian, en su rol de PSPy como EASPRV.

Paor su parte, los descriptores o manuales de funciones de los puestos de trabajo deben contar con una
actualizacidn constante donde se incluyan y diferencien los servicios de ACH COLOMBIA en cualquiera de
sus roles como PSP o como EASPBY. Esto implica una separacion de roles v perfiles para aquellos
colaboradores que participen en las actividades de negocio de compensacian, liquidacion v aguellas
relacionadas con los PSP.

Finalmente, los administradores y drganos de decisian de ACH COLOMBIA tomaran sus decisiones de manera
independiente, teniendo cuenta el rol al cual han sido asignados en cualquiera de sus roles como PSP o como
EASPBY. Los servicios prestados por ACH COLOMBIA deberan estar separados operativa y fisicamente de
acuerdo con sus diferentes roles como PSP y/o como EASPBY.
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9. MODIFICACION DEL REGLAMENTO DEL SISTEMA. DE BAJO VALOR: TRANSFIYA

Con este apartado se da cumplimiento a lo dispuesto en el numeral 19 del articulo 2.17.2.1.12 del decreto
2555 de 2010. De conformidad con el literal a. del articulo 52 de los Estatutos Sociales ACH COLOMBIA S.A., la
madificacian del presente reglamento sera aprobado por la Junta Directiva de ACH COLOMBIA. La decisian de
aprobacidn se regird por el procedimiento consagrado en el articulo 52 de los Estatutos Sociales ACH
COLOMBIA S.A.

En efecto, el articulo 53 de los referidos Estatutos Sociales de ACH COLOMBIA incluyen las funciones y
atribuciones que tiene la Junta Directiva de la entidad, asf:

“ARTICULO 53. FUNCIONES.- Son atribuciones de la Junta Directiva: a) Aprobar las disposiciones de
gobierno corporativo de la socledad, darse su propio reglamento y aprobar los reglamentos internos de
la sociedad asi como los reglamentos que contengan los lineamientos estratégicos bajo los cuales la
sociedad prestard sus servicios {...)"

Asl mismo el procedimiento para tomar la decision de aprobacian de este reglamento se regird por lo
dispuesto en los referidos Estatutos Sociales en su articulo 52, el que indica

“ARTICULO 52. DECISIONES.- La Junta Directiva podrd deliberar v decidir con la presencia y los votos de
la mayorio de sus miembros, salvo que se consagren mayorias especiales en estos estatutos. En caso
de empate en lg votacidn, se hardn votaciones sucesivas hasta un limite de tres {3), luego de lo cual en
caso de persistir la igualdad, se realizard una Gltima votacidn otorgando al Presidente de la funta
Directiva un voto adicional.”
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10. SOBRE EL ADQUIRENTE NO VIGILADO

Con este apartado se da cumplimiento a lo dispuesto en el numeral 20 del articulo 2.17.2.1.12 del decreto
2555 de 2010, en relacidn con los mecanismos para obligar al adquirente no vigilado a trasladar los fondos
recibidos de |a liquidacian de drdenes de pago o transferencias de fondos a sus usuarios en caso que la
inscripcian en el registro de adquirentes no vigilados sea suspendida o cancelada por la Superintendencia
Financiera de Colombia, en los términos del articulo 2.17.2.1.3 del decreto 2555 de 2010.

El mecanismo establecido en el Sistema de Pago de Bajo Valor denominado TRANSFIYA, en caso de que la
inscripcian en el Registro de Adquirentes no Vigilados sea suspendida o cancelada por la Superintendencia
Financiera de Colombia, en los términos del articulo 2.17.3.1.3. del Decreto 2555 de 2010, serd el siguiente:

El adquirente no vigilado deberd asegurar el retanqueo como presupuesto para operar en el Sistema de Pago
de Bajo Valor TRANSFIYA, razdn por la cual sin la disposician de recursos -a la cuenta CUD del Banco de la
Republica destinada para el mecanismo operativo de liquidacidn no es posible generar drdenes de pago o de
transferencia para ningln participante.

Sin perjuicio de lo anterior, ACH COLOMBIA queda autorizado para compensar las drdenes de pago o
transferencias de fondos del adquirente no vigilado que haya visto suspendida o cancelada su inscripcién en
el Registro de Adquirentes no Vigilados, que hasta el momento estén pendientes.

De igual forma, en caso de que se produzca una cancelacidn o suspensidn de la inscripcidn en el RANV de un
adquirente no vigilado quetenga la calidad de participante dentro del SPBV ACH Transferencias, ACH Colombia
quedara habilitado para retener los fondos de dicho participante hasta tanto se haga el traslado de los fondos
recibidos de la liquidacion de drdenes de pago o transferencia de fondos a los usuarios del respectivo
participante.
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11. MANUAL DE OPERACIONES

Con este apartado se da cumplimiento a lo dispuesto en el numeral 18 del articulo 2.17.2.1.12 del decreto
2555 de 2010. El manual de operaciones del presente reglamento de SPBY ACH Transferencias se encuentra
en el documento denominado “Manual de servicios Transfiva ACH Colombia”.

El documento estd compuesto por los siguientes anexos (compendio de manuales de ACH que interactdan e
integran dicho Manual):

¢ ANEXO 1. EVENTOS SANCIONABLES DEL ESQUEMA DE CALIDAD

¢ ANEXO 2. LINEAMIENTOS QUE DEBEN CUMPLIR LAS ENTIDAD PARTICIPANTE

¢ ANEXO 3. ACUERDO INTERBANCARIO

s ANEXO 4. CAUSALES DE RECHAZO Y FALLOS

o ANEXO 5. FORMULARIO DE VINCULACION PARA ENTIDADES PARTICIPANTES —
SEGURIDAD Y RIESGO

Asl mismo el documento incluye las siguientes 8 secciones:

Manual de servicio ACH Colombia — Entidades participantes.
Proceso de implementacian del servicio.

Proceso y operacidan del servicio.

Arguitectura tecnoldgica del servicio.

Gestion del riesgo v seguridad.

Proteccidn de datos personales.

Obligaciones y Responsabilidades de los Participantes
Obligaciones y Responsabilidades de la EASPBWI.
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